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1. OBJETIVO DE LA OPERACION.

o El objetivo de la operacion es la Adquisicién de un sistema de informacién como
plataforma para la implementaciéon de la modalidad de tele consulta sincrona y
asincroénica con codigo fuente original y derechos de autor para la ESE Hospital
Universitario de la Samaritana

2. NORMAS Y REGLAMENTACION.

El material propuesto debera estar conforme a la normatividad nacional e internacional
Vigente y Demas normas reglamentarias vigentes sobre la materia a nivel nacional e
Internacional.

3. ENSAYOS

Para este proceso no se requiere.

4. CARACTERISTICAS MINIMAS REQUERIDAS

4.1 Requerimientos Técnicos minimos de la Plataforma de Software

4.1.1 La plataforma de software debe ser totalmente WEB

4.1.2 El software debe funcionar correctamente minimo en exploradores tipo Google
Crome y Mozilla Firefox en sus Ultimas versiones.

4.1.3 El software debe funcionar bajo motor de Base de Datos SQL 2008 R2 y versiones
superiores.

4.1.4 El software debe permitir el acceso simultaneo a la plataforma de minimo de 50
conexiones concurrentes.

4.1.5 El software debe soportar el manejo de cualquier formato de imagen como TIFF,
JPEG, PDF, PNG.

4.1.6 El software debe soportar y adjuntar cualquier tipo de extensién de archivos
muitimedia en formato de imagenes, audio y video.

4.1.7 El software debe soportar el manejo de certificados de firma electrénica que permita
controlar la integridad de los documentos.

4.1.8 La plataforma debe integrarse con cualquier dispositivo médico.

4.1.9 La plataforma debe ser accesible desde tablets, smarphone y cualquier dispositivo
mévil.

4.1.10 La plataforma debe integrarse con cualquier dispositivo de sonido

4.1.11 La plataforma debe integrarse con cualquier dispositivo de camara web

4.1.12 La plataforma debe integrarse con cualquier dispositivo de micréfono

4.1.13 El software debe permitir integrarse con cualquier tipo de scanner

4.1.14 El software debe permitir la integracién bajo el estandar HL7 2.5 como minimo.
4.1.15 El software debe permitir almacenar, gestionar, publicar e imprimir documentos en
formato pdf, xls, csv, jpg y png.

4.1.16 El software debe permitir integracion con cualquier equipo de cémputo vy
multimedia para el desarrollo del video llamada.

4.2 Requerimientos técnicos minimos a nivel de Seguridad del software

4.2 .1 El software debe manejar politica de contrasefias

4.2.2 El software debe tener seguridad a nivel de archivo electrénico, asi como también a
nivel de carpetas o subcarpetas légicas.

4.2.3 El software debe tener opciones de seguridad a nivel de contenidos o documentos.
4.2.4 El software debe permitir la definicion de roles de usuarios para control de acceso.
4.2.5 El software debe contar con un log de auditoria sobre todas las operaciones
realizadas

4.2.6 El software debe soportar el manejo de certificados de firma electrénica que permita




controlar autenticidad e inalterabilidad de los documentos.

4.2.7 El software debe tener conexiones seguras de extremo a extremo con encriptacion
de la comunicacion e identificacion segura.

4.2.8 El software debe garantizar la proteccién de datos de los pacientes.

4.2.9 El sistema debe crear un solo nimero de registro clinico para cada paciente

4.2.10 El software ofrece la opcién que las consultas retornen sélo los documentos sobre
los cuales el usuario tiene permiso.

4211 El software debe permitir Ia posibilidad de capturar, almacenar, mostrar y
administrar el histérico de Ia historia clinica.

4.2.12 El software debe permitir la posibilidad de proporcionar apoyo a la divulgacién de
la informacién, segun a la normatividad de confidencialidad de la informacion (Ley 1995,
ley de Habeas data).

4.2.13 El software debe autenticar al usuario antes de cualquier acceso a los recursos
protegidos, incluso cuando no estan conectados a una red por ejemplo, dispositivos
méviles.

4.2.14 El software debe permitir Cuando se usan las contrasefas, el sistema debera
soportar fuertes reglas de contrasefia que permitan nimero minimo de caracteres, y la
inclusién de complejidad alfanumérica

4.2.15 El software debera soportar fuertes reglas de contrasefia que permitan nimero
minimo de caracteres, y la inclusién de complejidad alfanumérica, el software no podra
mostrar las contrasefias mientras se ingresa.

4.2.16 El software debe tener la opcién de restablecer las contrasefias por parte del
usuario y que cumplan con las politicas de contrasefias seguras.

4.2.17 El sistema debe impedir la reutilizacién de las contrasefias utilizadas anteriormente

dentro de un marco de tiempo especifico (configurable) (es decir, dentro de los Gitimos X
dias, etc - por ejemplo, "Gltimos 180 dias"), o impedira la reutilizacion de una determinado
numero (configurable) de las contrasefias usadas mas recientemente (por ejemplo, "los
ultimos 5 passwords").

4.2.18 El software debe tener el manejo de versiones de documentos con la habilidad de
controlar versiones de redaccién y versiones de publicacién de documentos con firma
digital y autenticidad del origen con codigo QR

4.2.19 El software debe suministrar la capacidad para capturar y mantener de manera
discreta la identidad de todos los prestadores asociados con un encuentro de paciente
especifico.

4.3 Requerimientos técnicos minimos a nivel funcional del software

4.3.1 El software debe tener la Opcién de creacion de usuarios ilimitados

4.3.2 El software debe tener la opcién de creacion de los siguientes roles tipo médico,
especialista, administrador local, administrador general y usuario tipo root.

4.3.3 Ei software debe tener la opcién de crear usuario médicos ilimitados

4.3.4 El software debe permitir la creacion especialidades ilimitadas.

4.3.5 El Software debe permitir la creacién de plantillas de protocolos ilimitadas por cada
especialidad.

4.3.6. El software debe tener la funcionalidad de personalizar los campos de las plantillas
para controlar el ingreso de la informacién en cada campo.

4.3.7 El software debe permitir la opcién de crear diagnésticos ilimitados

4.3.8 El software debe permitir la opcién de crear codigos productos ilimitados

4.3.9 El software debe permitir la opcién de crear codigos de servicios ilimitados

El software debe permitir la opcién de creacién de pacientes

4.3.10 El software debe permitir enviar y configurar notificaciones via email en el proceso
4.3.11 El Software debe tener una aplicacion interna y auténoma que permita realizar




video llamadas individual o grupal.

4.3.12 El software debe tener la funcionalidad de administrar los tiempos limites para
video llamada.

4.3.13 Consulta de solicitudes de teleconsulta por Medico Solicitante y Medico que realiza
la teleconsulta.

4.3.14 EL software debe tener la forma de definir taxonomias y categorizaciéon de
contenidos médicos.

4.3.15 El software debe permitir almacenar, gestionar, publicar e imprimir documentos
que se generen del proceso de la teleconsulta.

4.3.16 El software debe permitir un sistema comunicacion por video y audio inmerso en
plataforma

4.3.17 El software debe tener la funcionalidad de generar informes de acuerdo a la
necesidad del HUS.

4.3.18 El software debe permitir anexar documentos

4.3.19 El software debe permitir la monitorizacién del tiempo de consulta, el estado, la
productividad por servicio y por medico

4.3.20 El software debe permitir realizar encuestas de satisfaccion de la calidad de
servicio

4.3.21 El software debe permitir la grabacién de las teleconsultas

4.3.22 El software debe permitir el agendamiento de las teleconsultas por fecha y hora y
por IPS remisorias

4.3.23 El software debe permitir la generacién de reportes de las teleconsultas realizadas
y contestadas por IPS remisoria.

4.3.24 El software debe permitir la creacion de la solicitud de teleconsulta por IPS
remisoria.

4.3.25 E| software debe permitir la generacion de reportes del agendamiento por IPS
remisoria y por fecha

4.3.26 El software debe tener como minimo configuradas las plantillas para Medicina
Interna, Dermatologia, Pediatria, Cardiologia, Gineco-Obstetricia, Nutricién y Dietética,
Neurologia, Nefrologia.

4.3.27 El software debe cumplir con la normatividad de habilitacion de servicios de
telemedicina.

4.3.28 El software debe generar un anexo consentimiento informado para cada
teleconsulta que se realice.

4.3.29 El software debe permitir formular, hacer el plan de manejo, con solicitud de
paraclinicos.

4330 ElI software debe controlar el numero de servicios contratados
(asincrénico/sincrénico) por IPS remisoria.

4.3.31 El sistema debe permitir la posibilidad de capturar los signos vitales de los
pacientes, incluyendo la presién arterial, frecuencia cardiaca, frecuencia respiratoria,
peso y talla, como datos discretos.

4.4. Garantia y Soporte
4.4.1 El soporte debe ser por un afio

4.4.2 E| Soporte debe ser tipo 7x24x365 incluyendo soporte telefénico, remoto, presencial
(en caso de no solucionarse la falla)

4.4.3 El proponente debe anexar a la propuesta la matriz de escalamiento y sus niveles
de atencion.

4.4.4 La garantia debe ser por un afio desde la puesta en produccién del software.

4.5. Licenciamiento

4.5.1 El proponente debe realizar la entrega del cédigo fuente original del software que se
implemente en produccién.




4.5.2 El proponente debe entregar al HUS todo el licenciamiento requerido para el
funcionamiento del aplicativo que quede en produccion.

4.5.3 El proponente debe adjuntar certificaciéon donde especifique que transfiere de
manera total y sin limitacion alguna al HUS, los derechos patrimoniales de autor que
ostenta por la creacién de la aplicacion y/o software. Incluye licenciamiento total para el
funcionamiento del aplicativo de acuerdo a las funcionalidades solicitadas en este
documento.

4.5.4 El proponente debe adjuntar certificacion donde conste que es Unico titular de los
derechos patrimoniales del software que ofrece y en consecuencia, puede disponer de el
sin ningun tipo de limitacién o gravamen. Asi mismo, certifica que, no vulnera ningin
derecho de propiedad intelectual de terceros.

4.6. Instalacion y Puesta en Produccién del Software

4.6.1 El proponente debe especificar los requerimientos minimos de infraestructura de
Hardware como de software para la instalacion y puesta en produccion del Software.
4.6.2 El proponente debe realizar la instalacién y configuraciones necesarias del software
y componentes necesarios en la infraestructura del HUS.

4.6.3 El proponente debe realizar las pruebas stress necesarias del software y ajustar las
configuraciones que se requieran para que el software funcione correctamente.

4.6.4 El proponente debe realizar las configuraciones necesarias de seguridad en el
software con el objetivo de garantizar su correcto funcionamiento minimizando
indisponibilidad del sistema.

4.6.5 El proponente debe alojar el cédigo fuente original y compilar en el servidor que
designe el HUS para este fin.

4.6.6 El proponente debe configurar un ambiente de pruebas.

4.6.7 El proponente debe realizar las capacitaciones necesarias a los usuarios del
sistema que defina el HUS.

4.6.8 El proponente debe realizar las capacitaciones técnicas necesarias a los usuarios
que la subdireccién de sistemas defina.

4.6.9 El proponente debe realizar el ajuste a las plantillas médicas por cada especialidad
segun lo requiera el HUS.

4.6.10 El proponente debe realizar las integraciones con otros aplicativos que requiera el
HUS.

4.6.11 El proponente debe entregar los manuales de usuario y técnicos del software.
4.6.12 El proponente debe entregar el documento de la arquitectura

4.6.13 El sistema debera incluir la documentacién que detalle los servicios y protocolos
de red / puertos que son necesarios para un correcto funcionamiento.

5. CUESTIONARIO TECNICO

Se le solicita a los diferentes proponentes responder en su totalidad los siguientes items.
Toda respuesta tiene que sustentarse y relacionar el folio donde se pueda
corroborar las respuestas dadas por el proponente y resaltar los parrafos donde se
cumplen los ofrecimientos descritos en este formato de caracteristicas técnicas.

5.1 PROVEEDOR RESPUESTA FOLIO

5.1.1 Razon Social

5.1.2 Representante Legal

5.1.3 NUmero de NIT
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5.1.4 Teléfono

5.1.6 E-mail

5.1.7 Ciudad de sede principal

5.1.8 Direccién de sede principal

5.1.9 Direccion WEB

5.2 Especificaciones Técnicas Minimas

RESPUESTA
y Explicacion

FOLIO que
evidencia la
respuesta

5.2.1 Requerimientos Técnicos minimos de la Plataforma de Software:

5.2.1.1 La plataforma de software debe ser totaimente
WEB

5.2.1.2 El software debe funcionar correctamente minimo
en exploradores tipo Google Crome y Mozilla Firefox en
sus Ultimas versiones.

5.2.1.3 El software debe funcionar bajo motor de Base de
Datos SQL 2008 R2 y versiones superiores.

5.2.1.4 El software debe permitir el acceso simultaneo a la
plataforma de minimo de 50 conexiones concurrentes

5.2.1.5 El software debe soportar el manejo de cualquier
formato de imagen como TIFF, JPEG, PDF, PNG

5.2.1.6 El software debe soportar y adjuntar cualquier tipo
de extension de archivos multimedia en formato de
imagenes, audio y video

5.2.1.7 El software debe soportar el manejo de
certificados de firma electrénica que permita controlar la
integridad de los documentos.

5.2.1.8 La plataforma debe integrarse con cualquier
dispositivo médico.

5.2.1.9 La plataforma debe ser accesible desde tablets,
smarphone y cualquier dispositivo mévil.

5.2.1.10 La plataforma debe integrarse con cualquier
dispositivo de sonido

5.2.1.11 La plataforma debe integrarse con cualquier
dispositivo de cadmara web

5.2.1.12 La plataforma debe integrarse con cualquier
dispositivo de micréfono

5.2.1.13 El software debe permitir integrarse con cualquier
tipo de scanner

5.2.1.14 El software debe permitir la integraciéon bajo el
estandar HL7 2.5 como minimo

5.2.1.15. El software debe permitir almacenar, gestionar,
publicar e imprimir documentos en formato pdf, xls, csv,

jpg y png.




5.2.1.16 EI software debe permitir integracion con
cualquier equipo de computo y multimedia para el
desarrollo del video llamada

5.2.2 Requerimientos técnicos minimos a nivel de Seguridad del software

5.2.2.1 El software debe manejar politica de contrasefias

5.2.2.2 El software debe tener seguridad a nivel de
archivo electrénico, asi como también a nivel de carpetas
o subcarpetas légicas

5.2.2.3 El software debe tener opciones de seguridad a
nivel de contenidos o documentos

5.2.2.4 El software debe permitir la definicién de roles de
usuarios para control de acceso

5.2.2.5 El software debe contar con un log de auditoria
sobre todas las operaciones realizadas

5.2.26 EI software debe soportar el manejo de
certificados de firma electronica que permita controlar
autenticidad e inalterabilidad de los documentos

5.2.2.7 El software debe tener conexiones seguras de
extremo a extremo con encriptacion de la comunicacion e
identificacion segura.

5.2.2.8 El software debe garantizar la proteccion de datos
de los pacientes.

5.2.2.9 Ei sistema debe crear un solo numero de registro
clinico para cada paciente

5.2.2.10 El software ofrece la opcidn que las consultas
retornen soélo los documentos sobre los cuales el usuario
tiene permiso.

5.2.2.11 El software debe permitir la posibilidad de
capturar, almacenar, mostrar y administrar el histérico de
la historia clinica.

5.2.2.12 El software debe permitir la posibilidad de
proporcionar apoyo a la divulgacién de la informacion,
segin a la normatividad de confidencialidad de la
informacién (Ley 1995, ley de Habeas data).

5.2.2.13 EIl software debe autenticar al usuario antes de
cualquier acceso a los recursos protegidos, incluso
cuando no estan conectados a una red por ejemplo,
dispositivos méviles.

5.2.2.14 El software debe permitir Cuando se usan las
contrasenas, el sistema debera soportar fuertes reglas de
contrasefia que permitan nimero minimo de caracteres, y
la inclusién de complejidad alfanumérica

5.2.2.15 El software deberd soportar fuertes reglas de
contrasefia que permitan nimero minimo de caracteres, y
la inclusién de complejidad alfanumérica, el software no
podra mostrar las contrasefias mientras se ingresa
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5.2.2.16 El software debe tener la opcién de restablecer
las contrasefias por parte del usuario y que cumplan con
las politicas de contrasefas seguras.

5.2.2.17 El sistema debe impedir la redutilizacién de las
contrasefias utilizadas anteriormente dentrc de un marco
de tiempo especifico (configurable) (es decir, dentro de los
Gltimos X dias, etc - por ejemplo, "Ultimos 180 dias"), o
impedira la reutilizacion de una determinado numero
(configurable) de las contrasefias usadas mas
recientemente (por ejemplo, "los Gltimos 5 passwords").

5.2.2.18 El software debe tener el manejo de versiones de
documentos con la habilidad de controlar versiones de
redaccion y versiones de publicacién de documentos con
firma digital y autenticidad del origen con cédigo QR

5.2.2.19 El software debe suministrar la capacidad para
capturar y mantener de manera discreta la identidad de
todos los prestadores asociados con un encuentro de
paciente especifico.

5.2.3 Requerimientos técnicos minimos a nivel funcional del software

5.2.3.1 El software debe tener la Opcidén de creaciéon de
usuarios ilimitados

5.2.3.2 El software debe tener la opcién de creacion de los
siguientes roles tipo médico, especialista, administrador
local, administrador general y usuario tipo root

5.2.3.3 El software debe tener la opcién de crear usuario
médicos ilimitados

5.2.34 El| software debe permitir la creacién
especialidades ilimitadas

5.2.3.5 El Software debe permitir la creacién de plantillas
de protocolos ilimitadas por cada especialidad.

5.2.3.6 El software debe tener la funcionalidad de
personalizar los campos de las plantillas para controlar el
ingreso de la informacién en cada campo.

5.2.3.7 El software debe permitir la opcion de crear
diagnosticos ilimitados

5.2.3.8 El software debe permitir la opcién de crear
codigos productos ilimitados

5.2.3.9 El software debe permitir la opcién de crear
codigos de servicios ilimitados

El software debe permitir [a opcion de creacion de
pacientes

5.2.3.10 El software debe permitir enviar y configurar
notificaciones via email en el proceso




5.2.3.11 El Software debe tener una aplicacién interna y
auténoma que permita realizar video llamadas individual o
grupal.

5.2.3.12 El software debe tener la funcionalidad de
administrar los tiempos limites para video llamada.

5.2.3.13 Consulta de solicitudes de teleconsulta por
Medico Solicitante y Medico que realiza la teleconsulta.

5.2.3.14 EL software debe tener la forma de definir
taxonomias y categorizacién de contenidos médicos

5.2.3.15 El software debe permitir almacenar, gestionar,
publicar e imprimir documentos que se generen del
proceso de la teleconsulta

5.2.3.16 El software debe permitir un sistema
comunicacién por video y audio inmerso en plataforma

5.2.3.17 El software debe tener la funcionalidad de
generar informes de acuerdo a la necesidad del HUS.

5.2.3.18 El software debe permitir anexar documentos

5.2.3.19 El software debe permitir la monitorizacion del
tiempo de consulta, el estado, la productividad por servicio
y por medico

5.2.3.20 El software debe permitir realizar encuestas de
satisfaccion de la calidad de servicio

5.2.3.21 El software debe permitir la grabacién de las
teleconsultas

5.2.3.22 El software debe permitir el agendamiento de las
teleconsultas por fecha y hora y por IPS remisorias

5.2.3.23 El software debe permitir la generacién de
reportes de las teleconsultas realizadas y contestadas por
IPS remisoria

5.2.3.24 E| software debe permitir la creacién de la
solicitud de teleconsulta por IPS remisoria.

5.2.3.25 El software debe permitir la generacién de
reportes del agendamiento por IPS remisoria y por fecha

5.2.3.26 E! software debe tener como minimo
configuradas las plantilas para Medicina Interna,
Dermatologia, Pediatria, Cardiologia, Gineco-Obstetricia,
Nutricién y Dietética, Neurologia, Nefrologia

5.2.3.27 El software debe cumplir con la normatividad de
habilitacion de servicios de telemedicina.

5.2.3.28 ElI software debe generar un anexo
consentimiento informado para cada teleconsulta que se
realice.
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5.2.3.29 El software debe permitir formular, hacer el plan
de manejo, con solicitud de paraclinicos.

5.2.3.30 El software debe controlar el nimero de servicios
contratados (asincronico/sincrénico) por IPS remisoria.

5.2.3.31 El sistema debe permitir la posibilidad de capturar
los signos vitales de los pacientes, incluyendo la presion
arterial, frecuencia cardiaca, frecuencia respiratoria, peso
y talla, como datos discretos.

5.2.4 Garantia y Soporte

5.2.4.1 El soporte debe ser por un afio

5.2.4.2 E| Soporte debe ser tipo 7x24x365 incluyendo
soporte telefonico, remoto, presencial (en caso de no
solucionarse la falla)

5.2.4.3 El proponente debe anexar a la propuesta la
matriz de escalamiento y sus niveles de atencion.

5.2.4.4 La garantia debe ser por un afio desde la puesta
en produccion del software

5.2.5 Licenciamiento

5.2.5.1 El proponente debe realizar la entrega del cédigo
fuente original del software que se implemente en
produccion.

5.2.5.2 El proponente debe entregar al HUS todo el
licenciamiento requerido para el funcionamiento del
aplicativo que quede en produccién.

5.2.5.3 El proponente debe adjuntar certificacion donde
especifique que transfiere de manera total y sin limitacion
alguna al HUS, los derechos patrimoniales de autor que
ostenta por la creaciéon de la aplicacion y/o software.
incluye licenciamiento total para el funcionamiento del
aplicativo de acuerdo a las funcionalidades solicitadas en
este documento.

5.2.5.4 El proponente debe adjuntar certificacion donde
conste que es unico titular de los derechos patrimoniales
del software que ofrece y en consecuencia, puede
disponer de el sin ningln tipo de limitacién o gravamen.
Asi mismo, certifica que, no vulnera ningin derecho de
propiedad intelectual de terceros

5.2.6 Instalacion y Puesta en Produccion del Software

5.2.6.1 El proponente debe especificar los requerimientos
minimos de infraestructura de Hardware como de software
para la instalacién y puesta en produccién del Software.

5.2.6.2 El proponente debe realizar la instalacién vy
configuraciones necesarias del software y componentes
necesarios en la infraestructura del HUS.




5.2.6.3 El proponente debe realizar las pruebas stress
necesarias del software y ajustar las configuraciones que
se requieran para que el software funcione correctamente.

5.2.6.4 El proponente debe realizar las configuraciones
necesarias de seguridad en el software con el objetivo de
garantizar su correcto funcionamiento minimizando
indisponibilidad del sistema.

5.2.6.5 El proponente debe alojar el cédigo fuente original
y compilar en el servider que designe el HUS para este
fin.

5.2.6.6 El proponente debe configurar un ambiente de
pruebas

5.2.6.7 El proponente debe realizar las capacitaciones
necesarias a los usuarios del sistema que defina el HUS

5.2.6.8 El proponente debe realizar las capacitaciones
técnicas necesarias a los usuarios que la subdireccién de
sistemas defina.

5.2.6.9 El proponente debe realizar el ajuste a las
plantillas médicas por cada especialidad segun lo requiera
el HUS.

5.2.6.10 El proponente debe realizar las integraciones con
otros aplicativos que requiera el HUS.

5.2.6.11 El proponente debe entregar los manuales de
usuario y técnicos del software.

5.2.6.12 El proponente debe entregar el documento de la
arquitectura

5.2.6.13 El sistema debera incluir la documentaciéon que
detalle los servicios y protocolos de red / puertos que son
necesarios para un correcto funcionamiento.

CONSIDERACIONES ADICIONALES

El proponente podra realizar las observaciones necesarias, siempre y cuando sean para
ampliar la informacion relacionada con los requerimientos.

Ofras configuraciones podran ser propuestas pero en ninglin caso podréan ser inferiores
a las solicitadas por el HUS

El proponente debe cotizar en pesos colombianos

Los proponentes deben participar en la totalidad de los items definidos en este
documento (Cuaderno de clausulas técnicas particulares)..

El proponente debe anexar Certificaciones solicitadas en los numerales 5.2.5.3 y 5.2.5.4.






