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Ref.: AUDITORIA SEGUIMIENTO A RIESGOS Y CONTROLES DE CORRUPCION 2022

Cordial Saludo.
Adjunto se envia el Informe Auditoria SEGUIMIENTO A RIEGOS Y CONTROLES DE CORRUPCION 2022, correspondiente a la pre-

sente vigencia para dar cumplimiento a lo establecido en el plan de Auditorias independientes de la vigencia 2022 y a la meta del Plan
Operativo Anual — POA de la vigencia 2022.

Siendo este el primer componente del Plan anticorrupcion de atencion al ciudadano se hace necesario se realicen los ajustes pertinen-
tes a la Matriz de Riesgos de corrupcion 2022 y se dé continuidad a los programas, guias y manuales implementados en la E.S.E.

Por lo anterior, esta auditoria deberé surtir las acciones de mejora correspondiente, conforme lo establece el procedimiento 02AC01,
actividad 21 y al instructivo 08GC09.

Nota: Adjunto 15 folios

Atentamente,

NDEZ ARIZA
trol Interno

YETICA JHASVELLI H
Jefe Oficina Asesor;
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SEGUIMIENTO A RIESGOS Y CONTROLES DE CORRUPCION 2022

1. ASPECTOS GENERALES

OBJETIVO

En ejecucion de uno de los roles de Control Interno y dando cumplimiento a lo establecido en la
meta de producto del Plan Anticorrupcion y Atencion al ciudadano, aprobado para la vigencia
2022, se realiza el seguimiento y anélisis a los riesgos y controles de la matriz de riesgos de
corrupcion Institucional 2022, del primer componente del Plan Anticorrupciéon y Atencion al
ciudadano de la E.S.E. Hospital Universitario de la Samaritana.

ALCANCE:

El alcance esta dado desde la verificacion de los riesgos de corrupcion de la vigencia 2021 con los
riesgos de corrupcion de la vigencia 2022, registrados y publicados con los Planes Anticorrupcion
y de Atencion al Ciudadano de 2022, hasta el analisis, comparacion y verificacion de los controles
de la matriz de riesgos de corrupcion 2022.

METODOLOGIA

Para el seguimiento, cotejo y evaluacion de los riesgos de corrupcion de la ES.E. Hospital
Universitario de la Samaritana, integrados a la matriz de riesgos de corrupcion 2022; publicada en el
sito WEB de la E.S.E., Link planeacion gestion y control/ planes programas y proyectos/ Plan
Anticorrupcion y Atencion al ciudadano /Plan Anticorrupcion y Atencion al Ciudadano 2021 /matriz
de riesgos de corrupcion 2022 primer Componente: “Metodologia para la identificacién de Riesgos
de Corrupcién 'y lo publicado en cada uno de los procesos en el sistema de gestion de calidad
integrado — ALMERA. En el desarrollo del informe de seguimiento a los riesgos de corrupcion y
sus controles se verifica la Elaboracion y consolidacion, el contexto, la identificacion, la
construccion, los controles, monitoreo y revision, la divulgacion y seguimiento Finalizando con la
reiteracion de las recomendaciones de la matriz de riesgos 2020 y 2021.

BASE LEGAL
CONSTITUCION POLITICA.
LEY 23 DE 1981 Cédigo de Etica La cual dicta normas sobre la Etica Médica aplicable a los

profesionales de la salud que ejercen su profesion en Colombia. “La medicina es una profesion
que tiene como fin cuidar de la salud del hombre y propender por la prevencion de las

C,rfk/ enfermedades, el perfeccionamiento de la especie humana y el mejoramiento de los patrones de
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vida de la colectividad, sin distingos de nacionalidad, ni de orden econdémico-social, racial, politico
o religioso. Por consiguiente, el ejercicio de la medicina tiene implicaciones humanisticas que le
son inherentes”.
LEY 87 de 1993, establece que todas las entidades publicas, debian organizar e implementar sus
propios procedimientos de evaluacién y autoevaluacion, con miras a garantizar la integralidad y
efectividad en el ejercicio de las funciones y el buen uso de los recursos publicos.
LEY 1474 de 2011 Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion publica”, articulo
73y 76.
LEY 1712 de 2014 Ley de Transparencia y de Acceso a la Informacion Publica. "Por medio de la
cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones".
DECRETO 1876 DE AGOSTO DE 1994. Por el cual se reglamentan los articulos 96, 97 y 98 del
Decreto Ley 1298 de 1994 en lo relacionado con las Empresas Sociales del Estado. NOTA:
Aclarado por el Decreto Nacional 1621 de 1995, en el sentido que el presente Decreto reglamenta
los articulos 194, 195 y 197 de la Ley 100 de 1993. Articulo 11 numerales: 2. Discutir y aprobar los
Planes de Desarrollo de la Empresa social. 3. Aprobar los Planes Operativos Anuales. 10.
Supervisar el cumplimiento de los planes y programas definidos para la Empresa Social.
DECRETO 1599 DE 2005. Por medio del cual se adopté el Modelo Estandar de Control Interno -
MECI para el Estado Colombiano- MECI 1000:2005.
DECRETO 943 DE 2014. Por el cual se actualiza el Modelo Estandar de Control Interno — MECI -
para el estado colombiano — MECI, en el cual se determinan las generalidades y estructura
necesaria para establecer, implementar y fortalecer un Sistema de Control Interno en las
entidades y organismos obligados a su implementacion
DECRETO 1649 de 2014, Por medio del cual se Modificacion de la estructura del DAPRE, en el
Art .15 Funciones de la Secretaria de Transparencia: 13) Sefialar la metodologia para disefar y
hacer seguimiento a las estrategias de lucha contra la corrupcion y de atencion al ciudadano que
deberan elaborar anualmente las entidades del orden nacional y territorial y Deroga el Decreto
4637 de 2011
DECRETO 1081 de 2015 Unico de la Presidencia de la Republica, Articulo 2.1.4.1 y siguientes, sefialan
como metodologia para elaborar la estrategia de lucha contra la corrupcion y de atencion al ciudadano, la
contenida en el documento “Estrategia para la construccién del Plan Anticorrupcion y de Atencion al
Ciudadano”
DECRETO 1083 de 2015, Decreto 1083 de 2015, unico del Sector de la Funcion Publica, Articulos
2.2.22.1 y siguientes, establece que el Plan Anticorrupcion y de Atencion al Ciudadano, hace parte del
Modelo de Planeacion. Guia para la Gestion del Riesgo de Corrupcion 2015, Presidencia de la Republica
y Departamento Administrativo de la Funcion Publica, que contiene la metodologia para la construccion el
mapa de riesgos de corrupcion.
DECRETO 612 de 2018 Por el cual se fija la incorporacion de los planes institucionales al Plan
Operativo Anual de las entidades y la implementacion y seguimiento de los planes.
DECRETO 403 de 2020 Por el cual se dictan normas para la correcta implementacion del Acto
, Legislativo 04 de 2019 y el fortalecimiento del control fiscal.
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OBJETIVOS ESTRATEGICOS

El objetivo de la construccion del mapa de riesgos de corrupcion es identificar los riesgos de
corrupcién inherentes al desarrollo alineada a la Planeacion estratégica de la E.S.E. Hospital

Universitario de la Samaritana.

Es por esto la presente auditoria esta dirigida al seguimiento de los riesgos de corrupcion de la E.S.E.,
inscritos y publicados en el sitio WEB, para dar cumplimiento a los objetivos estratégicos de la E.S.E.

2. POLITICAy EL MANUAL

La politica “SI PREVEES EL RIESGO ASEGURAS EL EXITO INSTITUCIONAL” DE LA E.S.E.
HOSPITAL UNIVERSITARIO DE LA SAMARITANA, elaborada y aprobada en noviembre de 2021 e
identificada con cédigo 01DE06-VS. En la definicion de la politica ‘... se compromete con la gestion del
riesgo Institucional en sus sedes. Formula e implementa la politica de Administracion del riesgo, donde
establece los lineamientos para la gestién del riesgo aplicable a todos los niveles de la entidad y la
metodologia para identificar, medir, valorar, monitorear, administrar y tratar los riesqos que pudieran

. afectar positiva 0 neqativamente el logro de los objetivos estratégicos institucionales , tales como.

Ejecucion y administracion _de procesos, fraude externo, fraude interno, fallas tecnoldgicas,
relaciones laborales, usuarios, productos, practicas, corrupcion, lavado de activos, financiacion del
terrorismo, seguridad de la informacion, enmarcados en una cultura de calidad y satisfaccion de los
usuarios, promoviendo la prevencion, y fomento de la cultura del riesgo, para alcanzar un mejor
desempefio de los procesos y el cumplimiento efectivo de la Mision’

Con cinco (5) objetivos que deben conducir a una efectiva y eficiente gestion del riesgo. El despliegue de
la gestion integra los riesgos asociados esta orientado a la planeacion estratégica, los procesos, la
corrupcidn, SARLAFT, el sistema de Control Interno, entre otros.

El Manual GESTION DEL RIESGO! elaborado en noviembre de 2021, revisado y aprobado en diciembre
de 2021, codigo de documento 01DE28-V1. Tiene por objetivos: a.) proporcionar los conceptos del
Gestion del riesgo, b.) establecer la metodologia para el desarrollo de las fases de la gestion de riesgos,
c.) identificar los parametros a tener en cuenta para las acciones de tratamientos, d.) hacer seguimiento.a
la ejecucion de las acciones planificadas y revisar la eficacia. El Manual da alcance a la Anticorrupcién,
No definida en el numeral 4 (Definiciones) del Manual; define el riesgo de corrupcion como ‘POSIBILIDAD
DE QUE POR ACCION U OMISION, SE USE EL PODER PARA DESVIAR LA GESTION DE LO
PUBLICO HACIA UN BENEFICIO PRIVADOQ’. Define a los riesgos de corrupcion como una tipologia de
los riesgos en el Hospital Universitario de la Samaritana y da alcance a los riesgos de corrupcién, como

! El anexo No. 1 del Manual hace referencia a los riesgos de corrupcidn Tiene por objetivos: a.) establecer los lineamientos a los
servidores publicos para el tratamiento, manejo y seguimiento de los riesgos de corrupcion , emprendiendo acciones de control
con el fin de estos hechos o situaciones se materialicen y afecten el cumplimiento de la mision, b.) proporcionar los conceptos
del riesgo de corrupcion, c.) proporcional las herramientas metodoldgicas y administracion de riesgo de corrupcion.
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otra tipologia, que guarda relacién con la identificacion o asignacion dependiendo del ambito en que se
hace referencia?. El criterio institucional de priorizacion para los riesgos de corrupcién enmarcado por la
norma técnica y/o lineamento técnico.

3. RIESGOS DE CORRUPCION
El informe de seguimiento de la Oficina de Control Interno, se desarrolla a continuacion:
ELABORACION Y CONSOLIDACION

La Matriz de riesgos de corrupcion 2022, sin cddigo de identificacion, verificado es un documento en
archivo Excel, sin firmas, sin fechas de elaboracion, aprobacion y/o publicacion, publicado en el sitio WEB
de la E.S.E, link de transparencia y acceso a la, informacion publica /Planeacion /6.1 politicas,
lineamientos y manuales /6.1.5 Plan de servicio al ciudadano 6 6.1.6 Plan antitramites 6 6.1.7 Plan
Anticorrupcion y de atencién al ciudadano de conformidad con el articulo 73 de la ley 1474 de 2021 /Plan
Anticorrupcion y atencion al ciudadano 2022.

El' documento contiene once riesgos de corrupcion de los procesos de Facturacion y recaudo (1),
gestion de bienes y servicios (3), Gestion de la informacion (1), Gestion de tecnologia biomédica (1),
Gestion Financiera (2), Hoteleria Hospitalaria (1), Gestion Juridica (1) , Gestion de la Infragstructura (1).

CONTEXTO

Al verificar la matriz de riesgos 2022 con los establecido en el Manual Gestion del riesgo en el numeral

3.4.1 Establecimiento del contexto diagnostica y perfila la identificacion de los riesgos de corrupcion y

relaciona debilidades del proceso en aspectos como:

= Situaciones de materializacion relacionadas con temas de corrupcion, no se evidencio este aspecto.

= Fallos o condenas, no se evidencio este aspecto.

= PQRS se evidencia en la matriz, riesgo No. 5 del proceso de Gestion de la Informacion, como forma
de la materializacion del riesgo.

= Oportunidades de mejora 6 hallazgos producto de auditorias internas o externas relacionadas con
temas de corrupcion, no se evidencio este aspecto en los riesgos de corrupcion de la matriz 2022.

= Resultados de auditorias entes de control y elementos complementarios, no se evidencio este
aspecto en los riesgos de corrupcion de la matriz 2022.

De la misma forma en el desarrollo de esta Auditoria no se evidencian debilidades y amenazas

relacionadas con la corrupcion.

De las situaciones establecidas en el contexto de los procesos mas susceptibles al riesgo de corrupcion

los siguientes:

o Direccionamiento Estratégico, dentro de la matriz no se observa riesgo de este proceso.

e Financiero:, no se observa riesgo de corrupcion directo a este proceso,

o De contratacion: no es un proceso de la E.S.E., en las etapas de la contratacion se evidencia del

ﬁp“/ proceso de Gestion de bienes y servicios (3), Gestion Financiera (1) gestion de la infraestructura (1).

2 Institucional, de Proceso e Individual

=
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o De informacién y documentacion: no es un proceso de la E.S.E., del proceso de gestion de la

informacion es susceptible de ocurrencia en un riesgo de corrupcion.

De investigacion y sancion: no es un proceso de la E.S.E.

De actividades regulatorias: no es un proceso de la E.S.E.,

De tramites y/o servicios internos y externos: no es un proceso de la E.S.E..

De reconocimiento de un decreto: no es un proceso de la E.S.E., dentro del marco de legalidad no se

evidencia ningun riesgo en la matriz.

Recursos humanos: no se evidencia ningtn riesgo de corrupcion de este proceso.

o Recursos materiales: no es un proceso de la E.S.E., sin embargo dos riesgos de corrupcion de los
procesos de Hoteleria hospitalaria (1) y de gestion de tecnologia biomédica (1) son susceptibles ala
perdida de bienes muebles, equipos, insumos, medicamentos....

e Y como situaciones de corrupcion expuesta en el Manual Gestion de los riesgos de corrupcion en la
matriz de riesgos de corrupcion 2022, ninguna es vinculante a estos riesgos de corrupcion, es de
anotar que situaciones como: el fraude externo, el fraude interno, Dafios a activos fijos/ eventos
externos pueden presentarse como riesgo de corrupcion.

o o [} e

(<]

IDENTIFICACION DE LOS RIESGOS DE CORRUPCION

Una vez establecido en el Manual Gestion del riesgo en el numeral 3.4.2) se identifica el riesgo de
corrupcion y que en la matriz de riesgos de corrupcion 2022, se cuenta con once (11) riesgos de
corrupcion e identificados en los procesos de Facturacion y recaudo (1) Gestion de bienes y servicios (3),
gestion de la informacion (1), gestion de tecnologia biomédica (1), gestion financiera (2), hoteleria
hospitalaria (1), gestion juridica (1) y gestién de la infraestructura (1). Cada uno de estos riesgos de
corrupcion contiene: el riesgo, descripeion, causas, formas de materializacion, calculo de probabilidad e
impacto en la zona inherente, control(s), valoracién de los controles y zona de riesgo con su respectivo
tratamiento.

El contenido de los riesgos de corrupcion establecidos en la matriz de riesgos de corrupcion 2022, no en
todos los riesgos toma en cuenta la definicion de riesgos de corrupcion “POSIBILIDAD DE QUE POR
ACCION U OMISION, SE USE EL PODER PARA DESVIAR LA GESTION DE LO PUBLICO HACIA UN

BENEFICIO PRIVADO”

CONSTRUCCION PARTICIPATIVA

De la matriz de riesgos de corrupcion 2022 se conoce que han participado los subdirectores, lideres de
proyecto, profesional universitario, en aquellos casos que ejerzan el liderazgo de un proceso y
trabajadores en mision en otros casos donde el proceso es liderado por un Trabajador en Mision de una
EST ylo cooperado. No se evidencia documento fisico (formato) de la construccion participativa.

CONTROLES

De la matriz de riesgos de corrupcion 2022, de acuerdo con la metodologia adoptada por la entidad
establecida por DAFP se encontrd en la estructura para la descripcion del control, luego de verificados

]ﬁ" cada uno de los controles se encontro:
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* De los once(11) riesgos de corrupcion establecidos en la matriz 2022, dos (2) de los riesgos
de corrupcion no contienen controles, en los restante nueve (9) riesgos figuran 29 controles, en
la verificacion se observo que el riesgo de corrupcion No. 3 contiene dos (2) de sus controles
repetidos, por lo tanto los controles a los riesgos.de corrupcion son 27 controles.

* Responsable de ejecutar el control: los controles de los riesgos de corrupcion registrados en la
matriz de riesgos de corrupcion 2022 no cuentan con un y/o unos servidores publicos
responsables de ejecutar el control.

*» Accion: Las acciones de los controles determinada mediante verbos (diligenciamiento y revisar),
para establecer la accion que se presenta en 3 controles de los riesgos de corrupcion de la
matriz 2022. lo demas controles se construyen con sustantivos, como procedimientos, polizas,
informes, manual, control de préstamos, camaras, sistemas y seguimientos.

« Complemento: definido como los detalles que permiten identificar claramente el objeto de control,
se evidencia todos los controles de los riesgos de corrupcion de la matriz 2022, en los controles
se valida e identifica el procedimiento, el manual, el informe.

los atributos para el disefio del control, teniendo en cuenta sus caracteristicas de los riesgos de
corrupcion de la matriz 2022

CONTROLES Y SUS CARACTERISTICAS

TIPO TOTAL
NUMERO NUMERO PORCENTAJE

TIPO DE CONTROL NO SE
PREVENTIVO IDENTIFICA EL 97
DETECTIVO TIPO DE
CORRECTIVO CONTROL
IMPLEMENTACION
Manual 24 27 88.89%
Automatico 3 11.11%
DOCUMENTACION
Documentado 21 27 77.78%
Sin documentar 6 22.22%
FRECUENCIA
Continua 21 27 77.78%
Aleatoria 6 22.22%
EVIDENCIA
Con registro 19 27 70.37%
Sin registro 8 29.63%

ATRIBUTOS DE EFICIENCIA
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De la tipologia de controles e implementacién: De los riesgos de corrupcion de la matriz de riesgos de
corrupcion 2022, en ninguno de ellos identifica la tipologia®. El 88.89% es implementado de forma
MANUAL- ejecutado por personas y el 11.11% es AUTOMATICO - ejecutado por un sistema.

ATRIBUTOS INFORMATIVOS*

Documentacidn: de los controles establecidos_en los riesgos de la matriz institucional de riesgos de
corrupcion 2022, el 77.78% (21) de los controles se encuentra DOCUMENTADO en manuales,
procedimientos, formatos u otros documentos y cuentan con la evidencia en el sitio WEB, en el sistema
de gestion de calidad integrado ~ALMERA, ninguno de los controles a estos riesgos se encuentra
documentado con flujogramas. El 22.2% de los controles (6) (falta de soporte tecnoldgico para restringir
el acceso, insuficientes y deficientes controles, sistema biométrico para usuarios) se encuentra SIN
DOCUMENTAR.

Frecuencia ,

El resultado de aplicar la periodicidad de los controles al riesgo de corrupcion en los controles en el
77.78% es CONTINUA, se aplica siempre que se realiza la actividad que conlleva el riesgo y 22.22%
delos controles es ALEATORIA a la actividad que conlleva el riesgo.

Evidencia: cuenta con dos estados, el primero SIN REGISTRO: El control no deja registro de la ejecucion
del control en el 29.63% (8) de los controles y el 70.37% de los controles (19) cuenta con REGISTRO de
la ejecucion del control.

En lo verificado cada uno de los riesgos de corrupcion (11) de los riesgos de corrupcion cuenta con la
probabilidad, exposicion, calificacion, impacto y zona de riesgo inherente, el proceso para determinar la
zona de riesgo inherente se aplico a los riesgos de corrupcion y no sobre los controles, no cuentan con
frecuencia y afectacion econdmica.. El promedio de controles por cada uno de los riesgos de corrupcion

es de 3 controles

MONITOREOQ Y REVISION

En cuanto al monitoreo y revision, (numeral 5.8) se hara sobre la totalidad de los riesgos del mapa de

corrupcion, realizado por cada una de las lineas de defensa quienes generan los reportes y controles

bajo su responsabilidad de manera que se asegura la efectiva gestion de los riesgos en el Hospital

Universitario de la Samaritana. :

Publicado en el sitio WEB, se evidencia lo siguiente:

- ‘Informe consolidado del Monitoreo de -Riegos de Corrupcion (I trimestre 2022) y firmado por el lider
de riesgos HUS (cargo que no se encuentra en la planta de personal de la E.S.E.); en donde informa
que ‘los controles existentes fueron ejecutados en el desarrollo de los procedimientos y puntos de
control de cada uno de los procesos en los que hay riesgo de corrupcion’.

- ‘Informe consolidado del Monitoreo de Riegos de Corrupcion (segundo trimestre 2022) y firmado por
el lider de riesgos HUS (cargo que no se encuentra en la planta de personal de la E.S.E.); en donde

oA

informa que:
3 Control Preventivo: accionado en la entrada del proceso y va hacia la causa del riesgo, Control Detectivo: accionado durante la
ejecucion del proceso, detentan que algo ocurre y Control Correctivo: accionado en la salida del proceso y después de que se

materializo el riesgo.
% Los atributos informativos permiten darle la formalidad al control y conocer el entorno del control.
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< No hubo cambios aspectos como documentacion, entorno, pérdida de la documentacion,

investigaciones, sanciones y casos internos, hallazgos de auditoria pertinentes a este

aspecto y los planes de mejora de cada uno de estos riesgos’

% los controles existentes en cada uno de los riesgos (preventivos y correctivos) fueron
aplicados de acuerdo a lo informado por el gestor de riesgos de cada uno de los procesos

involucrados’,

SEGUIMIENTO

De la matriz de riesgos de corrupcion en la Vigencia 2021, que contenia treinta y tres (33) riesgos de
corrupcion; el riesgo de corrupcion ‘Dilatacion de los procesos con el propésito de obtener el vencimiento
de términos o la prescripcion del mismo para favorecer un tercero’. Con zona residual MODERADA en la

VIGENCIA 2021; hace parte de la matriz de riesgos de corrupcion 2022.

Los riesgos de corrupcion de la matriz de riesgos de corrupcion 2021, cuatro (4) de estos riesgos de
corrupcion con zona de riesgo residual ALTAS no son reconocidos en la matriz de riesgos de corrupcion
de 2022; en los documentos soportes a los que se tiene acceso no se evidencia ninguna justificacion del
retiro de la matriz como riesgo de corrupcion de la E.S.E. Hospital Universitario de la Samaritana.

De la matriz de riesgos de corrupcion 2022 no se observa durante la vigencia ajuste, modificacion a la

matriz 2022.

Aplicada de herramienta® de controles para establecer el riesgo residual, conforme a la metodologia
adoptada por la E.S.E., segun lo registra el Manual Gestion del riesgo, posterior a la implementacion de
los controles se obtiene el riesgo residual para cada uno de los riesgos de corrupcion de la matriz 2022.

Asi:
ZONA ZONA DE
S | PROCESO CAUSAS RIESGO RIESGO RIEGO
INHERENTE | RESIDUAL
Mezcla de funciones de | Posible apropiacion de cuotas
facturacion y tesoreria moderadoras ylo copagos
Facturacion y entreggdos a Io_s facturadores por
1 Recaudo recepcion de dineros en efectivo ALTO ALTO
por parte de los usuarios, debido a
una inadecuada designacion de
funciones

o

* Posibilidad de afectacion economica y reputacional por fallas en la prestacion de los servicios debido a la violacion
de procesos de seleccion en beneficio de terceros, Posibilidad de Exceder las facultades Gerenciales, Posibilidad de
afectacion econdmica por detrimento patrimonial por apropiacion de bienes, elementos e insumos para uso personal
0 comercializacion, Posibilidad de manipulacién del Informe de la Evaluacion Independiente y/o limite el alcance de

la Evaluacion.
en beneficio de un tercero, por parte del auditor interno y/o del proceso auditado.

8 segun lo establece la Guia para la Administracion del riesgo y el disefio de controles en entidades pblicas- DAFP - version 5,

pagina 49.

==
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PROCESO

No.

CAUSAS

RIESGO

1

ZONA
RIESGO
INHERENTE

ZONA DE
RIEGO
RESIDUAL

Gestion de
2 Bienes y
Servicios

Falta de seguimiento vy
controles a la contratacion
manejada por el almacén.
Soporte tecnologico
inadecuado.

Posibilidad de Ejecucion y cierre
de contratos de forma irregular en
el Almacén, para beneficio propio
o de terceros por insuficientes e
ineficientes controles

ALTO

ALTO

Gestion de
3 Bienes y
Servicios

Los  mecanismos  de
evaluacion seguimiento 'y
control para elaboracion de
Pliegos de condiciones e
invitaciones a  cotizar
pueden fallar.
Falta de documentacion de
algunos controles
aplicados en el proceso

Posibilidad de elaboracion de
Pliegos de  condiciones e
Invitaciones a Cotizar hechos a la
medida de wun oferente en
particular, para beneficio propio o
de terceros por ineficientes o
deficientes controles

ALTO

ALTO

Gestion de
4 Bienes y
Servicios

Insufientes controles

Posibilidad de contratar con
personas juridicas o naturales que
se encuentren reportados en listas
restrictivas, para beneficio propio o
de terceros por ineficientes o
deficientes controles

ALTO

ALTO

Gestion de la
Informacién

Que los controles existente
son insuficientes

Posibilidad de acceso indebido a
los sistemas de informacién para
el uso no apropiado de
informacion  contenida en los
sistemas en fenecimiento propio o
de un tercero

EXTREMO

EXTREMO

Gestion de
6 | Tecnologia
Biomédica

Insuficientes controles
los
de
de

Fallas en
procedimientos
mantenimiento
tecnologia biomédica

Posibilidad de realizar cambio de
repuestos y/o mantenimientos de
la .tecnologia biomédica, sin
necesidad o diagnostico técnico,
con el fin de obtener beneficios
para los funcionarios y/o terceros

ALTO

ALTO

Gestion
Financiera

Designacion por parte de la
administracion en vigencia
2021

Por sugerencia de la
Direccion Administrativa de
la  supervision a la
Direccion Financiera
Por considerar que el
componente financiero es

el que mas audita y revisa

Posibilidad de incurrir en el
conflicto de intereses con la
revisoria fiscal en aspectos
financieros por auditorias
realizadas, debido a la
incompatibilidad en la supervision
del contrato producto de la
designacion por parte de la
administracion

ALTO

ALTO
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No.

PROCESO

CAUSAS

RIESGO

ZONA
RIESGO
INHERENTE

ZONA DE
RIEGO
RESIDUAL

la Revisoria Fiscal

Gestion
Financiera

Falta ~ de soporte
tecnoldgico para restringir
el acceso

Insuficientes o deficientes
controles

Posibilidad que el personal que
tiene acceso a la cuenta anticipos
contacten  a los usuarios que
habiendo pagado servicio de
forma anticipada, no lo han
tomado y tampoco solicitado su
devolucion con el fin de obtener un
beneficio propio

ALTO

ALTO

Hoteleria
Hospitalaria

Ineficiente planeacion de
recursos y mecanismos de
seguridad.

Demora en las acciones
correctivas de situaciones
evidenciadas de seguridad.
Falta ajustes de wuna
politica y/o documentacion
respecto de la seguridad.
No hay designacion y
empoderamiento claro con
relacion al responsable y
funciones de la seguridad
en el HUS

Posibilidad de Hurtos ¢ perdidas
de bienes en la institucion de
elementos,  bienes  muebles,
equipos, insumos, medicamentos,
objetos personales etc, por
deficiencia e ineficiencia de
algunos mecanismos de seguridad
en la institucion, causado por la
falta de un sistema estructurado
de seguridad.

ALTO

ALTO

10

Gestion
Juridica

Los procesos
manejan  cuantias
altas.

Conflicto de interés

judiciales
muy

Posibilidad de Dilatacion pora
obtener el vencimiento de términos
0 la prescripcién del mismo para
favorecimiento propio o de un
tercero

ALTO

ND

11

Gestion de la
Infraestructur
a

de obra con
insuficiente.
supervision

Informes
informacion
una
inadecuada.
controles
documentados.

no

Posibilidad de permitir el cobro por
actividades no ejecutada, para
alcanzar el cumplimiento de las
tareas contempladas en el
contrato de obra publica para
obtener un beneficio particular o
de un tercero a causa de
Insuficientes e ineficientes
controles

ALTO

ALTO

K/
0'0

De los rigsgos de corrupcion de la matriz 2022, todos los once (11) contienen zona de riesgo
Inherente; diez (10) en zona inherente ALTA y uno en zona inherente EXTREMA.

=
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< Del riesgo de corrupcion ‘Dilatacion de los procesos con el propoésito de obtener el vencimiento de
términos o la prescripcion del mismo para favorecer un tercero’. Del proceso de Gestion juridica con
zona residual MODERADA en la VIGENCIA 2021 y que hace parte integral de la matriz de
riesgos de corrupcion 2022, la zona inherente es ALTA, con cuatro (4) controles, no cuenta con la
evaluacion del riesgo en zona residual.

< De los 8 riesgos de corrupcion ubicados en zona de riesgo inherente ALTA'Y EXTREMA aplicados
los controles previos y posteriores contintian en las mismas zonas ALTA'Y EXTREMA; Por lo tanto
los controles no han sido eficientes en estos riesgos de corrupcion.

< Unade las causas de los riesgos de corrupcion es 'Insuficientes controles’, causa que se repite en

cinco (5) riesgos de corrupcion.
» De los 11 riesgos de corrupcion ninguno se encuentra en zona Residual MODERADA.

En verificacion fisica a los controles de seis (6) riesgos de corrupcion, de la matriz de riesgos de
corrupcion 2022, con el responsable del proceso - funcionario publico, se obtuvo la siguiente
informacion:

Gestidn de la informacion, Subdirector de sistemas, Riesgo de corrupcion No. 5:

o  Control procedimiento 02TH04-V2 actividad 1, solamente en la actividad No. 9 es informado a
sistemas, es aplicado y orientado hacia la activacién de usuarios de la planta de personal de la
E.S.E. Control Manual de seguridad informatica, dirigido a la asignacion de cuentas, asignacion de
roles e inactivacion de usuarios, lo anterior es responsabilidad de los directivos de la E.S.E., no es
responsabilidad de trabajadores en mision.

o  Control procedimiento y entrenamiento en puesto de trabajo 02TH10 — actividad 6 y 7 (evaluacion
pre y post de la induccidn) control que no se ajusta al riesgo de corrupcion del proceso.

e  Control Manual Reglamentacion de historia clinica 01GIS02- documento no encontrado en el
sistema de gestion de calidad integrado ALMERA, control aplicado conforme a los roles
establecidos.

o  Control Prestamos documentales 05GIS49, formato para uso de préstamos documentales

Hoteleria Hospitalaria, subdirector Administracion Hotelera, riesgo de corrupcion No. 9

o  Control Empresa de Seguridad contratada, no es un control de este proceso.

e Control camaras de vigilancia para monitores de las areas, no es un control de este proceso.

o  Control sistema biométrico para usuarios, no es un control de este proceso.

o  Control procedimiento ingreso de colaboradores y estudiantes 02HH05, no es un control de
Hoteleria Hospitalaria.

e  Control procedimiento 02HHO6 Ingreso de pacientes y visitantes

La Subdirectora de Hoteleria hace referencia a que desde la entidad, este riesgo de corrupcidn o

incluyen en su proceso justificado en que se trabaja en conjunto con | Direccion Administrativa.

Facturacion y recaudo, lider de proyecto, riesgo de corrupcion No. 1

o Control Arqueo de Caja en el modulo de Tesoreria de DGH, el control no corresponde a este

proceso; verificado el control en Tesoreria, el lider de proyecto de tesoreria informa que los arqueos
se realizan de forma Manual, es una funcién suya establecida en el Manual de funciones, el modulo
de DGH no contiene arqueos de caja. ‘

Gestion de bienes y servicios, Subdirector de bienes, compras y suministros, riesgos de corrupcion Nos.

2,3y4.

Gﬁ% Riesgo de Corrupcion No. 2 en la columna de controles registra NO HAY
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Riesgo de corrupcion No. 3

e Control Procedimiento Etapa precontractual — contratacion Directa 02GBS09 y control Procedimiento
compra por convocatoria publica 02GBS08, el subdirector manifiesta que este procedimiento tiene
varias actividades que son compartidas por varias responsables, cubre todo el asunto de
contratacion, desde la verificacion de pliegos de condiciones

o Los controles anteriores se encuentran repetidos

Riesgo de corrupcion No. 4

e Control Diligenciamiento por parte del proveedor el formulario Unico de registro de proveedores
05GBS21, por norma es de obligatorio cumplimiento para todo los proveedores de la E.S.E. y se
encuentra inserto dentro de las carpetas contractuales.

o Control Revision en la plataforma Inspector, por norme establecida por Ia Supe Salud, todo
proveedor de bienes y servicios, persona natural o juridica, interno y/o externo, se debe revisar en las
listas restrictivas con el fin de evitar el lavado de activos, el financiamiento del terrorismo y la
proliferacién de armas de destruccion masiva .

Condicién

De la matriz de riesgos de corrupcion en la vigencia 2021, que contenia treinta y tres (33) riesgos de

corrupcion; el riesgo de corrupcion ‘Dilatacion de los procesos con el propésito de obtener el vencimiento

de términos o la prescripcion del mismo para favorecer un tercero’. Con zona residual MODERADA en la

VIGENCIA 2021; hace parte de la matriz de riesgos de corrupcion 2022.

Los riesgos de corrupcion de la matriz de riesgos de corrupcion 2021, cuatro (4) de estos riesgos de

corrupcion con zona de riesgo residual ALTA” no son reconocidos en la matriz de riesgos de corrupcion

de 2022 de la E.S.E. Hospital Universitario de la Samaritana.

De la matriz de riesgos de corrupcion 2022 no se observa durante la vigencia ajuste, modificacion a la

matriz 2022.

Conforme a la metodologia adoptada por la E.S.E., posterior a la implementacion de los controles se

obtiene el riesgo residual para cada uno de los riesgos de corrupcion de la matriz 2022. Con las

siguientes premisas:

<+ Son 23 causas de los riesgos de corrupcion, en promedio dos causas por cada uno de los riesgos
de corrupcion y 27 controles para mitigar y/o minimizar los riesgos de corrupcion, en promedio por
cada riesgos de corrupcion hay 2.5 controles.

<+ Son causas de los riesgos de corrupcion: mezcla de funciones, falta de seguimiento, falta de
ajustes, conflicto de intereses, fallas en los procedimientos, designacion por parte de la
administracion, falta de soporte tecnoldgico, ineficiente planeacion, demora en las acciones
correctivas, supervision inadecuada, controles no documentados e insuficientes controles

<+ Unade las causas de los riesgos de corrupcion es ‘Insuficientes controles’, causa que se replte en

cinco (5) riesgos de corrupcion.

7 Posibilidad de afectacién econoémica y reputacional por fallas en la prestacion de los servicios debido a la violacion
de procesos de seleccion en beneficio de terceros, Posibilidad de Exceder las facultades Gerenciales, Posibilidad de
afectacion econdmica por detrimento patrimonial por apropiacion de bienes, elementos e insumos para uso personal
o0 comercializacion, Posibilidad de manipulacién del Informe de la Evaluamon Independiente y/o limite el alcance de

la Evaluacion.
en beneficio de un tercero, por parte del auditor interno y/o del proceso auditado.
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% De los riesgos de corrupcion de la matriz 2022, todos los once (11) contienen zona de riesgo
Inherente; diez (10) en zona inherente ALTA y uno en zona inherente EXTREMA.

< Del riesgo de corrupcion ‘Dilatacion de los procesos con el propésito de obtener el vencimiento de
términos o la prescripcion del mismo para favorecer un tercero’. Del proceso de Gestion juridica con
zona residual MODERADA en la vigencia 2021 y que hace parte integral de la matriz de riesgos
de corrupcion 2022, la zona inherente es ALTA, con  cuatro (4) controles, no cuenta con la
evaluacion del riesgo en zona residual.

< De los ocho riesgos de corrupcion ubicados en zona de riesgo inherente ALTA Y EXTREMA
aplicados los controles previos y posteriores continGian en las mismas zonas ALTA Y EXTREMA;
Por lo tanto los controles no han sido eficientes en estos riesgos de corrupcion.

< De los 11 riesgos de corrupcion ninguno se encuentra en zona Residual MODERADA. y/o
CATASTROFICO.

En verificacion fisica- a los controles de los riesgos de corrupcién, de la matriz de riesgos de corrupcion

2022, con el responsable del proceso — funcionario publico, se obtuvo la siguiente informacion, respecto

a los controles existes para cada uno de los riesgos de corrupcion de la matriz 2022:

o Dos de los riesgos de corrupcion no contienen controles.

e No se establece la periodicidad de aplicacion de cada uno de los controles establecidos en los
riesgos de corrupcion. _

o  No se identifican los riesgos de corrupcion compartidos y transversales a varios procesos de la
entidad. '

o  No se identifica a los responsables de implementar y aplicar cada uno de los controles.

o  No se establece si el control es implementacion general o parcial

e  Como resultado de la verificacion se conoce que si bien el riesgo de corrupcion esté identificado en
un proceso, los controles corresponden a otro proceso.

o Se registran controles inexistentes, mal redactados a los riesgos de corrupcion.

o  Algunos de los controles corresponden a funciones establecidas en el Manual de funciones y
competencias laborales, otros controles son actividades de obligatorio cumplimiento, establecidas
por norma.

o  Lamatriz de riesgos de corrupcion 2022, en ninguna de sus partes determina las sedes.

Criterio

= Ley 87 de 1993
= Ley 1474 de 2011
= Decreto 1083 de 2015

Causa
La matriz de corrupcion 2022 de la E.S.E. no cuenta con las herramientas suficientes para definir la

efectividad y eficiencia de los controles a los riesgos de corrupcion.

Falta de capacitacion en materia de Gerencia, Gestion de riesgos y Administracion de riesgos.
Desconocimiento de la norma, de conceptos claves en los riesgos de corrupcion, como son el concepto
de control y accion de mejora.

Debilidad en la identificacion de los riesgos de corrupcion, en el analisis, en la definicion de los controles y
su de Implementacion. ;

Por lo que en varios de los riesgos de corrupcion se informa y aprecia el desconocimiento de la
normatividad aplicable a la E.S.E., de los procesos, lo que conduce a identificar riesgos de corrupcion, a

fstablecer causas Yy controles no relacionados y vinculados con la organizacién interna de la entidad.

’

7
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Los controles establecidos en la matriz de riesgos de corrupcion 2022 implementados no generaron
mitigacion de los riesgos.

El establecido de los riesgos de corrupcion en la Zona Residual ALTA y/o EXTREMA No puede ser
eliminados, por lo cual su identificacion debe contemplarse y /o justificarse en las matrices de corrupcion y
los planes de operativos de la entidad.

Efecto

Debilidades en la construccion de la matriz de riesgos de corrupcnon delaE.S. E Hospltal Universitario de
la Samaritana, que tome como referente todas las sedes.

Ausencia de riesgos de corrupcion aplicables a la E.S.E. Hospital universitario dela Samaritana, en
cuanto a riesgos de corrupcién con foco en adquisicion de medicamentos y tecnologlas de la salud,.
entre otros.

RECOMENDACIONES

De las recomendaciones de las vigencias 2020 y 2021 se reiteran las siguientes:

v Compromiso la responsabilidad es del més alto nivel Directivo® de la E.S.E.

v" Construccion participativa: Elabore el Mapa de Riesgos de Corrupcion y las medidas para mitigar
esos riesgos, (controles), de manera participativa, en la que se cuente con un canal de
comunicacion directo con las directivas.

v" Capacitacion y conocimiento Los integrantes y/o equipos que participan tengan conocimiento de
la E.S.E., de la normatividad que le rige, de la administracion de riesgos e integridad en el sector
pablico, con el fin de que se facilite la identificacion, evaluacion y/o cuantificacion (la probabilidad e
impacto, asicomode las acciones que deben emprenderse), analisis, control, supervision y
monitoreo.

v" Conocimiento de los objetivos estratégicos, del Plan Indicativo, del POA, de los Planes
departamentales

V" Controles: Identifique acciones viables y eficaces que sirvan como controles que mitiguen de
manera adecuada las causas que hacen que los riesgos se materialicen. Controles que al
interrelacionarse permiten a la entidad evaluar aquellos eventos negativos tanto internos como
externos que puedan afectar o impedir el logro de sus objetivos estratégicos de la E.S.E.

v" Monitoreo y Revision, adelantar prugbas de monitoreo para la prevencion y detencion de riesgos,
monitoreo continuo de la efectividad de los controles, medicion de factores de riesgos y de control
versus los objetivos estratégicos; estas actividades se deben adelantar peridédicamente. Acciones
que le corresponde realizarlas a los lideres de los procesos®, responsables de los riesgos, pues se
fundamenta en la cultura del autocontrol; también lo debe efectuar la oficina de Planeacion vy

(‘Js“[ garantia de la calidad.

8 La gestion del riesgo de corrupcion, en donde la responsabilidad de aprobar, analizar y definir la Linea Estratégica es responsabilidad de los
niveles Estratégicos y Directivos — La Junta Directiva, el Comité Directivo, el Comité de Gestion y Desempeiio Institucional y el Comité
Institucional de Control Interno.

? Los lideres de proceso responsables de la Administracion del riesgo de corrupcion deberan redoblar esfuerzos para identificar, valorar,
evaluar y actualizar los riesgos de corrupcion y sus controles que e implementar medidas y procesos que permitan cuantificar, administrar y cubrir
los riesgos a los que se encuentra expuesta la E.S.E. Hospital Universitario de la Samaritana.
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Se recomienda en cuanto a los riesgos de corrupcion medir la probabilidad de ocurrencia de los riesgos
que se incluyan en la matriz de riesgos de corrupcion, de esta forma en la matriz de riesgos de corrupcion
de la E.S.E. se registraran los mayores riesgos a los cuales esta expuesta la entidad.

Se reiteran del informe de riesgos de corrupcion de la vigencia 2020 las siguientes recomendaciones:

Como una de las primeras herramientas se recomienda inspeccionar, examinar y analizar la
metodologia reconocida y difundida, para cada la linea estratégica y las lineas de defensa con el
objetivo de optimizar la herramienta en todos los niveles de servidores publicos.

Se recomienda generar un buen mecanismo de induccion, capacitacion, socializacién y
promulgacion en los niveles operativos, para que de esta forma sea implementada efectivamente la
identificacion de los riesgos de corrupcion y sus causas.

Se recomienda efectuar un analisis cuidadoso de las causas que pueden originar la posible
materializacion de los riesgos de corrupcion en la E.S.E. Hospital Universitario de la Samaritana, 1o
que permitira identificar objetivamente los riesgos de corrupcion y establecer control y/o controles
adecuados por cada una de las causas, que mitiguen el impacto y la probabilidad en caso de
ocurrencia del riesgo de corrupcion. El andlisis de estas causas debe incluir los aspectos legales y
reputaciones, el Recurso Humano, los Procesos, la Seguridad Digital, la Tecnologia, la
Infraestructura y el contexto externo.

Chwa. Clome 02
YETICA HERNANDEZA. MARIA CLARA MARTINEZ R.
Jefe Oficina Asesetq de Control Interno Profesional Especializado Control Interno

Diciembre 23 de 2022







