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Bogota, 2 de marzo de 2023

Ingeniero

LUIS AUGUSTO OLAYA PALACIOS

Subdirector de Sistemas

CLAUDIA YADIRA CIFUENTES SQOSA

Lider Almacen

E.S.E. HOSPITAL UNIVERSITARIO DE LA SAMARITANA
E. S D.

Ref.; Informe final Auditoria verificacion de cumplimiento y normas en materia de derechos de autor
sobre software 2022

Cordial saludo.
Adjunto informe de Auditoria de la referencia para su conocimiento y se otorgan 5 dias (jueves 9 de

marzo de 2023), para él envi del correspondiente Plan de Mejoramiento, conforme lo establece el
procedimiento  Formulacién, seguimiento y cierre de Plan Unico de Mejora por Procesos - PUMP

con codigo de documento#02GC03-V7.

Atentamente,

cc. Dr. EDGAR SILVIO SANCHEZ VILLEGAS.- Gerente
ce.Dra. SANDRA ELIANA RODRIGUEZ GARCIA - Directora Administrqtiva
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INFORME DE VERIFICACION DE CUMPLIMIENTO DE LAS NORMAS EN MATERIA DE DERECHOS DE
AUTOR RELACIONADA CON EL SOFTWARE 2022

1. ASPECTOS GENERALES

OBJETIVO

Verificar el cumplimiento de la normatividad establecida en cuanto a la proteccién de Derechos de Autor sobre
el uso del SOFTWARE en la E.S.E. Hospital Universitario de la Samaritana vigencia 2022,

ALCANCE

De acuerdo a lo establecido en la Directiva presidencial y Circulares externas con respecto a los Derechos de
Autor, el consejo asesor del gobierno nacional en materia de control interno expidio la circular 04 de 2006
mediante |a cual solicita a los representantes legales y Jefes de |a oficina de Control Interno de las entidades de
caracter nacional y territorial, la informacion relacionada con la verificacion, recomendaciones y resultados
sobre el cumplimiento de las normas en materia de derecho de autor sobre SOFTWARE.

Teniendo en cuenta lo anterior se establece la presentacion del informe de ley, bajo el cumplimiento de las
normas, el licenciamiento del SOFTWARE vy conforme al Plan de Auditorias Internas Independientes 2022 de
la oficina de Control Interno de la E.S.E. Hospital Universitario de la samaritana.

METODOLOGIA

Con el Memorando No. 005 de 01 de febrero se da inicio a la VERIFICACION DE CUMPLIMIENTO Y
NORMAS EN MATERIA DE DERECHOS DE AUTOR SOBRE SOFTWARE 2022.

Mediante oficios radicados a la Subdireccidn de Sistemas y al Lider de Proyecto de Aimacén se solicitd la
informacion correspondiente a la verificacion de cumplimiento de las normas en materia de derechos de autor,
relacionada con el software de la vigencia 2022; la articulacion del informe de Derechos de autor con el
modelo integrado de planeacion y gestion - MIPG y Acreditacién; correos electronicos precisando el alcance y
aplicabilidad del Manual de seguridad informatica.

Para la verificacion se realizo verificacion en campo de una muestra de sesenta equipos de computo, el 7.6%
del total del hardware instalado en la E.S.E. Bogota, verificacion que contd con el apoyo absoluto de la
subdireccion de sistemas,

Una procesada la informacion es cotejada, analizada y verificada y con los resultados se construye el presente
informe y se registra y rinde todo lo referente a la DNDA, informe que fue rendido el pasado 17 de febrero de

2022,
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BASE LEGAL

v CONSTITUCION POLITICA.

v" Ley 603 de 2000 Software legal Directiva Presidencial No. 01 de febrero de 1999

v' Directiva Presidencial No. 02 de febrero de 2002

v" Circular No. 04 de diciembre de 2006 de la Unidad Administrativa Especial Direccion Nacional de

Derechos de Autor

v Circular Externa No. 12 de febrero de 2007 de la Unidad Administrativa Especial Direccion Nacional de
Derechos de Autor :

v Circular Externa No. 017 de junio de 2011 de la Unidad Administrativa Especial Direccion Nacional de
Derechos de Autor

v LEY 87 de 1993, establece que todas las entidades publicas, debian organizar e implementar sus propios
procedimientos de evaluacion y autoevaluacion, con miras a garantizar la integralidad y efectividad en el
gjercicio de las funciones y el buen uso de los recursos plblicos.

v" LEY 1273 de 2009, Por medio de la cual se crea un nuevo bien juridico tutelado denominado “de Ia
proteccion de la informacion y de los datos” y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones.

v" LEY 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion plblica.

v" Decreto 1499 de 2017 Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015 _

v" Decreto 1078 de 2015, Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones. e

v Decreto 1008 del 14 de junio de 2018 Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones".

v" Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de datos personales.

v Ley 1266 de 2008 Por Ia cual se dictan las disposiciones generales del habeas data y se regula el manejo
de la informacion contenida en bases de datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises y se dictan otras disposiciones.

v Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Plblica Nacional y se dictan otras disposiciones.

v" Guia para la administracion del riesgo y el disefio de controles en entidades plblicas del Departamento de
la Funcion Publica.

¥" Norma |SO 27001 - Gestién de |a seguridad de la informacion, y su Anexo

ELEMENTOS ESTRATEGICOS

OBJETIVOS

El acuerdo No. 027 de agosto de 2022, por medio del cual aprueba la nueva plataforma estratégica 2021 -
é_d/ 2024; el mapa de procesos y el modelo de atencion de la E.S.E. Hospital Universitario de la Samaritana,
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establece en el Articulo primero la aprobacion de ocho (8) objetivos estratégicos, alineados a cinco (5)
perspectivas: Social, cliente, financiera, procesos internos, crecimiento y aprendizaje y se ha priorizado
dandoles un peso porcentual a cada uno; en el Articulo cuarto registra una transicion de seis (6) meses
contados a partir de la promulgacion del Acuerdo, para su implementacion. Transcurrido este plazo su
aplicacion e implementacion sera un documento integrador en la entidad y base para la Evaluacion por
dependencias.

Dado lo que establece el Articulo Cuarto, la presente Evaluacion por dependencias se desarrolla basada en
los seis (6) objetivos estratégicos vigentes a 31 de diciembre de 2022; objetivos que dentro de lo publicado
en el sistema de gestion de Calidad integrado - ALMERA no se evidencian medicién alguna.

Los objetivos estratégicos de la E.S.E. Hospital Universitario de la Samaritana que respaldan los logros del

quehacer institucional en materia de software son:
v Forlalecer |a Prestacién de Servicios de Salud - dentro de las competencias asignadas en el modelo de

red Departamental.
v Garantizar un Sistema de Informacion - integral, eficiente y eficaz

v Forlalecer el Sistema Integrado de Gestidn de |a Calidad - que permita conformar Centros de Excelencia.

POLITICA

La E.S.E,, cuentas con diez y seis (16) politicas institucionales, la politica Institucional de la presente Auditoria
sefiala:

“COMUNICACION ADECUADA, EN EL MOMENTO ADECUADO, POR LA VIA ADECUADA"

'El Hospital se compromete a desarrollar procesos confiables y adecuados de generacion, analisis y archivo de
la informacién, que permitan la toma de decisiones oportunas y coherentes con las metas institucionales:
promoviendo una cultura de comunicacion transparente y veraz hacia los diferentes grupos de interés a traves
de los medios disponibles’.  Codigo del documento 01DE12-V1, elaborada y aprobada el 31/01/2018

MODELO INTEGRADO DE PLANEACION Y GESTION - MIPG

El Modelo Integrado de Planeacion y Gestion MIPG es un marco de referencia para dirigir, planear, ejecutar,
hacer seguimiento, evaluar y controlar la gestion de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarollo y resuelvan las necesidades y problemas de los ciudadanos,
con integridad y calidad en el servicio'. De la evaluacion realizada a Diciembre de 2021 se destacan:

De la 3°. Dimension: Gestion con valores para resultados (puntaje de resultado 70.6) se derivan las Politicas de

Gestion y Desempefio Institucional: POL 06 ~ GOBERNO DIGITAL? y POL07- SEGURIDAD DIGITAL.

El indice de la politica de gestion y desempefio POL 06 — GOBERNO DIGITAL contiene un indice de
6‘5\\/ resultado 81.3, el mayor puntaje obtenido en las politicas Institucionales de 2021.

1 Decreto 1083 de 2015 ARTICULO 2.2.22.3.2. Definicitn del Madelo Integrade de Planeacion y Gestion MIPG.

% La Poliica de MIPG - Gobiemo Digital es Ia politica que busca promover el uso y aprovechamiento de las Tecnologias de la
Informacién y las Comunicaciones -TIC, para consalidar un Estado y ciudadanos competitivos, proaclives, & innovaderes, que generen
valor publico en un entorno de confianza digital.
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Siendo esta una politica transversal se relaciona con las demas politicas del MIPG, facilitando su
implementacion y potenciando los beneficios tanto para la E.S.E., como para los servidores plblicos, usuarios
y sus familias.

Con los resultados de la politica se generaron cincuenta y ocho recomendaciones? para su respectivo plan de
mejora ylo actividad de mejora a esta politica; la actividad de mejora reportada por el subdirector de sistemas
de la E.S.E. es: 'Se realizd el proceso de actualizacion del catélogo de sistemas de informacion (documento de
catalogo de sistemas de informacion)'y se ‘realizo el proceso de actualizacion del Directorio de elementos de
infraestructura de T (documento de directorio de infraestructura TI)'.

Politica POLO7- SEGURIDAD DIGITAL4 de la 32, Dimension, con un indice de resultado de 69.4

El Comite Institucional de Gestion y Desempefio debe articular los esfuerzos, recursos, metodologias y
estrategias para asegurar la implementacion de esta politica. Para ello, se debe designar un responsable de
Seguridad Digital que también es el responsable de la Seguridad de la Informacion en la entidad, el cual debe
pertenecer a un area transversal que haga parte de la Alta Direccion®. Esta politica contiene veinte (20)
recomendaciones’, para esta politica, la actividad de mejora reportada por el subdirector de sistemas de la
E.S.E. es: ‘Se realizaron campaiias de concientizacién en temas de seguridad de la informacion (soportes
campaiias de videos, fondos de pantalla)’,

De la 5* Dimension: Informacion y Comunicacion  registra un indice de la gestion de desempefio de 72.4
para la E.S.E., se localiza la poliica de POL09 - TRANSPARENCIA, ACCESO A LA INFORMACION Y
LUCHA CONTRA LA CORRUPCION7 con un indice de la politica del 72.6 y noventa y cinco (95)
recomendaciones para dar cumplimiento, la E.S.E. tiene la obligacion de divulgar activamente la informacion
plblica sin que medie solicitud alguna (transparencia activa); asi mismo, tienen la obligacién de responder de
buena fe, de manera adecuada, veraz, oportuna y gratuita a las solicitudes de acceso a la informacion publica
(transparencia pasiva), lo que a su vez conlleva la obligacion de producir o capturar dicha informacién®. De las
recomendaciones establecidas en la Evaluacién de desempefio institucional 2022, la E.S.E. ha desarrollado:
‘Seguimiento trimestral a las publicaciones realizadas en la pagina WEB para dar cumplimiento a la ley 1712°
De las recomendaciones establecidas para esta politica, como Elaborar y actualizar los documentos de
arquitectura de los desarrollos de software de la entidad (17) y definir e implementar una metodologia de

® se destacan dentro de las recomendaciones establecidas por MIPG para la E.S.E., para el presente informe las siguientes:
s  Elaborar y actualizar los documentos de arquitectura de los desarrollos de software de la E.S.E. (16)
e Definir e implementar una metadologia de referencia para el desarrollo de software y sistemas de informacion (17).
s Definir un proceso de construccion de software que incluya planeacidn, disefie, desarrollo, pruebas, puesta en produccion y
mantenimiento (19).

¥ Con la politica se fortalecen las capacidades de las miltiples partes interesadas para identificar, gestionar, tratar y mitigar los riesgos
de seguridad digital en sus actividades socioecondmicas en el entorno digital, asi como en la creacién e implementacidn de instrumenlos
de resiliencia, recuperacidn y respuesta nacional en un marco de cooperacion, colaboracion y asistencia.
3 Manual Operativo MIPG version 4 Marzo 2021,

algunas de las recomendaciones establecidas para la E.3.E. en esta politica son; ° Fomentar |a promacion de los espacios para
capacitar a los lideres de los procesos y sus equipos de lrabajo sobre la melodologia de gestion del riesgo con el fin de que sea
implementada adecuadamente entre los lideres de proceso v sus equipos de irabajo, por parte del comité institucional de coordinacion
de control interno (1). efectuar evaluaciones de vuinerabilidades informéticas (18). ° Establecer un procedimiento de gestion de
incidentes de seguridad de la informacién, formalizarlo y aclualizarlo de acuerdo con los cambios de |a enlidad (17) © Aclualizar los
mapas de riesgos de la entidad de acuerdo a los resultados del monitoreo o seguimiento (3). ® Establecer conlroles para evilar la
materializacion de riesgos de sequridad y privacidad de |a informacién (2),
" Esta politica le permite a |a entidad articular acciones para la prevencin, deleccion e investigacion de los riesgos de en los procesas
de |a gestion administrativa y misional de las enlidades piblicas, asi como garantizar el ejercicio del derecho fundamental de acceder a
la informacion plblica a los ciudadanos y responderles de buena fe, de manera adecuads, veraz, oporiuna y gratuita a sus soliciudes de
acceso a la informacion plblica.
¥ Manual Operativo MIPG version 4 Marzo 2021
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referencia para el desarrollo de software y sistemas de informacion (18), no se observa ninguna accion y/o

actividad de mejora.

Condicion

Dadas las recomendaciones generadas en |a Evaluacion de Desempefio Institucional , No hay evidencia de la
instauracion de actividades y/o acciones de mejora para subsanar las recomendaciones.

Criterio

- Circular Externa No. 12 de febrero de 2007 DNDA

- Circular Externa No. 017 de junio de 2011 DNDA

- Decreto No. 1499 de 2014

- Decreto 1083 de 2015

Causa

Debilidad En El Cumplimiento De Las Recomendaciones tales como:

a) definir y e implementar una metodologia de referencia para el desarrollo del software y sistemas de
informacion;

b) fomentar la capacitacion a los lideres y a sus equipos de trabajo en cuanto |a seguridad de la informacion;
c) efectuar evaluaciones informaticas; d) elaborar un procedimiento de incidentes de seguridad de la
informacion;

e) fortalecer la informacion cualitativa y cuantitativa en seguridad de la informacion lo que permitira
establecer oportunamente alertas de seguridad en |a informacion.

Efecto
Falta de conocimiento y capacitacion por parte de los servidores piblicos en general en cuanto a las

estrategias implementadas, las herramientas y contenidos en cuanto al software que posee laE.S.E.
Probabilidad de exposicion de la seguridad de los datos, cuando los datos de los cuales es responsable la
E.S.E., en cabeza de los servidores publicos estan expuestos a continuos riesgos, que si se materializan
generan incidentes de seguridad, hechos que dan lugar a la vulneracion de la confidencialidad, disponibilidad
o integridad de los datos, ala SEGURIDAD DIGITAL y a la politica de GOBERNO DIGITAL.

ACREDITACION

Al Subdirector de Sistemas como lider del Estandar de gestién de |a informacion, se le solicitd mediante

oficio radicado No. 2023110000959-1 con referencia: 'Articulacion informe DNDA con MIPG yACREDITACION,

alo cual se recibe la siguiente respuesta:

= Estandar 144: Codigo 13: 'Se cuenta con un sistema de informacion integral y confidencialidad disponible
ALMERA, que cubre la necesidad de obtencion de datos de la organizacion y la generacion de informes
para la toma de decisiones. De igual forma, se establecieron indicadores asistenciales de satisfaccion al
usuario, asistenciales, administrativos y financieros, que son presentados en comités directivos, donde se
realizan los respectivos analisis y se convierten en fuente de informacion para la foma de decisiones.
Disefio de cuadro de mando de GESTION DIRECTIVA donde se definieron indicadores que le apuntan a
los objetivos estratégicos del hospital.
Se realizan analisis trimestrales de los indicadores trazadores de calidad de la resolucion 256 en
reuniones de comité directivo de donde se generan acciones de mejora en los casos en que se han
presentado desviaciones en el resulfado de los mismos en comparacién con el meta establecido en la
ficha de cada uno de los indicadores.
Se realiza sequimiento a los indicadores mediante reuniones interdisciplinarias que lidera la Direccion
cientifica donde se realiza ia revision de los datos, asi como la evaluacion de la calidad de los mismos a

(JW partir de los reportes estandarizados publicados en DGH para generacion de informes asistenciales —
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Resolucion 408 de 2018 ministerio de salud y proteccion social para la evaluacion del informe anual sobre

el cumplimiento del plan de gestion institucional’.

Estandar 145 Cédigo G14 Dentro de la planeacion y la identificacion de necesidades se estima la

adquisicion de software, hardware y el mantenimiento de acuerdo al manual de contratacion, logrando

robustecer, mejorar y mantener la infraestructura informética (Elaboracion y publicacion del plan anual de
adquisiciones 02GBS07) (identificacion necesidades de informacion 05G1S44)’

»  Estandar 146 Codigo G15 'La institucion cuenta con un Manual de seguridad de informacién cuyo objetivo
es preservar. Proteger y asegurar la informacion del HUS definiendo reglas, contrasefas, creacion y
asignacion de cuentas, inactivacion y activacion de cuentas, uso de antivirus, responsabilidad en el uso de
equipos informéticos, control de acceso a la red de datos entre otras.

SE cuenta con un procedimiento de Back ups en donde se determina la periodicidad, las copias en medios
electronicos y fisicos y los mecanismos de almacenamiento de los medios de Back ups.

SE cuenta con una oficina de gestion documental, encargada de la estandarizacion, implementacion y
ev_a!uac:‘c’m de la informacion de la organizacion, a fin de garantizar la sequridad y confidencialidad de la
misma. :
Se cuenta con la matriz de informacion actualizada definiendo los indices de informacién clasificada y
reservada con criterio de confidencialidad de acuerdo a los parametros establecidos en la ley 1712
de2014 -ley de transparencia y del derecho al Acceso de informacion.

El plan institucional de archivos - PINAR instrumento archivistico de Gestion Documental establece el
seguimiento y articulacion de la planeacion estratégica con la funcion archivistica.

Convalidacion de las TRD Y TVD de la entidad ante el Consejo Departamental del archivo de la
Gobernacién de Cundinamarca, se realizd inscripcion en el registro Unico de series documentales RUSD
ante el archivo General de la Nacién.

Se cuenta con un archivo centralizado del area de Estadistica donde se tiene la custodia, consulta y
acceso restringido a los expedientes fisicos de la historia clinica.

Indicador de seguridad: Porcentaje de cumplimiento en la realizacion de back ups programados. -
Porcentaje de ataques informaticos que afectan el sistema de informacién’.

> Estandar 147 Cédigo G16: Se t cuenta con un sistema de informacion DGH que infegra la informacion

asistencial, financiera y administrativa de la entidad con facilidad de acceso.

Se cuenta con nuevos mecanismos de informacion basados en el sistema de historia clinica electrénica en
donde se integran aspectos administrativos y asistenciales como es &l caso del aplicativo egresos, el cual
es de facil acceso para el personal asistencial y administrativo en donde se realiza el control en tiempo real
tle los egresos diarios que se emiten por servicios, el aplicativo ayuda a realizar la trazabilidad del proceso
desde el momento que es emitida la salida por parte medica en el sistema hasta el momento de emision de
la boleta de salida (paz y salvo) por parfe de facturacion, esta medicion nos ha permitido mejorar los
tiempos de4 respuesta para agilizacion del proceso de egreso del paciente y mejorar la oportunidad de
asignacion de las camas.

Se cuenta con un APP disponible para los sistemas Android o 10S, en la cual contamos con acceso en
tiempo real al censo de urgencias, hospitalizacion, UCI, UCIntermedio, salas de recuperacion, que permile
la localizacion mas facil para las especialidades interconsultantes y acceso de informacion basica de los
pacientes; adicionalmente el APP cuenta con la informacion de las interconsultas por especialidad que se
encuentran pendientes, esto mejora la oportunidad de netificacion a las especialidades interconsultantes.
Se cuenta con disefio de interfaces entre aplicativos (DGH) hacia los aplicativos de apoyo diagnostico
(LABCORE, PATCORE, PAXS-RIS) que permite la visualizacion de las solicitudes realizadas por parte del
personal asistencial o administrativo y visualizacion de su posterior resulfado.

Disefio de aplicativo por parte del area de sistemas respecto a las necesidades de cada servicio’.

» Estandar 149  Codigo G18 ‘Se cuenta con DGH que integra informacion asistencial, financiera y

0_‘}.{, administrativa en la entidad con facilidad y acceso.

Y
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Se cuenta con un sistema de informacion integral y confidencial disponible ALMERA que cubre la
necesidad y oblencién de dalos......... De igual forma se establecieron indicadores asistenciales de
satisfaccion....’
RIESGOS

Dentro de las matrices de riesgos institucionales Il trimestre 2022 y matriz de riesgos de corrupcion, publicadas
en el sitio WEB de la E.S.E., se evidencia que |la gestion de riesgos  de seguridad de la informacion es limitada

MATRIZ DE RIESGOS DE CORRUPCION

Esta matriz de riesgos de corrupcién de |a vigencia 2022, cuenta con once (11) riesgos de corrupcion®, no se
identifican riesgos de corrupcion transversales a los procesos institucionales, se identifica del proceso de
gestion de la informacion un riego de corrupcion: POSIBILIDAD DE ACCESO INDEBIDO A LOS SISTEMAS DE
INFORMACION PAR EL USO NO APROPIADO DE INFORMACION CONTENIDA EN LOS SISTEMAS EN
FENECIMIENTO PROPIO O UN TERCERQ; tiene como unica causa 'gue Jos controles existentes son
insuficientes’, la zona de riesgo inherente estd en ALTO y los controles establecidos son: a) procedimiento de
retiro de talento humano - actividad 1, b) Manual de seguridad informatica, ¢) Induccidn y entrenamiento en
puesto de trabajo -actividad 6 y 7, d) control de préstamos documentales; aplicados y valorados los controles la
zona de riesgos residual continua siendo ALTO.

MATRIZ DE RIESGOS INSTITUCIONALES Il TRIMESTRE 2022

La matriz de riesgos institucionales Il trimestre 2022 de la E.S.E., del proceso de gestion d la informacion
registra el siguiente Riesgo: _

'POSIBILIDAD DE PERDIDA DE INFORMACION DEL HUS Y SUS SEDES DEBIDO AL INADECUADO
MANEJO DE LOS SISTEMAS DE INFORMACION E INCONSISTENCIA EN LA EJECUCION DE LOS
PROCEDIMIENTOS PARA EL MANEJO DE LA DOCUMENTACION',

DESCRIPCION  DEL

PROCESO |CAUSA/CAUSARAIZ DESCRIPCION DEL CONTROL RIESGO
GESTION o - Prpcedi‘mienFo‘ Estadistico de Egreso | Posibilidad de Perdida y
DE LA Mangjo inadecuado ‘ de ‘|DS hospltalar{o :Iactlvrdades'l,ﬁ. 12 _ del HUS y sus sedes
INFORMACI archfyos durante su c'm?lc vital, k., Prqcedfrqiento entfada Y salida de|debido al inadecuado
ON gestion, control e historico. historia clinica al archivo actividades 1, 3, | manejo de los sistemas
4y5. de  informacion e

? POSIBILIDAD DE QUE POR ACCION U OMISION, SE USE EL PODER PARA DESVIAR LA GESTION DE LO PUBLICO HACIA UN
BENEFICIO PRIVADO"
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PROCESO |CAUSA /CAUSA RAIZ DESCRIPCION DEL CONTROL g:zEss'%%PcmN gEL

Procedimiento Custodia y acervo |inconsistencia en Ia

Posibles alaques cibernéticos dor;;:menlal aclividadqs 7 y 8. ejecuci_bn_ de  los

- Manual de organizacion del Acervo |procedimientos para el

Documental. manejo de la

- Manual de seguridad Informatica. documentacion’.

Dafios en los servidores

Fuenle: Malriz Inslitucional de riesgos 2021

Condicion

En la identificacion de este riesgo de proceso institucional Il trimestre 2022,una de las causas de posible de
ocurrencia, la primera de este riesgo esta encaminado a la direccion del ciclo vital de los archivos fisicos, ley
594 de 2000, la tercera causa encauzada a el hardware utilizado y solo la segunda causa esta orientada a los
posibles ataques cibernéticos; en la identificacion del riesgo, lo mismo que en las causas, se advierte en su
primera parte la perdida de informacion por el inadecuado manejo de sistemas y en su segunda parte la
inconsistencia en el manejo de la gestion documental; los controles estan encaminados a la gestion
documental; ninguno esta dirigido a mitigar y/o minimizar las posibles materializaciones.

El riesgo de corrupcion de la vigencia 2022, aunque se ajusta a la definicion de los que es el riesgo de
corrupcion, tiene como causa 'que los controles existentes son insuficientes’, y aplicados los controles (cuatro)
la zona de riesgo residual continua siendo ALTA, por lo que puede afirmarse que los controles establecidos
para este riesgo de corrupcion no conducen a mitigar, minimizar la materializacion de este riesgo. En ninguna
de sus partes se identifican riesgos de fraude, clientelismo, deficiente calidad de informacién publica, entre
otros.

Criterio

- Decreto No. 1499 de 2014

- Decreto 1083 de 2015

Causas

Debilidad en el tratamiento de los riesgos de seguridad de la informacion y sus controles asociados.

Efectos

Ataques cibernéticos, secuestro de la informacion

Incumplimiento del Tratamiento de Riesgos de seguridad de la Informacion”

Riesgos sin controles asociados correctamente y/o Riesgos con controles inadecuadamente identificados.
Incumplimiento de la normatividad vigente.

CONTROLES CRIPTOGRAFICOS

La Criptografia (Kriptos=ocultar, Graphos=escritura) o texto cifrado™, se pueden L}ti!izar como un control
afadido que proporciona confidencialidad, autenticidad, no repudio y autenticacion,

Respecto a los controles criptograficos para el desarrollo de la presente auditoria se ha preguntado a la
subdireccion de sistemas - proceso de gestion de la informacion lo siguiente:

% ¢l cifrado es el proceso de codificacién de la informacion.
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Los soportes de uso de codigos y controles para las aplicaciones, sistemas de informacion de firmas
digitales de los funcionarios expuestos publicamente; quien es el administrador de los mismos vy el
inventario; cual es el procedimiento, protocolo o guia referente a los procesos de creacion, renovacion,
recuperacion y eliminacion de estos codigos v _controles.
Respuesta: :
e Actualmente se cuenta con Firma Digital mediante la empresa (CERTICAMARA) solamente para el
Gerente y esta es administrada directamente desde el area de gerencia.
= Adicionalmente también se realiza todo el proceso de renovacion periodica el cual es tramitado y soportado
directamente en gerencia.
Condicién
Se evidencia que no existe documentacion asociada a la gestion que se adelanta frente al inventario, a la
administracion de las firmas digitales de los funcionarios de direccion de la E.S.E relacionados con el proveedor
CERTICAMARA vy controles en lo referente a los procedimientos de creacion, renovacion, recuperacion,
eliminacion de llaves' y controles criptograficos.
Criterios
- Circular Externa No. 12 de febrero de 2007 DNDA
Circular Externa No. 017 de junio de 2011 DNDA
Causa
Debilidad en los controles de firmas digitales
Efecto
Desconocimiento de los inventarios de software con que cuenta la E.S.E.

EL MANUAL DE SEGURIDAD INFORMATICA

Del proceso de GESTION DE LA INFORMACION se verifico:

Ladige NOMEREI DESCRIPCION | APROBACIO OBSERVACIONES
documento N

Una herramienta de consulta que promueva la
sequridad informatica, garantizando la integridad,
. la confidencialidad, la disponibilidad y la
MANUAL - SEGURIDAD Diciembre irrefutabilidad de la informacién.

INFORMATICA de 2019 En su contenido, conforme es un Manual expone &
ilustra el uso del sitio Web, correo electrénico, virus
informéaticos, normas de seguridad y administracion
del proceso de gestion de la informacian.

Fuenle: Sisterna de Gestion de la calidad Integrado - ALMERA

01GIs07-V2

Verificado el Manual de Seguridad Informatica se pregunto a la Subdireccion de Sistemas lo siguiente:

<%+ Preguntado: Dentro del alcance esta el establecer medidas y patrones técnicos de administracion; cuales
han sido las medidas del seguimienta y evaluacion al cumplimiento de la seqguridad de la informacion.
Respuesta: Se tiene implementado en el aplicativo ALMERA el indicador (PORCENTAJE DE ATAQUES
INFORMATICOS QUE AFECTAN EL SISTEMA DE INFORMACION en el cual se registran los respectivos
1 ataques informaticos que son registrados mediante el Firewall que tiene implementado la entidad,

&

' “Gestion de llaves® anexo A de la norma IS0 27001
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En el Manual Seguridad Informética se registra: Del numeral 7.7. Del Contenido pagina WEB e INTRANET
del HUS: El material que aparezca publicado en la pagina de Internet del Hospital debera ser enviado
aprobado por el Comité de Comunicaciones, la Gerencia y a la Proceso de Gestion de la
informacion, respetando la propiedad intelectual. - El material que aparezca en la Intranet del
hospital deberd ser aprobado por el lider del material a publicar y de acuerdo con las normas y
procedimientos establecidos...

Preguntado: cuales son los criterios aplicados para las publicaciones en cada uno de los link; y suministro
de las copias de las actas del Comité 2022.

Respuesta: Para esta publicaciones no se cuenta con un comité, Se realiza mediante las solicitudes de
soporte realizadas al area de comunicaciones ya que el area de comunicaciones es responsable de la
administracion de las secciones de la pagina, Adicionalmente dentro de las actividades especificas del area
de comunicaciones pero se realiza seguimiento trimestral respecto al cumplimento de publicaciones de la
ley 1712 (Ley Transparencia y Acceso a la Informacion), y dentro del cual se realiza notificacion a cada una
de las areas responsables de la informacion la actualizacion de cada item de ser necesario.

En el Manual Seguridad Informatica se registra; numeral 7.7.

En el Manual Seguridad Informéatica se registra del numeral 7.11. Auditoria del software instalado: El
proceso de gestion de la informacion y la oficina de Control Interno son los responsables de realizar
revisiones periddicas para asegurar que solo el software con licencia este instalado en los
computadores del hospital.

... Corresponderé al proceso de gestion de la informacién y a la oficina de Control Interno dictar las
normas procedimientos y calendaros de auditoria

Preguntado los soportes de las verificaciones realizadas por el lider del proceso de Gestion de la
informacion, como responsable de las revisiones periddicas para asegurar que solo el software con licencia
esté instalado. de la informacion.

Respuesta: Dentro del proceso de mantenimiento preventivo realizado por el drea de sistemas en cada una
de sedes se realiza |a verificacion del software instalado en cada equipo de computo y su validacion con el
respectivo licenciamiento, adicionalmente se programa actividad de verificacion con acompaiiamiento de
Control Interno para el dia viemnes 17 en horas de la mafiana (Anexa listado de equipos instalados para
sacar muestra y realizar respectiva revision).

El Manual Seguridad Informatica se registra: Del numeral 7.12 Software propiedad de la Institucion: todo
el software adquirido por el hospital sea por compra, donacion, o sesion es propiedad de la institucion y
mantendra los derechos que la ley de propiedad intelectual le confiera. El proceso de gestion de la
informacidn en coordinacién con la a oficina asesora de Control Interno debera tener un registro de
todo el software propiedad del hospital....

Preguntado: se solicita el Inventario de registro de todo el software y fichas de propiedad de la E.S.E. ylo
propiedad intelectual.

Respuesta:

NOMBRE APLICATIVO LENGUAIE TIPO ESTADO
CITAS WEB .NET WEB PRODUCCION
AUTORIZACIONES LARAVEL WEB PRODUCCION
PROCESO EGRESOS LARAVEL WEB PRODUCCION
ENTREGA TURNO LARAVEL WEB PRUEBAS

10
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NOMBRE APLICATIVO LENGUAJE TIPO ESTADO
DESMATERIALIZADOR NET ESCRITORIO |PRODUCCION
ORDHUS VISUAL BASIC ESCRITORIO |DESHABILITADO
DOCENCIA NET WEB PRODUCCION
OPAGOS VISUAL BASIC ESCRITORIO [PRODUCCION

< El Manual Seguridad Informatica se registra Numeral 7.13 Uso del Software Académico Software:
Cualguier Software que requiera ser instalado para trabajar sobre |a red del hospital debera ser evaluado
por el proceso de Gestion de la informacion y debera ser usado exclusivamente para asuntos relacionados
con las actividades de la institucion
Preguntado: se solicita el Inventario de registro de todo el software Académico, de uso exclusivo para
asuntos relacionados con las actividades de la E.S.E.
Respuesta: Se realizd la validacion con el area de educacion médica y se encontraron los siguientes
aplicativos:

NOMBRE APLICATIVO UTILIDAD ESTADO
Permite el registro de los médicos OPERATIVO

PGS gue rotan en el HUS
Biteca biblioteca virtual IMPLEMENTACION
Condicion

En el Manual de seguridad informética se observa:

En su alcance, con la respuesta se observa el resultado de una medicion a través de un indicador
(PORCENTAJE DE ATAQUES INFORMATICOS QUE AFECTAN EL SISTEMA DE INFORMACION), mas
No se evidencia un ciclo en donde haya disefios e implementacion de unas medidas y patrones técnicos
de administracion a equipos de computo. pagina WEB, INTRANET: v que posterior al seguimiento y
evaluacion al cumplimiento de la sequridad de la informacion arrojen como resultado un indicador , que
permitan prevenir detectar y/o mitigar los posibles actos que vulneren la seguridad informatica; QUE
GARANTICEN LA INTEGRIDAD DE LA INFORMACION.

< Del numeral 7.7. Del Contenido pagina WEB e INTRANET del HUS: No se da aplicabilidad a lo
establecido en el Manual de seguridad informética de la E.S.E.

«» numeral 7.11. Auditoria del software instalado: la oficina de Control Interno no es la responsable de
realizar revisiones para asegurar que solo el software con licencia este instalado en los computadores del
hospital y menos le correspondera dictar las normas procedimientos. Ya que la oficina de Control Interno no
es competente, la Ley 87 de 1993 establece gue en ningun caso, podra el asesor, coordinador, auditor
interno o quien haga sus veces, participar en los procedimientos administrativos de la entidad a
traves de autorizaciones y refrendaciones. El desarrollo del Sistema de Control Interno se orientar, a la
proteccion de los recursos de la organizacion y a la adecuada administracion ante posibles riesgos que los
afecten y a la aplicacion de medidas para prevenir, detectar y corregir las desviaciones que se presenten al
interior y que puedan afectar el logro de sus objetivos. Y como mecanismos de verificacion y evaluacion del
control interno se utilizaran las auditorias generalmente aceptadas por la normatividad.

Ahora bien con lo anterior Control interno no es responsable de realizar revisiones y menos dictar las
normas ni procedimientos. Por lo tanto el responsable de asegurar que solo el software con licencia este
instalado en los computadores del hospital, esta en cabeza de la Subdireccion de sistemas.

57
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En la afirmacion ‘...son los responsables de realizar revisiones periddicas para asegurar que solo el
software con licencia este instalado en los computadores del hospital; ajustado con lo anterior se ha
evidenciado que en varios de los equipos de computo se encuentran software libres y en ninguna de las

partes del manual de seguridad informética hace referencia a este tipos software.
%+ Numeral 7.12 Software propiedad de la Institucion se adjunta inventario del software de propiedad de la
E.S.E., no incluidos en el inventario de software solicitado para la realizacion de la presente Auditoria..
<+ Numeral 7.13 Uso del Software Académico Software: Dentro del inventario de software académico se
establece el Saberes y el Biteca, no incluido en el inventario de software de |a E.S.E.
Criterio
LEY 1273 de 2009
Causa
Debilidad en la construccion y aplicabilidad del Manual de seguridad informética, generando debilidad de
seguridad informatica, con referencia al SOFTWARE.
Efecto
- Posibles ataques cibernéticos producidos por la debilidad de la proteccion del software.
- Vulnerabilidad de los sistemas informaticos, es decir, fallas o deficiencias que ponen en riesgo los activos al
no estar protegidos de manera efectiva.

INVENTARIO DEL SOFTWARE Y HARDWARE

1. HARDWARE
El inventario de equipos de computo de la E.S.E. por sedes es el siguiente:
TOTAL
PRODUCTO/ NOMBRE BOGOTA S UFZ SHRZ INVENTARIO 2022
COMPUTADOR PORTATIL 169 20 25 214
EQUIPO DE COMPUTO (ESCRITORIQ) BZE: 222 205 1255
EQUIPO TABLET 33 10 0 43
SERVIDOR 20 4 1 25
TOTAL 1050 256 231 1537

Fuente: Subdireccion de sistemas y : Modulo de Inventarios DGH

De los inventarios de hardware de la E.S.E. Hospital Universitario de la Samaritana, suministrados por la
Subdireccion de Sistemas, corresponden a la Bogota, en donde se localiza la Direccion, se ejecuta la
Gestidn misional, financiera y administrativa, el 68.31%; ala sede Unidad Funcional Zipaquira el 16.63%
y a la sede Hospital Regional Zipaquira el 15.03%.

La informacion de los inventarios suministrada por la lider de proyecto de almacén y contenida en el
modulo de DGH y verificada, registra la misma informacion suministrada por |a subdireccion de sistemas.
En la vigencia 2022 se adquirieron 209 equipos de codmputo, conformados por: - 66 COMPUTADOR
PORTATIL, 139 EQUIPO DE COMPUTO (ESCRITORIO) y 4 EQUIPO TABLET.

Mediante resolucién No. 354 de 08 de agosto de 2022 por |a cual se dan de baja algunos activos fijos,
dentro de los que se encuentran once (11) equipos portatiles y dos (2) CPU, conforme al procedimiento de
baja de activos fijos.

12
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2. SOFTWARE

El software instalado en los equipos, contenido en el modulo de DGH y suministrado por la subdireccion de
sistemas y que se encuentra debidamente licenciado esta compuesto por:

Suministrada la informacion por las fuentes a las que fue solicitada la informacion, es cotejada y comparada con
el mismo inventario a diciembre de 2022, como sigue:

EL SOFTWARE INSTALADO EN ESTOS EQUIPOS DE LAE.S.E.

Coherente con lo establecido en el Manual de seguridad informatica — numeral 7 y acorde con los
lineamientos de la institucion, el proceso de gestion de la informacion es el proceso oficial encargado de
establecer los mecanismos de administracion de los sistemas informaticos.

Son soportes del software instalado en la E.S.E. los documentos de la informacién solicitada y suministrada a
la subdireccion de sistemas y a la lider de proyecto de almacén y con la verificacion al software, realizada el
dia 17 de febrero, junto con la subdireccion de sistemas; de acuerdo a la base de datos suministrada por Ia
subdireccion que contiene 785 hardware, a través de nimeros aleatorios se obtuvo una muestra del 7.6% (60
equipos) v se realizd uno a uno su verificacion.

DEBIDAMENTE LICENCIADO

Suministrada la informacion por las fuentes a las que fue solicitada la informacion, es cotejada y comparada con

el mismo inventario a diciembre de 2022, como sigue:

» La ES.E. registra un total de nueve mil ciento veintiuna (9121) licencias de software, cotejado con el
documento radicado 2023403001086-1 de la Subdireccion de sistemas y que hacen parte de la presente
Auditoria en el Anexo No. 1.

= Lavigencia de la LICENCIA DE ANTIVIRUS ESET ENDPQINT SECURITY es anual, por lo tanto se
adquiere en cada vigencia, en la vigencia 2022 se adquirieron 1600 licencias de antivirus ESET
ENDPOINT SECURITY. Todas estas licencias contienen namero de placa en el inventario suministrado.
Las licencias de antivirus ESET ENDPOINT SECURITY de 2019, 2020 y 2021, en fotal identificadas con
numero de placa son: tres mil cien (3.100), de las cuales estan ubicadas por unidades, en BOGOTA dos
mil quinientos cincuenta (2.550) y sede HRZ quinientas cincuenta (550).

# Con la informacién aportada, las demas registradas son: cuatro mil quinientos veinte y uno (4.521)
licencias, cada una de ellas identificadas con numero de placa. (se han exceptuando aqui las licencias
de antivirus ESET ENDPOINT SECURITY de 2019, 2020, 2021 y 2022).

» Elsoftware debidamente licenciado se encuentra dispuesto por ubicacion asi:

NUMERO DE PORCENTAJE DE
DESCRIPCION LICENCIAS PARTICIPACION
E.S.E. HOSPITAL UNIVERSITARIO DE LA SAMARITANA - .
sy _ 3977 87.97%
sede HOSPITAL REGIONAL ZIPAQUIRA 529 11,70%
sede UNIDAD FUNCIONAL ZIPAQUIRA 15 0.33%
TOTAL 2022 4521

Fuente: Lider Proyecto Almacén - mddulo de DGH

c;] DE PROPIEDAD DE LA E.S.E. HOSPITAL UNIVERSITARIO DE LA SAMARITANA
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El sqftware de propiedad de la E.S.E., inventariado e informado_por la Subdireccion de sistemas fichas de
propiedad de la E.S.E. y/o propiedad intelectual es:

NOMBRE APLICATIVO LENGUAIE TIPO ESTADO
CITAS WEB NET WEB PRODUCCION
AUTORIZACIONES LARAVEL WEB PRODUCCION
PROCESO EGRESOS LARAVEL WEB PRODUCCION
ENTREGA TURNO LARAVEL WEB PRUEBAS
DESMATERIALIZADOR NET ESCRITORIO |PRODUCCION
ORDHUS VISUAL BASIC ESCRITORIO [DESHABILITADO
DOCENCIA NET WEB PRODUCCION
OPAGOS VISUAL BASIC ESCRITORIO |[PRODUCCION

EL SOFTWARE ACADEMICO

Fuente; Subdireccion de sislemas

El Inventario identificado de registro de todo el software Académico, de uso exclusivo para asuntos
relacionados con las actividades de la E.S.E. es:

NOMBRE APLICATIVO UTILIDAD ESTADO
Permite el registro de los médicos
SABERES que rotan en el HUS OPERATIVO
BITECA biblioteca virtual IMPLEMENTACION

EL SOFTWARE LIBRE DE USO EN LA E.SE.

Aun cuando el Manual de seguridad informatica establece: en el numeral 7.11. gque solo el software con
licencia este instalado en los computadores del hospital, se evidencio que de uso general y corriente

se encuentran instalados SOFTWARE LIBRES entre los que se evidenciaron:

o CDBurnerXP

Go to Opener
Go To Meeting
Zoom

Entre otros

oo ooQ

Cisco Webex Meetings

OTRO SOFTWARE DE USOEN LA E.S.E.
Son de uso en la E.S.E., el SOFTWARE no identificado como licenciado, de propiedad de la E.S.E. de uso

académico, los siguientes:

EVOLUCION
Google Chrome
Intranet
ORFEO

14
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Mesa de ayuda

Sistema de Gestion de calidad integrado ALMERA
LABCORE - PATCORE

Camas

Controlador de Gréficos

Amazon Redshift ODBC

Any Desk

Appeom Multibrowser Plug-in

Bonjour

Crystal Reports 2008

MAVU

VALIDADOR RIPS IPS

Sistema de Cifrado y firmado de archivos ADRES
ZIMBRA, MOODLE,

entre otros.

Condicién

Coherente con lo establecido en el Manual de seguridad informatica — numeral 7 y acorde con los
lineamientos de la institucion, el proceso de gestion de la informacion es el proceso oficial encargado de
establecer los mecanismos de administracién de los sistemas informaticos.

- Una vez observada la informacién allegada y realizada la verificacién del SOFTWARE instalado en los
equipos de la E.S.E., segln la muestra establecida, el SOFTWARE esta comprendido por:

- Software debidamente licenciado

- De propiedad de la E.S.E. Hospital Universitario de la Samaritana

- EISOFTWARE académico

- EISOFTWARE libre de usoen la E.SE.

- Otro SOFTWARE de usoenlaE.S.E.
Cada uno de estos SOFTWARE es de uso de la E.S.E. Hospital Universitario de la Samaritana, por lo tanto
debe estar contenido en un inventario general de SOFTWARE institucional.
- El médulo de Inventarios de DGH tiene identificadas todas las licencias por nimero de placa individual, las
LICENCIAS DE ANTIVIRUS ESET ENDPOINT SECURITY adquiridas  anualmente e identificadas en el
modulo continGan como un activo intangible, no han sido dadas de baja segun el procedimiento establecido
para los activos intangibles inventario.
- Con lo informado la sede Unidad Funcional Zipaquira, no registra dentro de sus inventarios de software el
antivirus ESET ENDPOINT SECURITY.
- Con la informacion aportada, las demas registradas son: cuatro mil quinientos veinte y uno (4.521) licencias,
cada una de ellas identificadas con nimero de placa, se observa que la sede Unidad Funcional Zipaquira
reconoce 15 software debidamente licenciados y dentro del inventario de hardware reconoce 205
computadores de escritorio+ 25 computadores portatiles.
- En coherencia con lo establecido en el Manual de seguridad informatica — numeral 7 vy acorde con los
lineamientos de la institucion, el proceso de gestidn de la informacion es el proceso oficial encargado de
establecer los mecanismos de administracion de los sistemas informaticos; por lo tanto la administracion
absoluta, dentro de la cual estan incluides los inventarios y la seguridad del SOFTWARE es competencia
proceso de gestion de la informacion.

Criterio

- LEY 1273 de 2009
- Circular Externa No. 12 de febrero de 2007 DNDA
C\’J/ Circular Externa No. 017 de junio de 2011 DNDA
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Causa

Debilidad en el establecimiento de los inventarios de software y/o Falld en las conciliaciones de los inventarios
de activos fijos intangibles, Los activos fijos Intangibles, al igual que todos los activos filos son de
importancia fundamental en las entidades.

Corta frecuencia en la revision y verificacion del SOFTWARE.

Todo software adquirido por la E.S.E. sea por compra, donacién o sesion es propiedad de la institucion y
mantendré los derechos que la ley de propiedad intelectual le confiera.

No aplicabilidad del Manual de seguridad informética generando debilidad de sequridad informética, con
referencia al SOFTWARE.

Efecto

- Posibles riesgos, dada la Vulnerabilidad de los sistemas informaticos, en cuanto hace referencia la
identificacion compilaciones de software de uso de la E.S.E. (numeral 7.12).

INFORME DIRECCION NACIONAL DE DERECHOS DE AUTOR

Para dar cumplimiento a lo establecido por la Direccion Nacional de Derechos de Autor, en las circulares
expedidas para tal fin, la E.S.E. Hospital Universitario de la Samaritana, presenté el informe correspondiente, el
dia 17 de febrero de 2023, la informacion rendida es como sigue:

EBIPI{E§A S0CIAL DEL ESTADO HOSPITAL UNIVERSITARIO DE LA SAMARITANA
Bogota D.C. (Bogotd)

Lo informamos que luege do verificar en nuestros archivos, s¢ encontré gue ofoctivamonta ol
17.02-2023 usted remitia ante la Diroccién Naclonal do Dorecho de Autor, con éxilo el informe de
software Ingal, con los siquiontos datos:

Orden [Territarial

Soctor Salud _
ﬂblﬁammuntu Bogotd =
|[Municipio ||Bogota D.C.

Enidad EMIPRESA SOCIAL DEL ESTADO HOSPITAL

UNIVERSITARIO DE LA SAMARITANA

N = ARYH980325

Nombre uncionario - VETICA ] HERNANDEZ ARIZA
Dopendencia OFICINA DE CONTROL INTERNO
Carqa IEFE OFICINA CONTROL INTERND

1.Con cusilos equipos cuenta la entidad 15337

1. El software se¢ encuentra debidamente i

licencindo?

o)
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YETICA HERNANDEZ A.
Jefe Oficin

?ﬁ- MINISTIRIO OCL INTERIOR

3. L0ut mecanismos de control se lan
implementado paca evitar que los usuarios
instalen programas o aplicativos gque 1o cuenten
cou la licencla respectiva?

[ACTIVO, - RESTRICCION DESDE EL DIRECTORIO

~ [ACTUALMENTE 5E i, Ci ‘
SIGUIENTES POLL Flf" L[—.\m |
PARA RESTRINGIR IJA E“"‘“
APLICATIVOS POR PA OS5 USEARIOS EN
LOS EUIPOS DE C‘OMPLITO -DIRECTORIO

ACTIVO - APLICA A LOE USUARIOS Y EQUIPOS
CONECTADOS AL DOMINIO HUS.CO; PARA LA
INSTALACION DE SOFTWARE. - FILTRADO DE
CONTENIDO FIREWALL. - 5E TIENE
CONFIGURADO LA RESTRINCION DE LA
DESCARGA E INSTALACION POR INTERNET DE
SOFTWARE NO LICENCIADOS Y SOFTWARE
MALICIOSOS, - SE CUENTA CON UNA CONSOLA
DE ADMINISTRACION DE ANTIVIRUS PARA EL
BLOQUED DE EJECUTABLES PARA LA
INSTALACION DE SOFTWARE Y ANALISIS DE
VIRUS INFORMATICOS.

dato de baga en su entidad?

4, 4Cual s ¢l destino final quoe se e da al software

DERIDO A QUE LAS LICENCIAS
CORRESPONDEN A UN INTAGIBLE, PARA ESTO
SE GENERA EL DOCUMENTO DE SALIDA (BAJA)
. ESTE ES VALIDADO POR PARTE DEL COMITE
DE INVENTARIOS, COMO ESTA DEFINDIDO EN
EL PROCEDIMIENTO 02GBS11- BAJA DE

ACTIVOS FIJOS Y ESTAS 50N DESINTALADAS
DE LOS EQUIPOS DE COMPUTO POR PARTE
DEL PERSONAL DE SISTEMAS,

rol |nterno

Bogoté, febrero 21 de 2023

(s, Ollonan. Q-

MARIA CLARA MARTINEZ R.
Profesional Especializado

Rula; Profesional Especializade/ Direccién Nacional dé derechos dé auter/ INFORME SOFTWARE 2022 doc
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Anexo No. 1
SOFTWARE INSTALADO EN ESTOS EQUIPOS DEBIDAMENTE LICENGIADO
COoDIGO TOTAL

B et PRODUCTO! NOMBRE BOGOTA| WRZ | Uz | 9T
AMORTIZACION __ LICENCIAMIENTO —_ SOLUCION

197007002 |\ EBSENSE WEB FILTER 2 2

197007003 | LICENCIA RIMAGE ROBOT OPTION FOR CD DIRECT i 1

197007004 | LICIENGIAS ADD 1 TAPE DRY ARCHIVE AGENT 1 1
LICENCIA WORK FLOW MANAGER SW LESS THAN

197007005 | 55 EXAMS PER YEAR L 1

197007006 | LICENCIA PACS 11.3 SW MEDIA-BACKOFFICE SRVRS | 2 2
LICENCIA STREAMING SITE LICENSE LESS 25K

197007007 | LoPhCH SRR 8 8

197007008 | LICENCIA DBR F/SWFM TEST WFM OR RSF 2 2
LICENCIA VIRTUAL READING BASIC SW WORKGROUP |-

197007009 | Eop| AR BUNDLEF 4 i

197007010 | LICENGIA VOLUME MATCHING F/ VIRTUAL READ 2 2

197007011 | LICENCIA SATELLITE RSF/15K EXAMSYR 1 1

197007012 | LICENCIA DBR WEM/IMS <300K EX/YR i 1

197007013 | LICENCIA 3D ANALY OPT FOR VIRTUAL READING 2 2
LICENCIA MAMMOGRAPHY FEATURE/ FOR KODAK DV

197007014 | ~p o) ASSIDIELITE ! 1

197007015 | LICENCIA LAR - RIS ENTERPRISE SW < 100 K EX'YR 2 2

197007016 | LICENCIA VTL SITE LICENSE< 50K EX/YR 1 1

197007017 | LICENCIA VTL SITE LICENSE ADD 25K EXIYR 2 2

197007018 | LICENCIA CLUSTER KIT WINDOWS SERVER 2003 ENT | 1 1

197007019 | LICENCIA RIS OPTION SCANNING <250K/YR 1 1
LICENCIA WORK FLOW MANAGER SW ADDITIONAL

197007020 | o5 ExcAMS PER YEAR 7 7

197007021 | LICENCIA VTL SITE LICENSE ADD 100K EXIVR 1 1
LICENCIA VOICE RECOGNITION OPTION 2.1 SHARED

197007022 | peERCR VRS 5 5

197007023 | LICENCIA VUE MOTION UNLIMITED LICENSE & NBSP 1 1

197007024 | LICENCIA VUE MOTION UNLIMITED LSW<50K EX/YR 1 1
LICENCIA CARESTREAM RIS WEB  SERVICES

197007025 | ATABASE REGISTRY LICEN ! 1
LICENCIA VUE MOTION UNLIMITED LICENSE FOR

197007028 | £y 1STING SOFTWARE ! 1

197007027 | LICENCIA MS WORD FOR USE IN CSH SOLUTIONS 7 7

197007028 | LICENCIA DBR WEM/IMS CS/CLSTR < 300K EX/YR 1 1

R !éIgENCIA TRANSCRIPTION KIT FOR CARESTREAM| 3

197007030 | LICENCIA IMS DATA REPOSITORY <200K ENTRIES 1 1
LICENCIA ADD TAPEDRY ARCHIVE AGENT 2 GPU

to7007031 | CENCH i 1
LICENCIA SOFTWARE DE QUEMADO DE CDS

197007032 |~y pATIBLE CON EPSON PP 3 d
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CODIGO TOTAL
B i PRODUCTO/ NOMBRE BOGOTA| HRZz | UFz Al
197007033 | LICENCIA DE USO PROGRAMA DINAMICA GERENCIAL |1 1
197007034 | LICENCIAS MICROSOFT OFFICE ESTANDAR 189 20 ND 209
197007035 | LICENCIAS DE VMWARE Y VCENTER PARA 8 CORES i i
197007037 | LICENCIA OFFICE : 83 2 0 107
197007038 | SOLUCION SOFTWARE DE CONTROL DE ACCESO 1 1
197007039 | LICENCIA ACROBAT PROFESIONAL 9.0 3
197007040 | LICENCIA AUTOCAD 2008 1 1
197007041 | LICENCIA AVAYA EXTENSIONES UNIVERSAL 103 103
197007042 | LICENCIA DE SOFTPHONE AVAYA 5 5
197007043 | LICENCIA DE TRONCAL ADICIONAL AVAYA 38 38
197007044 | LICENCIA DE TRONCAL IP AVAYA 10 10
197007045 | LICENCIA EXCHANGE SERVER - STANDARD 2007 1 1
197007046 | LICENCIA FOREFRONT THREAT MANAGEMENT i 1
197007047 | LICENCIA LIFESIZE UVC MULTIPOINT 1 1
197007048 | LICENCIA MICROSOFT OFFICE PLUS 2010 15 ND 15
197007049 | LICENCIA MICROSOFT OFFICE PROFESSIONAL 2003 | 450 ND 450
197007050 | LICENCIA MICROSOFT VISIO 2007 5 5
T ;B%ENCIA PROJECT SERVER DEVICE PROFESSIONAL | :
197007052 | LICENCIA PROJECT SERVER - USER CAL 2007 15 15
197007053 | LICENCIA PROJECT SERVER 2007 1 1
197007054 | LICENCIA SHAREPOINT 2007 i 1
LICENCIA SOFTWARE DE ADC BASICO PARA
197007055 | LT R SO 100 100
197007056 | LICENCIA SPSS 1 1
197007057 | LICENCIA SQL - USER CAL 2005 500 500
197007058 | LICENCIA SQL SERVER - ENTERPRISE 2005 2 2
197007059 | LICENCIA SQL SERVER - STANDARD 2005 5 6
197007080 | LICENCIA SQL SERVER ENTERPRISE CORE 8 2012 2 2
LICENCIA SYSTEM CENTER CONFIGURATION
197007061 | 4 ANAGER CLIENT ML 2012 15 15
197007062 | LICENCIA SYSTEM CENTER STANDARD 2012 1 1
LICENCIA SYSTEM MANAGEMENT SERVER
197007083 | e\ rerpRISE 2003 ! 1
[ICENCIA SYSTEM MANAGEMENT SERVER
197007064 | £\ reRPRISE W/ SQL 2003 1 1
S HEEN@A SYSTEM WANAGEMENT SERVER CLENT| ..o 5
LICENCIA VISUAL STUDIO PROFESSIONAL WITH
197007086 | 11 PROFESSIONAL 2008 5 5
197007067 | LICENCIA WINDOWS 7 X CAJA 7 PROFESSIONAL 114 ND 114
197007068 | LICENCIA MICROSOFT WINDOWS SERVER CAL 1500 | 400 ND 1900
197007069 | LICENCIA WINDOWS SERVER 2003 1 11
197007070 | LICENCIA WINDOWS SERVER 3 2 0 7
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CODIGO
PRODUCTO

PRODUCTO!/ NOMBRE

BOGOTA

HRZ

UFZ

TOTAL
2022

197007071

LICENCIA WINDOWS TERMINAL SERVER - DEVICE
CAL 2003

50

50

197007072

LICENCIA WINDOWS XP

81

81

197007073

LICENCIA WORD FLOW MANEGER SW LESS

1

1

197007074

LICENCIA ADICIONAL DE EXTENSION UNIVERSAL
AVAYA

7

7

197007075

LICENCIA UVF SOFTPHONE

8

8

197007078

LICENCIA DE ANTIVIRUS ESET ENDPOINT SECURITY
2019 :

1750

1750

197007077

LICENCIA AUTOCAD LT

197007078

LICENCIA CONCURRENTE AMOVIL

25

25

197007079

LICENCIA AMS|

167007080

LICENCIA WINDOWS TERMINAL SERVER - DEVICE
CAL 2008

25

25

197007081

LICENCIA OFFICE STANDARD 2019

ND

83

197007082

SOFTWARE NETWORK VIDEO RECORD SOPORTA 32
CANALES APP-2000-32

187007083

SOFTWARE SISTEMA CCTV

197007084

SOFTWARE MONITOREO CCTV

197007085

LICENCIA DE ANTIVIRUS ESET ENDPOINT SECURITY
2020

1250

1250

197007086

LICENCIA SISTEMA PERIMETRAL CHECKPOINT

197007087

LICENCIA SOFTWARE T-DIGITAL-SERVIDOR

197007088

LICENCIA SISTEMA DE TELEMETRIA Y HOSTING

187007089

LICENCIA ZOOM PRO

187007080

LICENCIA ZOOM WEBINAR ADD ON

o ]

JEE TS U IF O [ BT RN

167007091

LICENCIA WORKSPACE BUSINESS STARTER

197007092

LICENCIA SISTEMA DE ROTACIONES
UNIVERSITARIAS

197007094

LICENCIA MSC ONE BUNDLE UNIVERSITY

197008001

SOFTWARE DGH.NET 3.5

ND

197008002

LICENCIA VITALICIA SOFTWARE DE GESTION KAWAK

197008003

SISTEMA DE INFORMACION DE TELECONSULTA
SINCRONICA Y ASINCRONICA

ND

ND

197008004

SOFTWARE DE GESTION DE MANTENIMIENTO
(S.G.M)

ND

197008006

SOFTWARE GESTION DE TECNOLOGIAS NOPBS UPC

ND

197008007

SOFTWARE PARA EQUIPOS DE OFTALMOLOGIA

197008008

SOFTWARE MONITOREQ DEL SISTEMA CONTRA
INCENDIO

197008009

SOFTWARE GRAPHNET TS NEONATAL RETROFIT

LICENCIA DE ANTIVIRUS ESET PROTECT ADVANCED
2022

1600

ND

ND

1600
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