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RIESGOS Y SEGUIMIENTO A LOS CONTROLES ESTABLECIDOS EN LA MATRIZ DE
RIESGO INSTITUCIONAL 2020

OBJETIVO

Desarrollar el seguimiento a los riesgos y confroles consolidados en las matrices de riesgos, conforme lo establecido

en el Plan de Auditorias de la vigencia 2020 y en el Plan Operativo Anual — POA de vigencia 2020 de la E.SE.
Hospital Universitario de la Samaritana

ANTECEDENTES DE LA AUDITORIA:

la E.S.E. Hospital Universitario de la Samaritana, establecid los lineamientos para la Administracion del
Riesgo, identificada con el cédigo 01DE06-V4, aprobado el 18/03/2020 como una politica de gestion de la
alta Direccion del proceso de Direccionamiento Estratégico, mediante la cual se dan a conocer los objetivo,
el despliegue e implementacion bajo el programa de Gestion y Administracion del Riesgo, codigo de
documento 01GC04-V6, aprobado el 20/03/2020 que tiene como objetivo general ‘identificar los
potenciales riesgos, adelantar las acciones para el adecuado tratamienio y reduccion de los mismos,
que eviten su materializacién asi como eventos no deseados, todo bajo una estrategia de
priorizacion, cuyo manejo garantice el cumplimiento de los objetivos institucionales y de sus
procesos, implementando acciones de monitoreo y retroalimentacion pertinentes, evitando asi dafios

en los pacientes, usuarios y familiares, en los colaboradores del Hospital ¥ 8us unidades funcionales
en el patrimonio e imagen de la entidad y en las 4reas interesadas.

La Oficina de Conlrol Interno en su rol de evaluacion y seguimiento realiza seguimiento a Is riesgos y
controles de la vigencia 2020, mediante el ejercicio de Auditoria Interna e independiente, con el fin de
proporcionar a |a alta Direccion un INFORME DE AUDITORIA INTERNA INDEPENDIENTE, alineado con lag

estraegias y objetivos institucionales y asociado a los Procesos de la E.S.E. Hospital Universitario de Ia
Samaritana.

ALCANCE

El alcance esta dado desde el seguimiento a la gestion de los riesgos institucionales de la vigencia 2020
registrados y publicados en el sistema de gestion de calidad integrade ALMERA y el seguimiento al

Cronograma de ejecucion del programa de geslién del riesgo del HAS, HRZ y UFZ, hasta la efectividad de
los controles.

METODOLOGIA
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Identificados los riesgos de LA MATRIZ DE RIESGO INSTITUCIONAL 2020 de la E.S.E. Hospital Universitario de
la Samaritana, por cada uno de los procesos establecidos por acto administrativo, se acuerda:

> elaborar una encuesta de PERCEPCION a los directivos - Gerente, Oficinas Asesoras, Directores,
Subdirectores, Lideres de Proyecto, servidores piblicos lideres de proceso -, con ficha técnica con el fin de
conocer la categoria de adelanto en cuanto a riesgos y controles ejercidos para miligarlos y/o atenuarlos y/o el

grado de avance de los riesgos y controles, con los resultados de |a encuesta a través de indicadores se realiza
el analisis.

» Con la metodologia creada por la Funcién piblica en su dacumento ‘MIPG - Gestién del Riesgo (articulado
riesgos de corrupcién y sequridad digital)’ se aplica a los controles establecidos en la  matriz de resgo
institucional 2019 de la E.S.E. Hospital Universitario de la Samaritana, la evalia del disefio y Su ejecucion,

# Se revisa el cronograma de ejecucion del programa de gestion del riesgo del HAS, HRZ y UFZ en la
vigencia 2020

»  Cumplido con los ftems anteriores se da paso a generar el presente informe

BASE LEGAL

CONSTITUCION POLITICA.

LEY 23 DE 1981 Cédigo de Etica La cual dicta normas sobre la Etica Médica aplicable a Jos profesionales
de la salud que ejercen su profesion en Colombia. “La medicina es una profesion que tiene comao fin cuidar
de la salud del hombre y propender por la prevencién de las enfermedades, el perfeccionamiento de |a
especie humana y el mejoramiento de los patrones de vida de |a colectividad, sin distingos de nacionalidad,
ni de orden economico-social, racial, politico o religioso. Por consiguiente, el ejercicio de la medicina tiene
implicaciones humanisticas que le son inherentes”.

LEY 87 de 1993, establece que fodas las entidades publicas, debian organizar e implementar sus propios
procedimientos de evaluacion y autoevaluacion, con miras a garantizar la integralidad y efectividad en el
ejercicio de las funciones y el buen uso de |0 recursos publicos.

DECRETO 1876 DE AGOSTO DE 1994. por el cual se reglamentan los articulos 96, 97 y 98 del Decreto Ley
1298 de 1994 en lo relacionado con las Empresas Sociales de/ Estado, NOTA: Aclarado por el Decreto
Nacional 1621 de 1995, en el sentido que el presente Decreto reglamenta los articulos 194, 195 y 197 de |a
Ley 100 de 1993, Articulo 11 numerales: 2, Discutir y aprabar los Planes de Desarrallo de la Empresa social,
3. Aprobar los Planes Operativos Anuales. 10. Supervisar el cumplimiento de los planes y programas
definidos para la Empresa Social.

DECRETO 1537 de 2001, por el cual se reglamenta parcialmente a Ley 87 de 1993 en cuanto a elementos
técnicos y administrativos que fortalezcan el sistema de control interno de las entidades y organismos del
Estado.

DECRETO 1599 DE 2005. Por medio del cual se adopto el  Modelo Estandar de Control Interno - MEC]
para el Estado Colombiano- MECI 1000:2005.

LEY 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancién de actos de corrupcion y la efectividad del control de |a gestion publica.

DECRETO 943 DE 2014. Por el cual se actualiza el Modelo Estandar de Control Interno — MECI - para el
estado Colombiano — MECI, en el cual se determinan las generalidades y estructura necesaria para

establecer, implementar y fortalecer un Sistema de Control Interno en las entidades y organismos obligados
a su implementacion




Pagina 3

OFICINA DE CONTROL INTERNO

INFORME DE AUDITORIA INTERNA

VERSION: 1.0 FORMATO: INFORME...

CODIGO DEL DOCUMENTO:

DECRETO 1083 de 2015, Por medio del cual se expide el Decreto Unico Reglamentario del Sector de

Funcion Plblica

DECRETO 612 de 2018 Por el cual se fija la incorporacion de los planes institucionales al Plan Operalivo Anual

de las entidades y |a implementacion y sequimiento de los planes.

PANORAMA GENERAL DE LA DOCUMENTACION DE LOS RIESGOS

El Panorama general de la documentacién de los riesgos de la E.S.E. Hospital Universitario de la Samaritana, de
acuerdo con los contenidos publicados en la Intranet - gestion documental se fundamenta en:

e la polifica de Administracion del riesgo identificada con el cédigo de documento 01DE08-V3 del proceso de

direccionamiento estratégico.

* Elprograma de Gestion y administracion del riesgo- codigo de documento 01GC04-V5 del proceso gestion de la

Calidad.

e Cronograma para la ejecucion del Programa de Gestién del riesgo 2020
Documento sin cddigo publicado en el proceso de Gestion de la calidad y que en el sistema de gestion integral
de la calidad ALMERA registra un avance del 32%, posteriormente con oficio 202000010469 1 de fecha 29 de

octubre de 2020 a jefe de la Oficina de Planeacion y Garantia de la calidad nos all

avance de 63.3%, el cual se adjunta la imagen a continuacion:
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*  El procedimiento Administracion del riesgo - codigo de documento 02CGO56-V5, del proceso gestion de la
Calidad.
= Lamatriz de riesgos institucional 2020

El acto administrativo No. 125 de marzo de 2016 en el Que se adopta el nuevo mapa de procesos Institucional,
ég;( eslablece 27 procesos.

PERCEPCION DE LOS DIRECTIVOS SOBRE LOS RIESGOS Y CONTROLES
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Con el objeto de establecer la gestion de los riesgos institucionales de Ia vigencia 2020 en la E.S.E. Hospital
Universitario de la Samaritana, definida la responsabilidad de las lineas de defensa definidas en el Modelo estandar
de Control Interno - MECI y tomancdo como referencia el Modelo Integrado de Planeacién y Gestion- MIPG: dado el
compromiso de la LINEA ESTRATEGICA! y de la PRIMERA LINEAZ de la E.S.E. se disefio la encuesta de
percepcion dirigida a cada uno de los ochenta y cualro (84) riesgos de la matriz de riesgos institucionales 2020; la
encuesta soportada en la ficha técnica estd dirigida a los Directivos (Gerente, Directores, oficinas Asesoras,
Subdirectores), lideres de proyecto y lideres de procesos, todos ellos servidores publicos de Bogotd, HRZ y UFZ; la
encuesta conto con veinte (20) preguntas cerradas, dos (2) de respuesta numérica y seis (6) de respuesta abierta
(con maximo de 200 caracteres); se desarrollé a fravés del aplicativo fime Survey encuestas, abierta desde el 30 de

octubre de 2020 hasta 26 de noviembre de 2020 y por solicitud de algunos servidores publicos se posterga su cierre
hasta el viernes 4 de diciembre de 2020.

Cerrada la encuesta registro los siguientes indicadores y observaciones:
*  Numero de encuestas iniciadas y/o con respuesta a la encuesta 287
»  Numero de encuestas con respuesta a todas las veintiocho (28) preguntas de la encuesta 173

= Numero de encueslas iniciadas y/o incompletas (con una respuesta) a la encuesta 114, ver parte superior
(color gris) del Grafico No. 1,

= ElPorcentaje de encuestas con respuesta a las veintiocho (28) preguntas es del 60.27%

e Ala encuesta no hubo respuesta por parte de los servidores plblicos quienes son responsables de los
riesgos institucionales de:

o Probabilidad de transfusion a Pacienle incorrecto del praceso de Banco de Sangre,

o Inoportunidad en la referencia y/o aceptacion de pacientes del proceso de referencia y contra
referencia

o Registros Incorreclos y/o incompletos de informacion del proceso de referencia y conlra
referencia
De los siguientes riesgos, Los responsables del proceso iniciaron Ia encuesta, no la culminaron:
o Del proceso de Atencion al usuario y su familia los riesgos:
= Identificacion inoportuna de las necesidades del Usuario
*  Esludio Sociales erroneos y/o incompletos
*  Generacién de respuestas inadecuadas o erréneas a los usuarios (Respuestas sin |a
competencia técnica o no acorde a lo requerido). )
Baja concientizacién de la importancia de planes de mejora asociados a PQRSD
criticas o reileradas por la misma causa.,
o Del proceso de Banco de sangre, el riesgo
= Aumento de la posibilidad Que no haya respuesta masiva.
o Del proceso Atencion al paciente de urgencias, el riesqo

*  Posibilidad de inoportunidad de la atencion del paciente en el servicio de urgencias.

Tabuladas las respuestas a las preguntas de la encuesta registran los siguientes resultados:

Grafica Na. 1

'Comim Directivo, Comité de gestidén y desempefio Institucional, Comité Institucional de Cantral Interma
?Lideres de proceso, responsables dal proyecto
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RESULTADO ENCUESTA DE RIESGOS Y CONTROLES INSTITUCIONALES - 2020
100% <
a0%
80% -
70% -
60%

50%
40%
30%
20%
10%
0% il
o
o # f
: i 53
< ; ¢ @
& € '&a@hﬁ oy & ] @a@
LG LA A S0 e
ﬁ o ﬁi@‘@ & & ifaé‘& *"@i’ @ﬁﬁaﬁ @‘P& ' é&@”@' RESPUESTA
& & & Q}e#@ & e ﬁdﬂ & .;F‘*‘&D o ﬁcf A NEGATIVA
MO Qﬁﬁ & wﬁpﬁ& TS g o @ ¥  RESPUESTA N/A

La parte cenlral de la Grafica No. 1 registra las respuestas negativas a las preguntas de la encuesta y la parte

Inferior de color negro, presenta las respuestas positivas de la encuesta. A continuacion realizamos un andlisis
particularizado para sus respuestas,

1. En cuenlo a la formacion recibida para la identificacion de los riesgos, el 27.78%

responden que no han recibido formacién para la identificacion de los riesgos, sin embargo solamente el

2.58% informan que la formacion recibida no es aplicada para identificar los riesgos, lo que indica que no hay

relacion entre la formacion recibida y la aplicacion de la formacion para identificar los riesgos,

De |os setenta y cinco (75) riesgos de los que se obtuvo respuesta,

El 94.07% en la identificacion de los riesgos, la corresponsabilidad con el proceso y si estd correctamente

planteados, responden afirmativamente y el 12.17% considera que existen ofros riesgos que deben incluirse en

.el proceso.

3. A las preguntas si participo con su equipo de trabajo en la identificacion del riesgo y en el disefio de los
controles (de cada uno de los setenta y cinco (75) riesgos), el 69.6% responde afirmativamente, su equipo de

trabajo participo en la identificacion y disefio, el 39.4% no participo en la identificacion de riesgos y disefio de los
controles,

A las preguntas si el control o los controles estan bien

de los servidores plblicos

planteados, son efectivos, han disminuido las causas del
riesgo, han disminuido los efectos del riesgo, han disminuido la probabilidad y el impacto del riesgo, los
encuestados respondieran que en el 96.59% respondieron  afirmalivamente, es decir los controles estan

disefiados conforme a la metodologia adoptada por I E.S.E., son efectivos y eficientes; argumento se verificara
con cada uno de los controles  los riesgos mas adelante.

ra

(i
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5. Alapregunta si se materializo alguno de los riesgos en la presente vigencia, el 83.33% indica que no se ha
materializado y el 16.67% que advierte que se ha materializo; preguntado cuantas veces se ha materializado,
registra un promedio de 5 veces., entre las causas de la materializacion, de mayor a menar, se encuentran:

e o e »

La NO adherencia a los procesos, procedimientos, protocolos, manejo de dispositivas y al paquete
instruccional,

Atencion a los clientes Internos y externos y a las reuniones de equipo de trabajo.

Baja en las ventas de servicios de salud.

Disminucién en los recaudos,

Ausencia de monitoreo en los controles, ausencia de controles mas fuertes.

La rotacion de personal,

Falta de experticia en el desarrollo de los protocolos (como en la administracién de las formulas
nutricionales y la similitud en la presentacion comercial de las formulas nutricionales).

Mal manejo de la Informacion

Inoportunidad en la generacién del MIPRES,

Falta de seguimiento a la administracion de medicamentos multidosis.

Debilidades y/o falencias en el modulo de Facturacion -Proceso de Facluracion y Recaudo (No cancela en

el sistema la cita programada dados los lineamientos de Minsalud de suspender citas no pricritarias, No se
han tomado medidas al inicio de la atencion del paciente particular)

Comorbilidades de paciente y condicion clinica del paciente,

Dificultad en el desplazamiento, por emergencia sanitaria.

No adherencia de lipo sociales.

No realizaron analisis en el comité de infecciones y no identifican causas.

Inopertunidad en la generaciéon del MIPRES,

Falta de personal de INPEC para cuidado de pacientes privados de la libertad, riesgo de pérdida o fuga.

8. En cuanto a la actualizacion de las matrices de riesgos y controles debido a la Pandemia COVID19, el 52.17%
de la poblacién encuestada afirma que se si se actualizo, el restante 47.83% responde negativamente a la
actualizacion. Los riesgos identificados y actualizados en las matrices de riesgo por proceso son:

Proceso BANCO DE SANGRE: El proceso actualizo la matriz de riesgos con |a asesoria de Planeacion y se
incluyd barreras de proteccion persona, y encuentra adicional para el tratamiento de personas con COVID-
19y en situaciones de pandemia, Aumento de la posibilidad que no haya respuesta masiva, Contagio por
enfermedades emergentes o reemergentes.

Proceso IMAGENES DIAGNOSTICAS: los riesgos son: Disminucion de la productividad por las medidas de
confinamiento por [a pandemia COVID -19, Falta concientizacion de trabajadores para cumplimiento de
prolocolos prevencion de enfermedades infectocontagiosas

Proceso ATENCION AL PACIENTE AMBULATORIO: Probabilidad que un funcionario de la institucion sea
contagiado de enfermedades infectocontagiosas Probabilidad de contagio de profesionales y especialistas
con enfermedades infectocontagiosas.

Procesos ATENCION AL PACIENTE QUIRURGICO: inadecuada segregacion de residuos, riesgo ambiental
por segregacion de residuos, riesgo de que un funcionario se contagie de una enfermedad
infectocontagiosa, disminucian de la produccion laboral del funcionario por estrés.

Proceso DIRECCIONAMIENTO ESTRATEGICO: Probabilidad que un funcionario y/o colaborador de la
institucién resulte  contagiado en el ejercicio de sus funciones por enfermedades nosocomiales y/o
infectoconlagiosas producto de pandemias, contacto con las personas gue necesitan audiencias propias de
las actividades diarias del hospital, Falta concientizacion de trabajadores para cumplimiento de protocolos
prevencion de enfermedades infectocontagiosas, contacto con los clientes intemos y externos.

Proceso GESTION FINANCIERA: disminucion en ventas. bajo recaudo, miedo de los pacientes para asistir
al hospital.
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* Proceso ATENCION AL PACIENTE HOSPITALIZADO: No disponibilidad de camas de UC| asociado a
COVID-18, No contar con personal asistencial necesario para la atencién Medica por infeccian por COVID-
19, protocolos de manejo de paciente UCI COVID.

= Proceso de ATENCION FARMACEUTICA: Contagio por COVID-19, Riesgo de contagio de Covid 19,

* Proceso GESTION JURIDICA: Falta concientizacion de trabajadores para cumplimiento de protocolos
prevencion de enfermedades infectocontagiosas.

= Proceso INVESTIGACION: se realizd |a revision de la matriz del riesgo por parte del lider del proceso y su
equipo de trabajo, establecio: El no conocimiento por parte de los investigadores de la nueva legislacion
frente a estudios experimentales puede llevar a |a realizacion de los mismos sin los debidos permisos que se
deben tener.

= Proceso de ESTERILIZACION: Inadecuada entrega del material contaminado para el proceso de
esterilizacion que pueda generar brotes o epidemias par COVID,

* Proceso DOCENCIA: que se presenten Broles y Epidemias (COVID 19)

" Proceso APOYO DIAGNOSTICO: Contagio por enfermedades emergentes o reemergentes

= Proceso HOTELERIA HOSPITALARIA: infeccion cruzada.

7. En cuanto a la socializacion de los riesgos y sus controles a los equipos de trabajo, el 76.88% indica que los

riesgos han sido soclalizados y el 66.47% informa trimestralmente a la Gerencia y a la oficina de Planeacion y

Garantia de |a calidad de la gestion del riesgo (avance de los planes de mejoramiento de su proceso.

CONCLUSION

Con |a anterior discernimiento y apreciacion de los riesgos y controles de los procesos por parte de los Directivos
(Gerente, Directores, oficinas Asesoras, Subdirectores), lideres de proyecto y lideres de procesos de manera
general el resultado de la percepcion que tienen de la encuesta es efectivo para los riesgos y controles de la E.S.E.

RIESGOS Y CONTROLES

Siendo la Auditoria Interna independiente la responsable de proporcionar aseguramiento respecto a la gestion del
riesgo, se verificaron |

0s riesgos identificados para los procesos de la E.S.E, Hospital Universitario de la Samaritana ascienden a
trescientos veinte tres (323); se abordan a continuacion los riesgos de la matriz institucional 2020 previo comparativo

las vigencias 2019 y 2020 y luego el disefio y evaluacion de los controles establecidos a los riesgos inslitucionales
2020,

Los riesgos institucionales, sus causas y los confroles de las matrices de riesgos Institucionales registra los
siguientes resultados cuantitativos:

PROCESO (5) NSTITUGoNAL | CAUSASRIESGOS |  CONTROLES
2019 2020 2019 2020 2019 2020

Apoyo Diagnostico 4 4 18 19
Atencion al paciente ambulatorio 1 1 16 16 2 2
Altencion al paciente de urgencias 5 1 37 13 10 5
Atencion al paciente quirirgico 3 7 13 85 8 16
Atencion al usuario 1 4 4 23 1 4
Atencién farmacéutica 3 6 3 14 11 29
Atencion paciente hospitalizado 8 83 33
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PROCESO (5) Neroos | CAUSASRIESGOS |  CONTROLES
2019 12020 2019 2020 2019 2020

auditoria y control
banco de sangre 15 82 15
Bienes y servicios 1 1 1
desarrollo de servicios
Direccionamiento Estratégico 2 ] 4 13 7 11
Docencia 2 1 5 1 3 1
Esterilizacion 2 2 15 5 8 3
atencion extramural
Facluracion y recaudo 3 6 8 26 3 8
Geslion financiera 2 3 10 15 5 10
Gestion de calidad 1 3 3 10 2 5
Geslion de la informacion 2 4 12 22 6 8
Geslion de la infraestructura 2 1 37 2 4 P
Gestion del Talento Humano 2 1 5 6 1
Gestion jurldica 1 1 1 8 1 1
Hoteleria Hospitalaria 2 1
Imagenes Diagnosticas 2 3 35 42 6 7
Investigacion 2 3 2
Procesos Misionales - Transversales 7 90 22

| Referencia y Contrarreferencia 2 2 14 14 2 3
tecnologia biomadica 1 2 2
Terapias 6 20 B
TOTAL 55 84 332 466 113 188

MATRIZ INSTITUCIONAL DE RIESGOS DE LA VIGENCIA 2020

La matriz insfitucional de riesgos de la vigencia 2020 publicada en el sistema de gestion de calidad integrado
ALMERA proceso de Direccionamiento estratégico, contiene ochenta y cuatro (84) riesgos, generados por
cuatrocientos sesenta y seis (466) causas identificados de veinticuatro (24) procesos, se reitera en el presente

informe que se desconoce la metodologia con la cual se priorizaron los riesgos para establecer los mapas de calor
registrados para la matriz de rigsgos Institucionales.

En desarrollo del sequimiento a los riesgos y controles se evidencia que |as zonas de riesgos antes de aplicado el
control y luego de aplicado el control - rigsgo residual -de las vigenclas 2020 son:

RIESGO
UNIDAD RESIDUAL
EVALUACION | EVALUACION
FUNCION CES
o REERD RIEBGQ DELRIESGO | DEL RIESGO
ZONA  DE|  ZONADE
RIESGO RIESGO
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RIESGO
UNIDAD RESIDUAL
EVALUACION | EVALUACION
FIEEN | ERosisn NIESGY DEL RIESGO | DEL RIESGO
ZONA DE ZONA DE
RIESGO RIESGO
Aumento de la posibilidad Que no haya EXTREMA ALTA
respuesta masiva,
Posibilidad Unidades no optimas por falsedad
en respuesta del donante EATREMA AR
Posibles Unidades vencidas en disponibilidad | EXTREMA ALTA
Fosible Confusion de muestras EXTREMA ALTA
Posibles Falsos negativos EXTREMA ALTA
Posible Liberacion errada EXTREMA ALTA
Fosible Generacién errada de sello EXTREMA ALTA
Posible solicitud inadecuada de hemo
componentes ALTA ALTA
Posible No  disponibilidad de hemo
BOGOTA BANCO DE | componentes (minimos existentes) R ALTA
[ZIPAQUIR | o o ks = :
A _Probabllldad de transicion a Paciente EXTREMA ALTA
incorrecto
l(ﬂlgps\llt_:;e Reaccion adversa a la Transfusion EXTREMA ALTA
Posible Deteccion inoportuna de Reacciones
adversas  relacionadas  con  hemo | EXTREMA ALTA
componentes
Posible Manejo inadecuado Reacciones
adversas  relacionadas  con  hemo | EXTREMA ALTA
componentas
Fosibles Fallas en el andlisis de las
Reacciones adversas relacionadas con hemo | ALTA ALTA
componentes
Posible  Inoporlunidad en  resultados
laboratorio clinico ALTA ALTA
Baja o nula rentabilidad EXTREMA ALTA
Bogota / Pago inoportuno de las obligaciones. EXTREMA ALTA
Zipaguira FINANCIERA No pago de obligaciones suscritas mediante
. EXTREMA ALTA
pagaré
Identificacion inoportuna de las necesidades
dasi Lisiisn EXTREMA ALTA
o ATENCION AL Estudio §f30|ales BIroneos ylo !ncompletos ALTA ALTA
ogola USUARIO Generacién de respuestas inadecuadas o
2 erroneas a los usuarios (Respuestas sin la
2 competencia técnica o no acerde a lo ESTREMA ALTA
il requerido)
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EVALUACION | EVALUACION
Rfoon | PROGESD RIES00 DEL RIESGO | DEL RIESGO
ZONA DE ZONA DE
RIESGO RIESGO
Baja concientizacion de la importancia de
planes de mejora asociados a PQRSD | ALTA ALTA
criicas o reiteradas por la misma causa,
BOGOTA - | TECNOLOGIA | Disminuir el mal uso de Ia tecnologia
UFZ-HRZ | BIOMEDICA | biomédica y reduci novedades de sequridad | &¢7 REMA akth
Aumento de la posibilidad de Infecciones
Asociadas a Sonda Vesical en la Unidad de | EXTREMA ALTA
Cuidados Intensivos Adultos e intermedios
Aumento de la posibilidad de Infecciones
Asociadas a Cateter Central en la Unidad de | EXTREMA EXTREMA
Cuidados Intensivos Adultos
Aumento de la posibilidad de Desalojo de
dispositivos médicos en la Unidad de | EXTREMA ALTA
ATENCION AL | Cuidados Intensivos
.| PACIENTE Posibilidad de Displasia Broncopulmonar - EXTREMA ALTA
BOGOTA | {ospITALIZAD Neogﬁtgsd — .
0 Posibilidad de Retinopatia de la prematurida
- Neonatos EXTREMA ALTA
Enterocolitis Necrosante - Neonatos EXTREMA EXTREMA
Aumento de posibiidad de Neumonia
Asociadas a ventilacion mecanica en | EXTREMA ALTA
neonatos
Aumento de posibilidad de Infecciones
Asociadas a dispositivo intravascular en | EXTREMA ALTA
neonatos
REFERENCIA Y lnoportgmdad en |a referencia y/o aceptacion EXTREMA EXTREMA
del pacientes
Bogola OUTHARERE Registros incorrecios y/o incompletos de
RENCIA formasHn EXTREMA ALTA
HOTELERIA ; . e
Bogota HOSPITALARIA Inadecuado manejo de residuos hospitalarios | EXTREMA ALTA
Inoportunidad en la programacion quirdrgica | EXTREMA ALTA
Infecciones del sitio operatorio EXTREMA ALTA
B Posibilidad de ejecucion de actos insequros
en el procedimiento quirirgico en sitio
Bogota PACIENTE equivocado, paciente equivocado, EXTREMA ALTA
QUIRURGICO | procedimiento equivocado
- Probabilidad de Fallas anestésicas EXTREMA ALTA
& Perdida del tejido ocular u osteomuscular en
g bre -{rasplante. EXTREMA ALTA
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EVALUACION | EVALUACION
FUBOION | PROSERS RIESEQ DELRIESGO | DEL RIESGO
ZONA DE ZONA DE
RIESGO RIESGO
Posibles actos inseguros en trasplants EXTREMA ALTA
Perdida del tejido ocular u osteomuscular en EXTREMA ALTA
postrasplante
Afectacion al paciente por error en la
interpretacion y transcripcién de la formula
medica para |a adecuacion de medicamentos EATREME Aty
y nutriciones parenterales con terceros.
Inadecuada dispensacion de  productos
farmacéuticos ERIRENA ARIA
ATENCION Afectacion al paciente por la administracion
Bogotd FARMACEUTIC de aire medicinal producido en sitio por | EXTREMA ALTA
g0 A compresor como producto no conforme.
Detrimento  patrimonial  relacionado  con
producios Farmaceuticos EXTREMA ALTA
Ocurrencia de problemas relacionados con
medicamentos EXTREMA ALTA
Inoportunidad en la gestion novedades de
segurided  de  farmacovigilancia  y | EXTREMA ALTA
tecnovigilancia
Sobre ejecucion de los contratos EXTREMA ALTA
dentificacion inadecuada del paciente en el
sistema de informacion EXTREMA ALTA
; FACTURACION | Negacion del pago de los servicios por
Bogota Y RECAUDO itarmiofie EXTREMA ALTA
Subfacturacion o sobrefacturacion EXTREMA ALTA
Existencia de Ingresos abiertos en el sistema | ALTA ALTA
inoportunidad en la radicacion de facturas EXTREMA EXTREMA
Perdida de informacion EXTREMA EXTREMA
mbgicaumn de informacion confidencial del EXTREMA EXTREMA
SEGTION BE Posibilidad d ida de sist d
Bogola LA osibi e caida de sistemas de
! INFORMACION | informacion criticos del HUS EXTREMA e
Posibilidad de supervision no adecuada de
contrates en cumplimiento de las funciones, | EXTREMA ALTA
que permita omitir sanciones a contratistas
Falta concientizacion de trabajadores para
Bogota JURIDICA cumplimiento de protocolos prevencion de | EXTREMA ALTA
o enfermedades infectocontagiosas
2 ) INVESTIGACIO | Utilizacion de conocimiento cientifico sin :
ol Bogota N adecuada referenciacian (plagio) EATREMA EXTREMA
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VERSION: 1.0 FORMATO: INFORME.., CODIGO DEL DOCUMENTO:
RIESGO
RESIDUAL
UNIDAD
EVALUACION | EVALUACION
FUI'iCI.‘-ION PROCESO RIESGO DEL RIESGO DEL RIESGO
ZONA DE ZONA DE
RIESGO RIESGO
Lucro a fravés de la investigacion al
investigador por parte de multinacionales o
casa farmacéuticas con el fin de experimentar | EXTREMA ALTA
con los pacientes que consultan al Hospital
Universitario de la Samaritana
Posibilidad de toma de muestra incorrecta
COVID 19 i EXTREMA ALTA
Pos‘lbmdad de atencion inadecuada del ALTA ALTA
Boaol APOYO paciente
¢ DIAGNOSTICO | Posibilidad de generar un reporte de 3POYO | £y rrEMA ALTA
diagnéstico incorrecto
Posibilidad de generar una inoportunidad en
B el reporte EXTREMA ALTA
Inadecuada entrega del material contaminado
iy EXTREMA ALTA
Bogot Esterilizacion para el proceso de esterilizacion
Falta Elementos de proteccién Personal EXTREMA ALTA
Utilizacion  de  los  recursos  de
contraprestacion de los convenios docente
asistencial en actividades diferentes a Ia
Bogota Docencia formacién del talento humano, desarrallo y | ALTA ALTA
areas de bienestar de los estudiantes o ‘
mejoramiento y equipamiento tecnolégico del
E.S.E. Hospital Universitario de la Samaritana
At Fosible aumento de la Inasistencia a cita o
Bogota Ambulstori procedimiento de apoyo diagnéstico o | ALTA ALTA
terapéutico programado en Consulta Externa
Bienes Incumplimiento de aspectos ambientales
Bogota s Y| relacionados con la adquisicion de bienes o | EXTREMA ALTA
servicios dentro de su ciclo de vida
Atencion  del s : . ; |
. y Posibilidad de inoportunidad de la atencion
Bogota Paciente de ; g EXTREMA ALTA
Urdancieis del paciente en el servicio de urgencias
probabilidad de Contagic por COVID de
Bogotd Infraestructura personal propio y conlralistas EXTREMA ALTA
Comunicacion e implementacion de acciones
Bogoté/Zip | Direccionamient | estratégicas inoportunas EXTREMA ALTA
aguira 0 esfratégico Incumplimiento del Plan Indicativo y Plan
Operativo Anual (POA) EXTREMA ALTA
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VERSION: 1.0 FORMATO: INFORME... CODIGO DEL DOCUMENTO:
RIESGO
UNIDAD RESIDUAL
EVALUACION | EVALUACION
FUI\L(.'I:-ION PROCESO RIESGO DEL RIESGO DEL RIESGO
ZONA DE ZONADE
RIESGO RIESGO
Calificacién Insatisfactoria ~ en el
cumplimiento del Plan de Gestién de la | EXTREMA ALTA
vigencia evaluada
Incumplimiento de politicas institucionales y
Flanes estratégicos, proyectos EXTREMA ALTA
Incumplimiento de reporte a entidades de
vigilancia y control EATHENA ALTA
Prestacion de servicios sin estar registrados
en el REPs EXTREMA ALTA
Posibilidad de extravasacion de medio de
contrasts EXTREMA ALTA
. Inoportunidad de la atencion en el proceso de
Bogota lnjageneg Imagenes Diagnosticas EATRENA ALTA
Diagnosticas — -
Falta concientizacion de trabajadores para
cumplimiento de profocolos prevencidn de | EXTREMA ALTA
enfermedades infectocontagiosas
; exposicion del personal de la institucion a
Bagota Talento Humano riesgos biolégicos EXTREMA ALTA
Falta de efectividad en las acciones de
mejoramiento EATRENA ATA
No inclusion en el PUMP de Oportunidades
Bogoté/Zip | Gestion de la | de mejora derivadas de las diferentes fuentes | EXTREMA EXTREMA
aquira Calidad de mejoramiento
Fuga de informacién con alto impacto
institucional relacionada con las novedades | EXTREMA ALTA
de 0 exlernas

Fuente: sistema de gestion de calidad integrado ALMERA proceso de Direccionamiento Estratégico

La malriz Institucional 2020 registra:

un avance del 63.3% de sus actividades registradas.

, Relacionados con la Medicacion o Administracion de liquidos parenterales
seguridad (1), Infeccion asociadas a la Atencion en Salud (1), Informacién critic
Relacionados con el Comportamiento o las Creencias del paciente (1),
Clinico o el de Patologia (3), Relacionados con Tramites Administrativos para la atencion en salud (3),

El promedio de causas por cada uno de los riesgos identificados es de 5.54.
Los riesgos institucionales 2020 tienen sistema de riesgo: sequridad del paciente (37),
gestion clinica (8), emergencias y desastres (
(2), Seguridad y Salud en el trabajo (1).

La tipologia de riesgos Institucionales es: Relacionados con la Sangre o sus derivados

(10), Financiero (5), brotes epidemias CIVID 19 (5), corrupcidn (5), Voz del Usuari
Individual (8)

El cranograma para la ejecucion del programa de gestion y Administracion del riesgo de la E.S.E. Hospital

Universitario de la Samaritana y sus unidades funcionales (HRZ y UFZ), con fecha 29 de octubre registra

estratégico (27),
5), Seguridad y Privacidad de la Informacién (4), Ambiental

(14), administrativo
o (4), biologico (1),
(3), Incidentes de
a (2), legal (2),
Relacionados con el Laboratorio
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Relacionados con Fallas en Procesos o Procedimientos Asistenciales (8), Relacionados con Fallas en los
Registros Clinicos (1), Relacionados con la administracion de Oxigeno o Gases Medicinales {1,
Relacionados con le laboratorio Clinico y patologia (1), Relacionados con los Dispositivos y Equipos
Medicos / Relacionados con la Medicacion o Administracion de liguidos parenterales (1), Seguridad y
privacidad de |a informacion (1),

La calificacion inicial de los riesgos insfitucionales 2020 estan: en zona EXTREMA el 88.1%, el restante
11.9% se encuentra en zona ALTA,

Aplicado los controles a cada uno de los riesqos se encuentran: en zona EXTREMA &l 9.5% y el 90.5% se
regisiran en zona ALTA

Ninguno de los riesgos institucionales 2020, aplicados los controles se encuentra en zona MODERADA
ylo BAJA.

Diecinueve (18) de los procesos que contienen riesgos Institucionales 2020 estan asignados a Bogota;
cuatro (4) de los procesos (Banco de Sangre, Direccionamiento estratégico, Gestion Financiera y Gestion
de la Calidad) tienen sus riesgos asignados a la Unidad Funcional Bogotd/ Zipaquira y el proceso de
Tecnologia Biomédica tiene asignado su riesgo a las Unidades funcionales Bogotal UFZ /HRZ,

Realizada la verificacion y comparacion de la matriz de riesgos Institusional 2020 y la matriz Insfitucional de riesgos
2019, se observa;

Que veinticuatro (24) de los riesgos institucionales de la vigencia 2019, se encuentran también en I3 matriz
institucional 2020,
Los riesgos institucionales de las vigencias 2019 y 2020 estan identificados en 12 procesos institucionales.
Elllos procesos de Financiera y Direccionamiento estratégico tienen identificados estos riesgos
institucionales a la Bogota/Zipaquira; los demas procesos (diez) tiene estos riesgos anexos a Bogota,
Para los veinticuatro (24) de los riesgos institucionales, en ambas vigencias (2019 y 2020} los riesgos:

o  antes de aplicados los controles se encuentran en zona EXTREMA veintidés (22) riesgos y dos

(2) en zona ALTA,

o aplicados los controles, en zona EXTREMA identifican veintidas (22) y zona ALTA dos (2)
riesgos, para ambas vigencias.

Lo descrito anteriormente se encuentra registrado en Ia tabla siguiente:

ozekPégina 15

UNIDAD ZONA DE ZONA DE
FUNCIONAL | PROCESO RIESS0 RIESGO RIESGO
2020 2019
: i EXTREMA A EXTREMA A
Bogots / — Baja o nula rentabilidad ALTA EXTREMA
Zipaguira No pago de obligaciones suscritas | EXTREMA A EXTREMA A
mediante pagaré ALTA EXTREMA
Referencia y Inuportu_nidad en la referencia ylo | EXTREMA A EXTREMA A
Rogota contrameferen acep')taczbn. del pacientes : EXTREMA EXTREMA
cia Registros incorrectos y/o incompletos de | EXTREMA A EXTREMA A
informacion ALTA ALTA
Bogots Hostelerla Inadecuado  manejo  de  residuos | EXTREMA A EXTREMA A
hospitalaria hospitalarios ALTA ALTA
AEAEIEA Inop'cnrtunidad en la  programacion EXTREMA A EXTREMA A
g Prssris e EXT%I;::AA EX%EQAA
uirlrgico i iti '
Quirurg Infecciones del smg operatorio ALTA ALTA
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FUNCIONAL | PROCESO RIESED RIESGO RIESGO
2020 2019
Posibilidad de ejecucion de actos
inseguros en el procedimiento quirdrgico | EXTREMA A EXTREMA A
en silio equivocado, paciente equivocado, ALTA ALTA
procedimiento equivocado
Afectacion al paciente por error en Ia
interpretacion y transcripcion de Ja formula
medica para la  adecuacion de EXT&?\;AA EXTA?_E%AA
Atendit medicamentos y nutriciones parenterales
Bogata fa?rzcgutica can terceros.
4 Inadecuada dispensacion de productos | EXTREMA A EXTREMA A
farmacéuticos ALTA ALTA
Ocurrencia de problemas relacionados | EXTREMA A EXTREMA A
con medicamentos ALTA ALTA
|dentificacion inadecuada del paciente en | EXTREMA A EXTREMA A
: el sistema de Informacion ALTA ALTA
; Facturacion
Bogolé Recaudo | Negacien del pago de los servicios por | EXTREMAA | EXTREVAA
autorizacion ALTA ALTA
; ; ; EXTREMA A EXTREMA A
— Gestion de Ia | | o108 déinformacién EXTREMA EXTREMA
g informacion | Publicacién de informacion confidencial | EXTREMAA | EXTREMA A
del HUS EXTREMA EXTREMA
Fosibilidad de atencion inadecuada del
paciente ALTAAALTA | ALTAAALTA
Bodots Apoyo Posibilidad de generar un reporte de | EXTREMA A EXTREMA A
RgeM Diagnostico apoyo diagnostico incarrecto ALTA ALTA
Posibilidad de generar una inoportunidad | EXTREMA A EXTREMA A
en el reporte ALTA ALTA
Posible aumento de la Inasistencia acita o
. Atencion procedimiento de apoyo diagnéstico o
Bogota Ambulatoria lerapeutico programado en Consulta ALTAAALTA | ALTAAALTA
Externa
Atencion  del | Posibilidad de inoportunidad de |a
Bogota Paciente  de | atencion del paciente en el servicio de EX”I;\FiETl\::AA Eﬂ)é)TDREEFm)A
Urgencias urgencias A
Comunicacion e implementacion de | EXTREMA A EXTREMA A
; ; acciones estratégicas inoportunas ALTA ALTA
Bogota/Zipaquira Dturecctiorizn?; ] — |
M0 SSTAIHC0 | Incumplimiento del Plan Indicativo y Plan | EXTREMAA | EXTREMAA
Operativo Anual (POA) ALTA ALTA
5 Posibilidad de extravasacion de medio de | EXTREMA A EXTREMA A
T Bogot Imagenes contraste ALTA ALTA
% Diagnosticas Inoportunidad de la atencion en el proceso | EXTREMA A EXTREMA A
i de Imagenes Diagnosticas ALTA ALTA




OFICINA DE CONTROL INTERNO
INFORME DE AUDITORIA INTERNA

VERSION: 1.0 FORMATO: INFORME... CODIGO DEL DOCUMENTO:

Pagina 17

Fuente: sistema de geslion de calidad integrado ALMERA procaso de Direccionamiento Estralégico

CONCLUSIONES

No se evidencia metodologia con la cual se priorizaron los riesgos para establecer los mapas de calor para
determinar la malriz de riesgos Institucionales y el establecimiento de la matriz de riesgos institucional,

El 44% de los riesgos institucionales 2020 fienen sistema seguridad del paciente, el 32.1% sisterma de riesgo
estratégico, el 9.5% gestion clinica (8), otros el 14.2%.

La tipologia del riesgo esta distribuida en veintidés (22) tipologias, las més sobresalientes estan: Relacionados con la
Sangre o sus derivados el 16.67%, administrativos el 11.9% Financieros, individual y Relacionados con Fallas en
Procesos o Procedimientos Asistenciales el 9.52% cada uno, otros 42.8%.

Siendo la matriz de Riesgos Institucional 2020, la Unidad funcional de los riesgos institucionales no esta
relacionada con el desarrollo y aplicabilidad de los procesos, como ejemplo de lo anterior estan:
> El proceso banco de sangre realiza sus actividades y ejecucion de sus actividades extramurales
coordinadas, todas, desde Bogotd; no aplica para Zipaquira.
» El proceso de Facturacion y recaudo registrado para la unidad Funcional Bogota, aplica en todo lo
referente a facturacion, identificacion inadecuada del paciente aplica para Bogota, UFZ y HRZ.
#  Los riesgos de los procesos de hotelerla Hospitalaria, referencia y contrarreferencia, atencion al paciente
+ Quirdrgico, esterilizacion, atencion farmacéutica, apoyo diagnostico, imagenes diagnosticas, atencion

ambulatoria, atencion al paciente de urgencias, atencion al usuario y su familia, enfre ofros, aplican para
Bogota /Zipaguira.

Algunos riesgos identificados y regisirados para Gnicamente un proceso son riesgos que al ser identificados son
transversales a los procesos, algunos de ellos:

V' Perdida de informacion
V  Posibilidad de caida de sistemas de informacion criticos del HUS

V  Posibilidad de supervision no adecuada de contralos en cumplimiento de las funciones, que permita omitir
sanciones a contratistas.
V' probabilidad de Contagio por COVID de personal propio y contralistas.

V  Falta concientizacion de trabajadores para cumplimiento de protocolos prevencién de enfermedades
infectocontagiosas,

La matriz de riesgos institucional 2020, en cuanto a la zona de riesgos se encuentran antes de aplicado los controles
y después de aplicados los controles en zona EXTREMA Y ALTA.

Verificadas y comparadas las malrices de riesgos institucionales de la vigencia 2019 y 2020 se observo:
* Veinticualro (24) riesgos institucionales se evidencian en ambas vigencias.
*  De los veinticuatro (24) riesgos institucionales, la zona de riesgo antes de aplicado el /los controles estan

en zona EXTREMA Y ALTA; aplicado los controles se evidencian en las mismas zonas, para ambas
vigencias las zonas de riesgos son idénticas,

La Contraloria de Cundinamarca dentro de la Auditoria Gubernamental con enfoque integral, modalidad integral
vigencia 2019 hace alusion al ‘inventario de riesgos y acciones para mitigacion....
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ACTIVIDADES DE CONTROL?

Las politicas y procedimientos y las aclividades que forman parte de un control bien disefiado y operado para
asegurar que los riesgos estén mitigados al nivel institucional, desarrollados en todos los niveles de la E.S.E. en
todos los veintisiete procesos sobre un entorno con controles preventivos y detectivos y que abarca un gran nimero
de ACTIVIDADES manuales y/o automatizadas (autorizaciones, aprobaciones, conciliaciones, evaluaciones de

desempefio, etc.), se manifiesta con controles efectivos, evaluacion de la efectividad y eficiencia de los controles,
promoviendo asi la mejora continua.

La actitud, la formacion, la comunicacion y las acciones de la linea estratégica -Directivos, Comité Directivo, Comité
de gestion y desempefio de la E.S.E., Comité Institucional de Control Interno -, respecto a la importancia, la
responsabilidad y comprender los valores agregados a la calidad del control dentro de la E.S.E. aseguran el logro
de los objetivos y que los riesgos de |os procesos cuenten con controles bien disefiados.

El monitoreo, la asesoria permanente de servidores pblicos con elflos perfiles requeridos y la supervision, aseguran
que los controles operen como se requieren y que sean modificados apropiadamente de acuerdo con la oportunidad,

a las observaciones o desviaciones resultantes de la jecucion y a los cambios que se generen en los procesos de
la E.S.E.

La matriz de riesgos institucionales 2020, cuenta con;

V  Los riesgos institucionales 2020, ochenta y cualro (84) registran cuatrocientos sesenta y seis (466) causas
de riesgos lo que indica que por cada riesgo institucional hay 5.55 causas; lo que indicara que deben
describirse y disenarse igual nimero de controles,

V' Enla matriz de riesgos institucionales se consignan ciento ochenta y ocho (188) controles, en promedio
por cada riesgo de la matriz institucional se observan 2.24 controles y por cada causa solamente el 0.4
veces de control,

V' Delalotalidad de los conlroles para los riesgos institucionales ciento sesenta (160), el 85% describen con

un nombre al control; el restante 15%, veintiocho (28) controles, aun cuando  cuenta con disefio el
control, no figura el nombre del control,

EVALUACION DE LOS CONTROLES

Las aclividades de control* como acciones establecidas a través de politicas ¥ procedimientos deben contribuir a
garantizar que se lleven a cabo las directrices establecidas por la E.S.E. para mitigar los riesgos que inciden en el
cumplimiento de los objetivos,

La actividad de control debe por si sola mitigar o tratar |a causa del riesgo y ejecutarse con la frecuencia establecida,
por-lo que CADA CAUSA DEBE TENER SU ACTIVIDAD DE CONTROL. Por lo que la matriz institucional 2020

¥ CONTROL: cualquier medida que tome la direccién, &l comité directivo y otras partes, para gestlonar los riesgos y aumentar la

probabilidad de alcanzar los objelivos y metas establecidos, La direccion planifica, organiza, y dirige |a realizacian de las acclones

suficientes para proporcionar una seguridad razonable de que se alcanzaran los objetives y metas.
* CONTROL PREVENTIVO: Este control intenta vitar la acurrencia da los riesgos que puedan afectar el cumplimiento de los
objetivos.

CONTROL DETECTIVO: Disefiada para identificar un evento o resultado no previslo después de que se haya producido. Buscan

detaglar a siluacion no deseada para que se corrija y se tomen las acciones una seguridad razonable de que alcanzar los
objetivos y metas. correspendientes.

Fuente: DAFP
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cuenta con 84 riesgos, cuenta con cuatracientos sesenta y seis causas (466) y deberia contar con iguales nimero de
controles, la matriz vigente cuenta con ciento ochenta y ocho (188) controles.

Conforme la melodologia aplicada para los riesgos y controles publicada por la Funcion plblicas, el disefio de las
actividades de control de la matriz de riesgos institucional de la E.S.E Hospital Universitario de la Samaritana se
avaluan las siguientes variables del disefio de las actividades de control:

Nombre del control

Tipo de control

Responsable de realizar la actividad de control

Periodicidad definida para su ejecucion

Propésito del control

Como se realiza la actividad de control

Qué pasa con las observaciones o desviaciones resultantes de la ejecucion
Evidencia de la ejecucion

R R R R R

Y su resultado por cada uno de los controles (ciento ochenta y ocho) establecidos para los riesgos es como sigue a
continuacion;

Nombre del control

De la totalidad de los controles para los riesgos institucionales 2020, ciento sesenta (160), el 85% describen con un
nombre el control; el restante 15%, veintiocho (28) cantroles a los riesgos institucionales 2020, aun cuando cuentan
con disefio el control, no cuentan con el nombre del contral.

Tipe de control

Todos los controles a los riesgos institucionales 2020, cuentan con tipo de control; ciento cuarenta y uno (141), el
75% son preventivas, 44 controles son Detectivos, el 23.4% y olros el 1.6%.

Responsable de realizar la actividad de control

Cada Control Debe tener definido &/ responsable de llevar a cabo la ACTIVIDAD de control, debe tener Ia autoridad,
compelencias y conocimientos para jecutar el control dentro e proceso.

Observada las matriz de riesgos Institucional 2020, en cuanto al responsable, se encuenira que en el disefio del
control se cumple minimamente, pues solamente el 4.2% tienen definido el responsable conforme se define en Ia
metodologia  adoptada por Ia E.SE.; los restantes clento ochenta conlroles establecen como responsables
Profesionales, Trabajadores en Mision, asoclados, que aun cuando cuentas con conocimientos y competencias,
servidores publicos, por cuanto realizan funciones piblicas, no fienen la autoridad que define Ia metodologia y el
cargo con el que se le denomina en el disefio no se encuentra registrado en la estruclura y organizacion de la planta
de personal de la E.S.E. Hospital Universitario de la Samaritana, algunos ejemplos son:

Para la Colaboradores, promotor, auxiliares de enfermeria, colaboradores de Bacteriologia, Profesional en costos,
auxiliar de admisiones, técnico de recaudo, auxiliar de Contabilidad Las fisioterapeutas, el especialista de cuidado

En ofros controles el responsable del control se asigna en miiltiples servidores publicos, lo que desvanece y
desaparece la responsabilidad para ejecutar el contral, lailustracion de otros algunos ejemplos son:

@3’:’ * Guia de Auloevaluacién de Riesgos en el sector piblico




OFICINA DE CONTRQL INTERNO
INFORME DE AUDITORIA INTERNA

(-

VERSION: 1.0 FORMATO: INFORME... CODIGO DEL DOCUMENTO:

Paginz 20

El equipo de salud, miembros del equipo de salud, Personal Asistencial, la enfermeras, médicos y enfermeras,
Comite quirtrgico, comité de infecciones, equipo quirlirgico, Farmacia, Farmacéuticos responsables del programa de
seguimiento farmacolerapeutico, comité de ética en investigacion del HUS, personal asistencial, Personal
administrativo, el area de comunicaciones, el gerente los directores y jefes de oficinas asesoras, staf Directivo.

Periodicidad definlda para su ejecucién

Debe tener una periodicidad definida para su ejecucion. El control debe tener una periodicidad especifica para su
realizacion (diario, mensual, trimestral, anual, efc.) y su ejecucién debe ser consistente y oportuna para la mitigacion
del riesgo. Todos los controles deben fener una periodicidad especifica.

Lo mismo que en el establecimiento del responsable, variable nimero 1 su cumplimiento es bajo, en el 36.7% se
establece la periodicidad conforme a la definicion y en el 63.3% no se concreta la periadicidad, especifica, ejemplo
de eslo (ltimo es:

cada vez que la normatividad lo solicite, en el momento de alistar al paciente para la toma de estudio, al detectar la
exiravasacion de medio de contraste en el paciente, al momento de evidenciar una orden medica pendiente de
programar, una vez esfé lista la muestra para procesar o lectura, cuando se detecte un error en el procesamiento y
lectura de muestras, cada vez que se tomen muestras, cada vez que se atiende al paciente, cada vez que se
requiere parametrizar un plan de beneficios, cada vez que se requiera, durante |a atencion, durante la estancia del
paciente en la UC| intermedio, cada vez que se recepciona una peticion, por evento.

Propésito del control

Debe indicar cudl es el proposito del control. El control debe tener un propésito que indique para qué se realiza, y
que ese proposito conlleve a PREVENIR LAS CAUSAS que generan el riesgo (verificar, validar, congiliar, comparar,
revisar, colejar) o detectar la materializacion del riesgo, con el objetivo de llevar acabo los ajustes y correctivos en el
disefio del control 0 en su ejecucion.

Siendo el propésito lo que conlleva a prevenir la materializacion del riesgo de corrupcion o alertar en el momento en
que se esta materializando el riesgo de corrupcion, es necesario sefialar que en el 45.75% de los controles lienen
directamente un propdsito del control enunciado, el 54.25% no tienen definido el propésite del control y no esta
afin acada unade las causas de los riesgos de la matriz de riesgos institucional 2020,

Como se realiza |a actividad de control
Debe establecer el como se realiza la actividad de control. El control debe indicar el cémo se realiza, de tal forma
que se pueda evaluar si la fuente u origen de la informacion que sirve para gfecutar la ACTIVIDAD del control y si es

confiable para la mitigacion del riesgo. Cuando estemos evaluando el control debemos preguntamos si la fuente de
informacion ulilizada es confiable.

Verificada la variable y con la informacién registrada en los controles frente a lo establecido en la Guia de
Administracion del riesgo y disefio de controles, se encuentra que el 6.91% de como se realiza la ACTIVIDAD del
control se perfila dentro de los lineamientos de la Guia, el restante 91.49% de como realiza la ACTIVIDAD de control
registra el como lo realiza, con parrafos como los siguiente: 01BS03 Promocion para la captacion de donantes,
01BS04 Campafia extramural y 02bs01 Seleccion y Afencion de Donantes, 01BS05 Seleccion de Donantes de
Sangre; Capacitacion y entrenamiento del personal, Induccion y entrenamiento, Estandarizacion y supervision de
procedimientos, Supervision de procesos, Lista de chequeo y Solicitud del Hemocomponente, se adhiere al
protocolo de manejo de catéter central; utilizando todas las barreras fisicas y adhiriéndose al protocolo de lavado de
manos y aislamiento segun sea el caso; protocolo de toma de gases venosos y lavado de manos, se adheriran a los
protocolos de traslado de los pacientes estipulado por el hospital; El hospital cuenta con un 4rea exclusiva para la
extraccion de leche materna asi como su almacenamiento en neveras con los controles de tiempo de acuerdo a lo
estipulado en el manual del lactario y se asegura la cadena de frio, Ademas se cuenta con controles de limpieza y
desinfeccion; Segin el procedimiento "02RC02 remisiones comentadas al HUS", cumplimiento del PGIRHS y el
procedimiento de recoleccion, tratamiento y disposicion final de residuos hospitalarios; segin paquete instruccional
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de "MEJORAR LA SEGURIDAD EN LOS PROCEDIMIENTOS QUIRURGICOS"; 02GC08 Evaluacion calidad del
diligenciamiento de historia clinica; Segun procedimiento 02AF07 ADECUACION DE MEDICAMENTOS EN DOSIS
UNITARIA Y NUTRICIONES PARENTERALES POR PROVEEDOR EXTERNO; Mafriz de Capacitaciones del
Servicios Farmaceutico - Formato del &rea de Talento Humano Necesidades de Capacitaciones: Instructivo de
reporte de novedades de seguridad del paciente 08GC04; Procedimiento Facturacion y atencian al paciente 02AD03,
Facturacion de servicios de Salud 02FR08; Procedimiento procesamiento analisis y reporte de resultados 02AD10,
correlacion y validacion de resultados 03AD16; Matriz de EPP 05TH74-V1; Actualizacion de documentos (Formato y
Procedimiento evaluacion de proveedores, Formatos estudio previo); lineado a Guias, procedimientos, protocolos,
etc: Codigo del procedimiento; Mediante auditoria de campo que incluya revision de programa de auditorias e

informes.  Todo lo anterior, entre olras establecidas para los controles de los riesgos institucionales 2020 NO
responde a como se realiza la ACTIVIDAD del control.

Qué pasa con las observaciones o desviaciones resultantes de la ejecucion

Debe indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar el control. Al momento de
evaluar si un control esté bien disefado para mitigar el riesgo, si como resultado de un controf praventivo se
observan diferencias o aspectos que no se cumplen, la actividad no deberfa continuarse hasta que se
subsane la situacién o si es un control que detecta una posible materializacién de un riesgo, deberian
gestionarse de manera oportuna los correctivos o aclaraciones a las diferencias presentadas u observaciones.

Con lo definido en el parrafo anterior y aplicado a la variable Qué pasa con las observaciones o desviaciones
resultantes de la ejecucion, en ninguno de los controles se evidencio las observaciones o desviaciones de los

controles; todos los controles encaminaron esta variable a expresar lo que realizan para subsanar el no acatamiento
del contral,

Evidencia de la ejecucidn

Debe dejar evidencia de la ejecucion del control. Esta evidencia ayuda a que se pueda revisar la misma informacion
por parte de un fercero y llegue a la misma conclusion de quien ejecutd el control y se pueda evaluar que el controf
realmente fue ejecutado de acuerdo con los parémetros establecidos y descritos anteriormente.

Aun cuando todos los controles de los riesgos institucionales 2020 cuentan con evidencia, se observé que el 22.9%
cuentan con una evidencia de una ACTIVIDAD de control, los restantes 77.1% de los controles, aun cuando cuentan
con evidencia no cumple con lo definido, algunos ejemplos son:

o Laevidencia de la ACTIVIDAD de control 'Controlar la descarga de informacion del reparte de novedades'
es el ‘Manejo exclusivo de clave para realizar la descarga de reportes'.

o Laevidencia de la ACTIVIDAD de control 'Socializa los lineamientos gerenciales en la pagina WES yenla
intranet, a través del uso de pantallas Touch' la evidencia registrada es ‘Informe de Planeacion y soportes
del cumplimiento de las metas

o  La evidencia de la ACTIVIDAD de contral ‘Verifica con informe médico’ tiene camo evidencia ‘Formato
Acta entrega de turno codigo 05PU03 Entrega de turno de Urgencias',

A lo anterior se precisa que en ningin de los controles establecidos para los riesgos Institucionales 2020 se puede

establecer como evidencia la HISTORIA CLINICA, ya que este documento coma lo establece la normatividad es de
CONFIDENCIAL.

Una vez verificada cada una de las variables del disefio de los controles de los riesgos de la matriz Institucional 2020

se realizo el analisis y evaluacion de los controles para la mitigacion del riesgo, conforme con la metodologia y se
obtuvo el siguiente resultado:

CRITERIO DE .
EVALUACION ASPECTO A EVALUAR EN EL DISENO EVALUACION
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CRITERIO DE :
EVALUACION ASPECTO A EVALUAR EN EL DISENO EVALUACION
Existe un responsable asignado a la ejecucion del contral Asignado
Responsable El responsable fiene autoridad y adecuada segregacion de Inadecuado
funciones en la ejecucion del control.
La oportunidad en que se ejecuta el control ayuda a prevenir la
Periodicidad mitigacién del riesgo o a detectar la materializacion del riesgo | Inoportuna
de manera oportuna.
Las actividades que se desarrollan en el control realmente
Propdsita buscan por si sola prevenir o detectar las causas que pueden | No es una actividad de

dar origen al riesgo (ejemplo: verificar, validar, cotejar,
comparar, revisar..,)

control

Como se realiza la
actividad de Caontrol

La fuente de informacion que se utiliza en el desarrollo de
control s informacion confiable que permite mitigar el riesgo

No confiable

Se desconocen, por lo

Que  pasa con las|Las observaciones, desviaciones o diferencias identificada : y
pa: ; . ; i tanto no se investigan
observaciones, como resultados de la ejecucion del control son investigadas y n = iy
desviaciones resueltas de manera oportuna
oportunamente,
; ; ja evidenci astro de jecucion del al
Evidenda  de  la Se dej cia or la eje el conlrol, que

gjecucion del Contral

permila a cualquier tercero con la evidencia, llegar a la misma
conclusion,

Incompleta

tal

Hecha la evaluacion conforme los aspectos evaluados en el disefio del contral, establecide en la tabla anterior se

realiza |a valoracion entregada por la Funcion
valoracidn de los controles:

publica en su publicacion de octubre de 2019 se instaura la siguiente

PESQO DE LA
CRITERIO DE EVALUACION EVALUACION EVALUACION
Responsable Asignado
Segregacion de autoridad del responsable | Inadecuado 1
periodicidad Inoportuna 6
Froposito No es una ACTIVIDAD de control 7
| Como se realiza la actividad de Control No confiable 1
Qué pasa con las observaciones, Se detgconopen, POFla Lanto no s
dasviadionas investigan ni se resuelven 0
oportunamente.
Evidencia de la ejecucion del Control Incompleta 4
—

Los rangos - calificacion del disefio y criterios de evaluacion, segln lo establece la
el disefio y la ejecucion es asi:

Funcion pablica una vez valorado
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RANGO DISENO | EJECUCION
CALIFICACION DEL OPCION DE RESPUESTA AL CRITERIO DE EVALUACION
DISENO
P El confrol se ejecuta de manera
Fierts Calficasian ani 35 y 100 consistente por parle del responsable
G El control se ejecuta algunas veces por
Moderado Calificacion entre 86 y 94 parte del responsable
. , i El control no se ejecuta por parte del
déhil Calificacién entre 0 y 85 responsable

Fuente: Documento Funcidn Publica

La sumatoria de los criterios de evaluacién para el disefio de los controles de la matriz de riesgos
Institucional 2020 de la E.S.E. Hospital Universitario de la Samaritana tiene una calificacién entre el rango Oy
85, por lo que el rango de calificacion del disefio es DEBIL.

CONCLUSIONES

Conforme con la metodologia y Analizados y Evaluados los controles de |a malriz de riesgos institucionales 2020 de
la E.S.E. Hospital Universitario de la Samaritana, se establece que el rango de calificacion del disefio es DEBIL,

En el Anexo al presente documento se realizo un comparativo de los conlroles a los veinticuatro (24) de los riesgos
Inslitucionales contenidos en las matrices de las vigencias 2019 y 2020 evidenciando como particularidades que los
controles y su disefio es exactamente igual, para las vigencias 2019 y 2020; las zonas de riesgo en ambas vigencias,
en la que se encuentran eslos riesgos Institucionales, es idéntica para ambas vigendias. Lo que concluye que no
hay monitoreo, analisis ni evaluacion por parte de los responsables de los procesos y los competentes para la
asesoria de riesgos y controles; ya que sl hecha la evaluacién elllos controles no son efectivos y eficientes deberian
cambiarse y/o adoptase ¢ tomarse medidas para hacer efectivos y eficientes los controles,

RECOMENDACIONES

Se recomienda tener en cuenta la importancia de la metodologia de Administracion de los riesgos ya que la E.S.E.
debe cumplir su Mision, mediante objetivos institucionales, los cuales se desarrollan a partir del disefio y ejecucion
de los diferentes planes, programas y proyectos. El cumplimiento de los objetivos puede verse afectado por la
existencia de riesgos, razon por la cual se hace necesario contar con acgiones especificas para administrarlos dentro
dela E.S.E.. El adecuado manejo de los riesgos beneficia el desarrollo de la Institucion.

Se recomienda que para el éxito y adecuada administracion de los riesqos es indispensable el compromiso de las
Directivas, la linea estratégica representada en el Comité Directivo, Comité de gestion y desempeiio Institucional,
Comite Institucional de Contral Interno, promover una cultura de identificacion y prevencion de riesgos, asi como
definir directrices concretas y aplicadas en la Administracién de los riesgos.

Se recomienda conformar un equipo responsable de la implementacion del programa de Gestion y administracion

del riesgo, el cual debe estar conformado por servidores publicos que cuenten con los conocimientos suficientes

sobre la E.S.E. Hospital Universitario de la Samaritana, sobre el Conirol Interno de la ESE., sobre Ia

Administracion de riegos, que facilite la identificacion, evaluacion, andlisis, respuesta, moniloreo, y comunicacion de
‘_}\D‘/ los riesgos; esto con el fin de construir una mapa y la matriz de riesgos Institucionales de la vigencia 2021.
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Una vez que se cuente con un equipo responsable del programa de Gestion y administracion del riesgo, debe
capacilarse a sus inlegrantes en |a identificacion de riesgos, evaluacion y analisis de los riesgos, priorizacion de los
riesgos, ratamiento de los riesgos, evaluacion del costo- beneficio, disefio, evaluacion y monitorea de los controles,
plan (es) de mitigacion y su implementacion, necesarios para la gestion Institucional..

Aun cuando el disefio de las ACTIVIDADES a los controles se encuentre registrado en la matriz de riesgos
Institucionales 2020, deben desarrollarse, redactarse de una manera consistente, bien disefiadas las ACTIVIDADES,
la primera linea de defensa debera asegurarse de que se ejecute la ACTIVIDAD DE CONTROL.

Se recomienda dar claridad sobre los riesgos versus eventos adversos, porque de esta forma de manera
permanente se estan materializando los riesgos de la matriz institucional 2019 y 2020 de la E.S.E.

Se reiteran las recomendaciones del informe de Auditoria de riesgos y controles de la vigencia 2019, de la misma
forma generar los planes de mejoramiento pertinentes.

Siendo el compromiso de la Oficina de Control Interno de realizar seguimiento a LOS RIESGOS DE
GESTION, DE CORRUPCION y de SEGURIDAD DIGITAL, asociados a los objetivos estratégicos, durante la
presente vigencia se realizé seguimiento a los RIESGOS DE GESTION, DE CORRUPCION, no se avidencio
matriz de riesgos de SEGURIDAD DIGITAL en la presente Vigencia. La Unica referencia de la matriz de
riesgos de SEGURIDAD DIGITAL esta en la pregunta de la encuesta de percepcion, ‘La Estrategia de
GOBIERNO DIGITAL, el modelo de seguridad y privacidad de |a informacién - MSPI y el procedimiento de |a
gestion de riesgos de seguridad digital (identificacién, Analisis, Evaluacién y Tratamlento) han sido
disefiados y evaluados en su proceso? en donde los indicadores de respuesta son: El 27.87% de los
encuestados responde afirmativamente, el 32.40% negativamente y el 39.72% responde NIA.

YETICA HERNAINDE MARIA CLARA MARTINEZ R,
Jefe Oficina Ate Control Interno Profesional Especializado Control Interno

Diciembre 30 de 2020

ANEXO No. 1
COMPARATIVO DE RIESGOS Y CONTROLES VIGENCIAS 2019 Y 2020
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