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2. JUSTIFICACION

La E.S.E. Hospital Universitario de la Samaritana en busca de la mejora continua define un plan que permita identificar,
analizar, evaluar, tratar, monitorear y comunicar los riesgos asociados el manejo de la informacion institucional, para lograr
que estos no afecten de una manera relevante a la misma.

A través de ésta Plan se busca orientar al HUS a gestionar los riesgos de Seguridad de la informacion basado en los criterios
de seguridad (Confidencialidad, Integridad, Disponibilidad) buscando la integracion con la Metodologia de riesgos del DAFP.
Ayudando al HUS logre vincular la identificacion y anélisis de Riesgos hacia los temas de la Seguridad de la Informacion.

EIMECI dispone la implementacion del componente de administracion del riesgo, cuyos elementos son: contexto estratégico,
identificacion, anélisis, valoracion y politicas de administracion de riesgos. Estos elementos hacen parte del plan. Lo anterior,
buscando el cumplimiento de la Seguridad y Privacidad de la Informacion.

3. OBJETIVOS

3.1. GENERAL: Desarrollar un Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion el cual sea una
guia para el control y minimizacion de los de los riesgos y asi proteger la privacidad de la informacion y los datos tanto de los
procesos como de las personas vinculadas con la informacion de la institucion.

3.2. ESPECIFICOS:
o Categorizar y valorar los activos de informacion

» Establecer los controles y politicas de la seguridad de la informacion que garantice la confidencialidad integridad y
disponibilidad de la informacién.

» Ajustar el mapa de riesgos de los procesos donde se incluyan los riesgos definidos para los activos de informacion.

4, ALCANCE
El plan de Riesgos de Seguridad y Privacidad aplica a todos los procesos de la institucion los cuales manejen,
procesen o interactien con informacion institucional.

Se definen las actividades a ser lideradas por el HUS durante el 2021, en cumplimiento de sus funciones y para el
logro de sus objetivos.
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5. DEFINICIONES

Seguridad informatica: Se ocupa de la implementacion técnica y de la operacion para la proteccion de la informacion.
Seguridad de la informacién: Se Ocupa de evaluar el riesgo y las amenazas, traza el plan de accién y esquemas
normativos. Es la linea estratégica de las Seguridad.

Amenazas: Cualquier evento, persona, situacion o fenémeno que pueda causar dafo.

Vulnerabilidades: Falla o debilidad en un sistema que puede ser explotada por quien la conozca.

Riesgo: Probabilidad de ocurrencia de una amenaza.

Controles: Conjunto de mecanismos que regulan el funcionamiento de un sistema.

ISO: Organizacion Internacional de Normalizacion es una organizacion para la creacion de estandares internacionales.
Activo: Bienes, recursos o derechos que tenga valor para una organizacion.

Activo de Informacion: Toda la informacion que maneja con la que cuenta una organizacion para un correcto
funcionamiento.

Analisis de brechas: es una herramienta de analisis para comparar el estado y desempefio real de una organizacion,
estado o situacion en un momento dado.

Anélisis de Riesgo: Método empleado para evaluar los riesgos informaticos y obtener respuesta de peligro.

Gestion del Riesgo Informaticos: Actividades empleadas para mitigar los riesgos informéticos.

Incidente de seguridad informatica: dafio que puede comprometer las operaciones de la alcaldia municipal.

Evento: Accion que puedo haber causado dafio, pero fue controlado.

Informacion: Conjunto de datos que tienen un significado.

Probabilidad: Posibilidad de que una amenaza se materialice

Impacto: Dafio que provoca la materializacion de una amenaza.

SGSI: Sistema de Gestion de seguridad de la Informacion

MSP!: Modelo de seguridad y privacidad de la informacion

PHVA: Planear, hacer, verificar, actuar.

6. MARCO NORMATIVO

— Anexo 1- Resolucion 3564 de 2015 - Reglamenta aspectos relacionados con la Ley de Transparencia y Acceso a la
Informacion Piblica
- Decreto Reglamentario Unico 1081 de 2015 - Reglamento sobre la gestion de la informacion publica

—  Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones

— Ley 1712 de 2014 - Ley de Transparencia y acceso a la informacion publica
~ Ley 57 de 1985 -Publicidad de los actos y documentos oficiales

— Ley 594 de 2000 - Ley General de Archivos

~  Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
— Tecnologias de la Informacion y las Comunicaciones

—  Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
— Tecnologias de la Informacion y las Comunicaciones

- Ley Estatutaria 1757 de 2015 - Promocién y proteccion del derecho a la

— participacion democratica

~  Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
— Tecnologias de la Informacion y las Comunicaciones

— Ley estatutaria 1618 de 2013: Ejercicio pleno de las personas con discapacidad
—  Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
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6. MARCO NORMATIVO
— Tecnologias de la Informacion y las Comunicaciones

- Ley 1437 de 2011: Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo

— Acuerdo 03 de 2015 del Archivo General de la Nacion Lineamientos generales sobre la gestion de documentos
electronicos

—  Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones

— Acuerdo 03 de 2015 del Archivo General de la Nacion Lineamientos generales sobre la gestion de documentos
electrénicos

— Decreto 019 de 2012 - Suprimir o reformar regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica

— Decreto 2364 de 2012 - Firma electronica

— Ley 962 de 2005 - Racionalizacion de tramites y procedimientos administrativos procedimientos administrativos

— Decreto 1747 de 2000 - Entidades de certificacion, los certificados y las firmas digitales

— Ley 527 de 1999 - Ley de Comercio Electrénico

— Decreto Ley 2150 de 1995 - Suprimen y reforman regulaciones, procedimientos o tramites innecesarios existentes
en la Administracion Publica

—  Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones

- Ley Estatutaria 1581 de 2012 - Proteccion de datos personales [ Ley 1266 de 2008 - Disposiciones generales de
habeas data y se regula el manejo de la informacion.

8. METODOLOGIA PARA LA IMPLEMENTACION

La implementacion del Sistema de gestion de seguridad y privacidad de la informacion, toma como base la metodologia el
modelo MSPI de MINTIC, el modelo integrado de planeacion y gestion - MIPG y la norma I1SO 27001:2013.

El HUS cuenta con un programa de Gestion y administracion del riesgo 01GC04 que tiene como objetivo: “Identificar los
potenciales riesgos, adelantar las acciones para el adecuado tratamiento y reduccion de los mismos, que eviten su
materializacion asi como eventos no deseados, todo bajo un estrategia de priorizacion, cuyo manejo garantice el
cumplimiento de los objetivos institucionales y de sus procesos, implementando acciones de monitoreo y retroalimentacion
pertinentes evitando asi dafios en los pacientes, usuarios y familiares, en los colaboradores del hospital, en el patrimonio e
imagen de la entidad y en las partes interesadas” y se tiene el procedimiento Administracion del Riesgo 02GC05 que tiene
como objetivo “Mitigar el impacto y la frecuencia de ocurrencia del riesgo, a través de los controles establecidos, estos
documentos se articulan con este plan ya cumplen con la Guia No 7 de MINTIC donde determina el Proceso para la
administracion del riesgo en seguridad de la informacion
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Adicionalmente MINTIC en su guia No. 7 define unas etapas sugeridas para la gestion del riesgo:

- Laprimera y mas importante para lograr un adecuado avance en todo el proceso de administracion del riesgo es el
“Compromiso de las alta y media direccion”

- En segundo lugar, se encuentra la “Conformacién de un Equipo MECI o de un grupo interdisciplinario”, la idea de
una integralidad en el tratamiento de los riesgos para poder tener una vision completa de |la Entidad.

- Finalmente se encuentra la “Capacitacion en la metodologia”, este punto es un poco mas profundo, porque es claro
que el equipo interdisciplinario debe capacitarse para poder analizar ahora los riesgos de seguridad.

Las etapas anteriores el HUS ya cuentan con un Equipo MECI y se articulara este plan con este equipo.

Etapas propuestas para la Generacion del analisis de riesgos de las Entidades, basadas la norma 1S027005

ETAPA 1: IDENTIFICACION DEL RIESGO: El propésito de la identificacion del riesgo es determinar que podria suceder que
cause una perdida potencial, y llegar a comprender el como, donde, y por qué podria ocurrir esta perdida, las siguientes
etapas deberian recolectar datos de entrada para esta actividad.

ETAPA 2: IDENTIFICACION DE LOS ACTIVOS: Segun la norma ISO 27000:2013 un activo es todo aquello que tiene valor
para la entidad y que, por lo tanto, requiere de proteccion. La identificacion de activos se deberia llevar acabo con un nivel
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8. METODOLOGIA PARA LA IMPLEMENTACION

adecuado de detalle que proporcione informacion suficiente para la valoracion del riesgo. Para realizar esta identificacion es
necesario revisar la guia de gestion de activos adjunta al MSPI.

ETAPA 3: IDENTIFICACION DE LAS AMENAZAS: Una amenaza tiene el potencial de causar dafios a activos tales como
informacion, procesos y sistemas y, por lo tanto, a la entidad. Las amenazas pueden ser de origen natural o humano y
podrian ser accidentales o deliberadas es recomendable identificar todos los origenes de las amenazas accidentales como
deliberadas. Las amenazas se deberian identificar genéricamente y por tipo.

ETAPA 4: IDENTIFICACION DE CONTROLES EXISTENTES: Se debe realizar la identificacion de los controles existentes
para evitar trabajo o costos innecesarios, por ejemplo, la duplicidad de controles, ademéas de esto mientras se identifican los
controles

ETAPA 5: IDENTIFICACION DE LAS VULNERABILIDADES: Para realizar una correcta identificacion de vulnerabilidades
s necesario conocer la lista de amenazas comunes, la lista de inventario de activos y el listado de controles existentes.

ETAPA 6: METODOS PARA LA VALORACION DE LAS VULNERABILIDADES TECNICAS

ETAPA 7: IDENTIFICACION DE LAS CONSECUENCIAS: Para la identificacion de las consecuencias es necesario tener:
Lista de activos de informacion y su relacién con cada proceso de la entidad y Lista de las amenazas y vulnerabilidades con
respecto a los activos y su pertinencia.

9. LINES ESTRATEGICAS DEL PLAN

Minimizar los riesgos asociados a los procesos tecnoldgicos existentes, con el fin de salvaguardar los
activos de Informacion.

— Componente GEL: TIC para la Gestion
— Dominios del Marco TI: Servicios tecnologicos, uso y apropiacion
— Objetivo estratégico Institucional: Garantizar un Sistema de Informacion integral, eficiente y eficaz

10. PLAN DE SEGUIMIENTO

El seguimiento del presente plan sera verificado cada afio, de tal manera que se haga el respectivo monitoreo y actualizacion
segun se determine la necesidad.

11, CRONOGRAMA DE EJECUCION

Ver Anexo Cronograma

9. CONTROL DE CAMBIOS
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. Actualziacidn de |os Activos de subdireccién de Sistemas
Minimizar los riesgos Infarmacion

asaciados 2 los procesos
tecnclogicos existentes, con
el fin de salvaguardar los
activos de Infarmacidn. Fublicacion de los Activos de
Informacién

Actualizacién de los activos da infarmacion de
acuerdo a la estructura organizacional vigente

Subdireccidn de Sistemas

Trimestral

Semestre
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