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Ref.. Informe final de Verificacion de software y Hardware vigencia 2016.
Cordial saludo.

Dando cumplimiento a lo establecido en la normatividad para las entidades publicas, se adjunta el informe de
verificacion al hardware y software con corte a 31 de diciembre de 2016; una vez recibidas las observaciones,
verificadas, confirmadas y corregidas en las que fue periinente, se allega el informe final de la verificacion del
tema en referencia, al cual debera elaborarse el correspondiente Plan de mejoramiento identificado con el
nimero 05GC24-V2 Plan tnico de mejora por praceso PUMP.

A

Nota: Adjunto 29 folios.

Atentamente,

>

YETICA JHASVELLYF ?;[.’ NANDEZ ARIZA
Interno

Jefe de Céntrof}

cc. Dr. Javier Femando Mancera Garcia - Gerente
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA
EMPRESA SOCIAL DEL ESTABQ

INFORME DE VERIFICACION HADWARE - SOFTWARE 2016

OBJETIVO

El objetivo es verificar el cumplimiento por parte de la E.S.E. Hospital de la Samaritana y la Unidad
funcional de Zipaquira y centros de salud adscritos a la unidad Funcional, de las normas en materia de
derechos de autor sobre el software que aplica en sus actividades permanentes de la vigencia 2016.

ALCANCE

Desde la solicitud de la informacion a la Subdireccion de Sistemas y a los responsables del registro de la
informacion en el modulo de activos fijos de Dinamica Gerencial Hospitalaria con respecto al software
instalados en los  equipes con que cuenta la entidad y Hardware que se encuentra en uso en la entidad
(servidores, estaciones de trabajo, portatiles y otros) de propiedad de la E.S.E. Hospital Universitario de la
Samaritana, incluidos los que se encuentran en comodato, custodia y/o terceros que estan siendo
administrados por la entidad. Hasta el informe entregado a la Gerencia y el reporte enviado a la Direccion
Nacional de derechos de Autor - DNDA,

JUSTIFICACION

Conforme se establece en las Directivas Presidenciales 01de 1999 y 02 de Febrero de 2.002, dan
instrucciones a los encargados de cada entidad u organismos piblicos de la adquisicion de software, para
que los programas de computador adquiridos estén respaldados por los documentos idoneos de
licenciamiento o transferencia de propiedad y de los derechos de autor y/o derechos equivalentes; La
directiva presidencial No. 02 de 2.002 sefiala en su paragrafo 2 que, “Las oficinas de control interno,
auditores u organismos de control de las respectivas insituciones, en desarrollo de las funciones de control y
en el marco de sus visitas, inspecciones o informes, verificaran el cumplimiento... estableceran
procedimientos para tal efecto”.

Y las circulares No 04 de diciembre de 2.006 y No. 017 de junio de 2011 del Consejo Asesor del
Gobierno Nacional en materia de Control Intemo de las entidades del orden Nacional y Territorial, solicita a
los representantes legales y Jefes de las oficinas de Controf Intemo de las entidades u organismos plblicos
del orden nacional y territorial, la informacion relacionada con la “Verificacion, recomendaciones y resultados
sobre ef cumplimiento de las normas en materia de derecho de autor sobre software”.
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA
EMPRESA SOCIAL BEL ESTADD

METODOLOGIA

Con la informacion suministrada por la Subdireccion de sistemas, lo registrado en los moédulo de activos
fijos, y contabilidad -cuentas 167002 y 197007 Se realiza la verificacion de! hardware y Software con el
inventario de rendido y enviado por la subdireccion de sistemas, en ef FORMATO_201613_F24 de la
Contraloria de Cundinamarca, la resolucion No. 478 de 16 de diciembre de 2016, expedida por la E.S.E.
Hospital Universitario de la Samaritana y demas soportes del <acto administrative.  Con la informacion
abtenida, a la verificacién de los inventarios del hardware y software se realiza la auditoria correspondiente
y reporte correspondiente a la DNDA.

BASE LEGAL

- Directiva Presidencial No. 01 de febrero de 1999

- Directiva Presidencial No. 02 de febrero de 2002

- Circular No. 04 de diciembre de 2006 de la Unidad Administrativa Especial Direccion Nacional de
Derechos de Autor

- Circular No. 12 de febrero de 2007 de la Unidad Administrativa Especial Direccion Nacional de
Derechos de Autor

- Circular No. 017 de junio de 2011 de la Unidad Administrativa Especial Direccion Nacional de
Derechos de Autor

HALLAZGOS HARDWARE

El inventario del recurso tecnologico, compuesto por Servidores, PC de escritorio, equipos portatiles, Swictch,
UPS, impresoras, libreria, video beam, VHS, escaner, quemador, carros portatiles y ofros para uso de Ia
E.S.E. Hospital Universitario de la Samaritana, es comparado con los informes formato_201513 24 -
formato_201613_f24 y Modulo activos fijos 2015 y 2016, encontrandose la siguiente informacion:

Tabla No. 1
INFORME 2015 INFORME 2016
Modulo Modulo
DESCRIPCICN ACTIVOS ACTIVOS OBSERVACIONES
FIJOS FIJOS
(Canidad) {Cantidad)
SERVIDORES 18 18 -7
SWICTCH 18 19
UPS 17 19
PORTATIL 139 139
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA

EMPRESA SOCIAL DEL ESTADO

INFORME 2015 INFORME 2016
Modulo M Medulo
DESCRIPCION ACTIVOS ACTIVOS OBSERVACIONES
FIJOS FIJOS
{Canlidad) (Cantidad)

Con conirato No. 255 de 2016
se adguirieron 93 equipos de
computo de escritorio fipo small

PC ESCRITCRIC/ 736 y 183 equipos de compulo ds

COMPUTADOR escritorio tipo Mink; total 276.
Con resolucion No. 478 de
diciembre 2016 se dan de baja
271 computadores.
Con resolucién No. 478 de

IMPRESORAS 1562 diciembre 2016 se dan de baja
49 impresoras,

OTROS

CAPNOGRAFQ 1

CONCENTRADOR 4

INTELIGENTE

DUPLICADCR  DUPLO 1

DIGITAL

KIOSCO INTERACTIVO 2

LECTOR 9

OMNIDIRECCIONAL

PATCH PANEL 7

PDA 88

PISTOLA LECTORA 14

PROCESADOR INTEL 2

RACK 5

RED INHALAMBRICA 1

REGULADOR DE PODER 2
Con resolucion No. 478 de

ESCANER 16 diciembre 2016 se dan de baja §
Scanner.

TERMINAL PORTATIL 3

TRANSEIVERS 4

VHS 1 1

VIDEQ BEAM 4

CODEC 4

SERVIDOR LIBRERIA 1

FIREWALL 1
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA

EMPRESA SOCIAL DEL ESTADO

INFORME 2016

DESCRIPCION

Modulo
ACTIVOS
FLIOS
{Cantidad)

QUEMADOR

2

Modulo
ACTIVOS

FIIOS
{Cantidad)

OBSERVACIONES

1

CARRO COMPUTADOR

84

3COM -+ ROCKUS

84

ND (Registro OTROS-ND

ACCES POINT - AP

ALMACENAMIENTO D
DATOS 30 TB

BIOMETRICO n
CONTROL DE ACCESO

CAEINAS DE SONIDO

CHASIS PARA
SERVIDORES

COMPACT DISC

CONMUTADOR
NATIONAL

CONSOLA ELECTRICA 1

DICTAFONO 1

DISPENSADOR DE
TURNO TOTEM
TOUCHSCREEN 10"

EQUIPO PARA
LLAMADAS

EQUIPO VIDEO

COMFERENCIA

EQUIPOS DE ENLACES
DE COMUNICACION
WAN/LAN

FAX

LINKBUIDER

MEDIA PLAYER NUC KIT
PRO 2477
TOUCHSCREEN

MONITOR  INDUSTRIAL
16/7 LED 40" FULL HD

MONITOR  INDUSTRIAL

DUAL TOUCHSCREEN
LED 40"
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HOSPITAL UNIVERSTTARIO
DE LA SAMARITANA
EMPRESA SOCIAL DEL ESTADD

INFORME 2015 INFORME 2016
|
Modulo Modulo
DESCRIPCICN ACTIVOS ACTIVOS COBSERVACIONES
FIJOS FIOS
{Cantidad) {Cantidad)

MONITOR INDUSTRIAL 105
FHD 32" 247
MONITOR  INDUSTRIAL 15
FHD 40" 24/7
MONITOR INDUSTRIAL 1
LED 32" 16/7 FULL HD
MONITORES DE ALTA 2
RESOLUCION
SISTEMA PROCESADCR
DE MENSAJES 1
HABLADQS
SISTEMA TELEFONICO 1
DIGITAL
TELON ELECTRICO 1
TUNER 2
UNIDAD CENTRAL DE 1
COMUNICACION

SERVIDCOR PARA
GATEWAY,  SWITCHE,
CABLEADO
ESTRUCTURADO

VIDEQ IMPRESORA 1

Con contrato No. 255 de 2016
se adquirieron 93 equipos de
cdmputo de escriforio lipo small
y 183 equipos de computo de
1589 escriterio fipo Mini; fofal 276.
Con resolucion No. 478 de
diciembre 2016 se dan de baja
271 computadores, 49
impresoras y scanner.

TOTAL EQUIPCS

Fuente: Formato F24 Aplicativo SIA y moduln activos fijos DGH

En el cuadro No. 1, se registra la sumatoria de los inventarios tecnoldgicos (hardware) con que cuenta la
Entidad, en el mismo no se han registrado los ingresos por adquisicion de equipos y las bajas de la vigencia

.,2016, sin embargo presentan algunas diferencias sin soporte y/o evidencia tales como: en el formato_f24,

o
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA

EMPRESA SOCIAL DEL ESTADO
en el nimero de  servidores, swictch, portatiles y en el madulo de activos fijos en swictch, ups, servidar,
libreria, guemador.

Adicionalmente con ia adquisicion mediante compra de equipos de computo de escritorio, Contrato No. 255!
y la baja de equipos mediante No. 478 de 16 de diciembre de 2016 por medio de la cual se dan de baja
algunos activos de la Empresa Social del Estado Hospital Universitario de la Samaritana, se observan las
siguientes diferencias en:

Tabla No. 2
COMPUTADORES /PC DE
ESCRITORIQ! EQUIPOS DE
T0?
DESCRIFCION COMPU OBSERVACION
Moduto
ACTIVOS FIJOS
{Cantidad)
ggzasl en el Informe de la vigencia 739 718 Ver informacion de |a tabla No. 1

Total equipos de computo de
escritorio  adquiridos mediante
contrato No. 255 de 2016 suscrito en
mayo de 2016

NO se observa el ingreso de los
276 276 eguipes de computo de escritorio
ala cuenta contable 167002

la baja de los equipos de

Computadores dados de baja con computo en la cuenta contable

;%s;ob!ucmn No. 478 de diciembre de 271 271 167002 se registtd con fechas de
2200212017 y 24/02/2017.

Subtotal 744 723

Total Informes 2016 . .,

(Cantidad) 742 736 Ver informacion de la tabla No. 1

Diferencias P -13

Fuente: Formato F24 Aplicativo SIA y module activas fjos DGH

! Contrato No. 255 de mayo de 2016, nombre def Contratista: COLSOF S.A. —Colombiana de Software y Hardware, con &l objeto de
adquirir noventa y tres (83} equipos de escritorio tipo Small y ciento ochenta y tres (183) equipos de computo de escritorio tipo Mini
{tofal 276 equipos), por valor de quinientos sesenta y seis millones cualrocientos sesenta mil seiscientos veintisiete pesos
($566.460.627), contrato liquidado el 12 de diciembre de 2016
* £n los documentos soporie de la Subdireccion de  Sistemas para la baja de equipos de computo se evidencia en la descripcion

., Uue el equipo esta compueste generaimente de CPU, TECLADC, MOUSE, MONITOR.

re
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HOSFITAL UNIVERSITARIO
DE LA SAMARITANA
EMPRESA SOCIAL BEL ESTADD

Tabla No. 3
IMPRESORAS
Meodulo
DESCRIPCION ACTIVOS FIJOS OBSERVACION
(Cantidad)
;85‘"‘5' en €l Informe de a vigencia 146 229 Ver informacion de la tabla No, 1
La baja de los equipos de
Impresoras dadas de baja con 49 19 computo en [z cuenta contable

resolucion No. 478 de 2016 167002 se registro con fechas de
2200202017 y 2410212017,

Subtfotal 97 180
Total Informes 2016 . .
(Cantidad) 157 152 Ver informacion de fa tabla No. 1
Diferencias -60 28
Fuente: Formato F24 Aplicativa SIA y modulo activos fijos DGH
Tabla Nc. 4
SCANNER
Moduio
DESCRIPCION ACTIVOS FLIOS OBSERVACION
(Cantidad)
Total en el Informe de [a vigencia 2015 24 Ver informacion de la tabla No, 1
la baja de los equipos de
Scanner dados de baja con resolucion No. 478 de 5 computo en la cuenta contable
2016 167002 se registré con fechas de
22/02/2017 y 241022017,
Subtotal 19
Total en el Informe 2016 16 Ver informacién de ia tabla No. 1
Diferencia 3

Fuente: Formato F24 Aplicativo 514 y modulo activos fijos DGH

Las tablas No. 2, 3, 4 con referencia al total (cantidad) de equipos de cémputo de escritorio, impresoras y
scanner con que cuenta la entidad registran las diferencias en la informacion del formato_f24 de aplicativo
SIA de la Contraloria de Cundinamarca y modulo de activos fijos del aplicative Dinamica Gerencial
Hospitalaria.

De las diferencias reconocidas en el inventario de recurso tecnologico, rendido en el aplicativa SIA
Jsomparado en las vigencias 2015 y 2016 en cuanto al nimero de: PC escritorio diferencia 2 (vigencia
(\
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA

EMPRESA SOCIAL DEL ESTADO
2015 en inventario 739, adquiridos 276, dados de baja 271 e  inventario rendido en el aplicativo SIA 742);
Portatiles  diferencia 2 (vigencia 2015 en inventaric 127 y vigencia 2016 inventario 129); servidores
diferencia 7 (vigencia 2015 en inventario 16 y vigencia 2016 en inventario 23); Swicich diferencia 1
(vigencia 2015 en inventario 40 y vigencia 2016 en inventario 41); impresoras diferencia -60 {vigencia 2015
en inventario 146, dados de baja 49 en inventario rendido en el aplicativo SIA 157).
En el modulo de activos fijios de DGH, comparadas las dos vigencias (2015 y 2016) : PC escritorio
diferencia 13  (vigencia 2015 registrados 718, adquiridos 276, dados de baja 271 y registrado en el modulo
736); Scanner diferencia 3 (vigencia 2015 registrados 24, dados de baja 5 y registrados vigencia 2016 18);
UPS diferencia 2 (vigencia 2015 registrados 17 y vigencia 2016 registrados 19); Swictch diferencia 1
{vigencia 2015 registrados 18 y vigencia 2016 registrados en &l modulo 19); impresoras diferencia 28
(vigencia 2015 registrado 228, dados de baja 49 y registrado en el modulo de activos fijos 152).

> Del inventario tecnologico presentado en la fabla No. 1 encuentra que el 3.00% de los equipos alif
mencionados se encuentran con vida (tif 0, son ellos:
*  §impresoras
= 36 PC escritorio/computador
= 2UPS
» 1 PATCH PANEL
= {RACK
= 2 Swictch

Todos los anteriores registran en la columna de fecha de adquisicion 26/02/2015, lo que indica que la
vida Util de estos equipos es de 22 meses. Del tofal de estos equipos con vida (tit 0, se ha
evidenciado que 18 computadores y 2 Swictch se encuentran bajo la responsabilidad de la Sra.
LEYLA SORAYA HERNANDEZ MORALES - asociada de un grupo cooperativo - Coordinadora de ia
Unidad funcional e Girardot, Unidad que en el mes de febrero se entregé a la E.S.E. HOSPITAL DE
GIRARDOT. Adicionalmente se encuentra bajo responsabilidad de la Sra. Hernandez Morales 1 PC
escritorio/ computador con fecha de adquisicion es 30/11/2013.

> De laresponsabilidad de los inventarios tecnologicos con que cuenta fa Entidad en el aplicativo D.G.H.,
mddulo de acfivos fijos, se encuentran los Servidores, PC de escritorio, equipos portatiles, Swictch,
UPS, impresoras, libreria, video vean, VHS, escéner, quemador, carros portatiles y ofros en
responsabilidad de (tabia No. 5);

> Treinta y cuatro (33) Funcionarios de la planta de personal de la ESE tienen bajo su
responsabilidad el 74.42% de los equipos de computo {1190) con que cuenta la E.S.E.
> Treinta y un equipos (31) del inventario tecnologico, el 1.94%, con corte a 31 de diciembre de 2016,
se encuentran registrados a nombre de un exfuncionario de [a planta de personal de la entidad.
> Se registran como de responsabilidad de ocho (8) trabajadores en Mision yfo asociado y/fo
» cooperado, el 16.39% de los equipos (262) de propiedad de la empresa Social del Estado, ninguno
N4
-
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA

EMPRESA SOCIAL DEL ESTADO
de ellos se encuentra en cabeza de la EST, cooperativa y/o grupo asociado; liama la atencion los
responsables de los inventarios tecnoldgicos de ia Unidad Funcional Zipaquira y Girardot.

> De responsabilidad de los profesionales que mediante contrato de prestacion de servicios prestan
sus servicios a la entidad se encuentra el 8.32% de los equipos {corresponde a 101 equipos).
> Seregistra como responsable de 2 equipos (0.13%) MONCLOU ASOCIADOS SAS.

TablaNo. 5

NUMERO DE NUMERO DE

DESCRIPCION DE LOS RESPONSABLES FUNCIONARIOS EQUIPOS PORCENTAJE
Gerencia, Asesores (3), Directores (3), Director
refirado, Subdirectores (17), Lideres de proyecto (6)
y Profesional Especializada, Profesional Universitario 5 10 7442
y Secretaria de la Planta de personal de la entidad,
Exfuncionario de ia Planta de personal de la E:S:E; 1 H 1,94

SERVISION DE COLOMBIA Y CIA LTDA,
COOPERATIVA DE TRABAJO ASOCIADO GRUFPO 8 262 16,39
LABORAL SALUD, COLTEMPRA, COOPSEIN CTA.

Contratos de prestacion de servicios 19 1M 6,32
Sin idenfiiicar 13 0,81
MONCLOU ASOCIADOS 5.A.8. contrato 053 de 2016 1 2 0,13

Fuente: Formato F24 Aplicativo SIA y modulo activos fijos DGH

> El Inventario tecnologico de equipos de computo, servidores y demas registrados en la tabla No. 1 del
presente informe, por vigencias de adquisicion, registra en la Tabla No. 8, el siguiente comportamiento
segun el médulo de inventarios de DGH:

Tabhla No. 6
NUMERODE | popeenTAME
EQUIPOS | be roiipos
VIGENGIAS ADQUIRIDOS OBSERVACGIONES
e ADQUIRIDOS
ViGEnGias, | POR VIGENCIAS
1996-1997-1998 42 263
2000-2001-2002 Y 2003 32 2.00%
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA

EMPRESA SOCIAL DEL ESTADO

NUMERODE | porcENTAJE
EQUIPOS | 5 cqiipos
VIGENCIAS ADQUIRIDOS OBSERVACIONES
EN LA ADQUIRIDOS
VIGENGIAS. POR VIGENCIAS
Se adquieren:
54 impresoras
- . . % s
2004-2005-2006-2007 214 13,38% 36 PC escritorio /computador
351 PDA; entre ofros.
Se adquieren:
14 carros computador,
47 impresoras
- " . o, t
2008-2009-2010-2011 319 19,95% 158 PC escritorio /computador
33 computador portatil.
33 PDA,; entre otros.
Se adquieren:
70 carros computador,
2012-2013-2014-2015 528 33,02% 39 impresoras,
258 PC escritorio /computador
101 computador portatil;, entre otros.
Se adquieren;
2016 464 29,02% 284 PC escritorio/ Computadores.
153 monitores industriales; entre ofros.

Fuente: Formato F24 Aplicativo SIA y moduio activas fijos DGH

En lo que respecta a la adquisicién de equipos {los Servidores, PC de escritorio, equipos portatiles,
Swicich, UPS, impresoras, libreria, video vean, VHS, escéner, quemador, carros portatiles y otros) por
vigencias se encontré que el 18.01% fueron adquiridos antes del afio 2007; entre el 2008 y el 2011 se
adquirieron  19.95% vy después desde la vigencia 2012 se han adquirido el 62.04% del inventario
tecnologico con que cuenta la E.S.E. Hospital Universitario de la Samaritana.

»  En el modulo de activos de DGH a través del informe salida de activos se evidencia que el 24 y 22 de
febrero de 2017 en la salida de activos mediante consecutivos No. 59, 60, 62, 63, 64, 65, 66, 67, 68,
69, 70 y 71 se da baja de bienes remate martillo resofucion 478 de nov 16y actas No. 35y 36 de 2016.

> No se evidencio en el modulo de activos de DGH, en el inventario tecnoldgico documento alguno y/o
evidencia en donde se registre el acta recibido y/o acta de entrega del Inventario tecnologico
(Servidores, PC de escritorio/ computador, equipos portatiles, Swictc h, UPS, impresoras, libreria, video

vean, VHS, escéaner, quemador, carros portatiles y otros) de la Unidad Funcional Girardot
&
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA
EMPRESA SOCIAL DEL ESTADO
>  De la misma manera no se evidencia ningdn tipo de documentacion, informacion a través del cual
podamos conocer y establecer los Inventarios tecnoldgicos de la E.S.E. se encuentran en comodato a
través de convenios y/o acto administrativo con otras.

> Aligual que fa anterior no se evidencia ningln tipo de documentacion, informacién a través del cual
podamos conocer y establecer que en los Inventarios tecnoldgicos se encuentren equipos recibidos en
comodato a través de convenios y/o acto administrativo con entidades (Secretaria de Salud de
Cundinamarcay).

HALLAZGOS SOFTWARE

Todos los equipos (PC escritorio y poriatiles) deben poseer sistema operativo WINDOWS y software
requerido para el desempefio de las funciones requeridas en cada una de los puestos de trabajo instituidos
por la entidad.

Conforme los inventarios fueron suministrados por la subdireccién de sistemas en oficio con No.
2017403002330-1, de fecha 22 de febrero de 2017 y el oficio que da alcance al anterior de fecha 7 de marzo
de 2017, cuyo contenido es la aclaracion al informe de derechos de autor referente el licenciamiento; en el
numeral 1.-Inventario de licencias, (‘relacién de licencias actuales de la E.S.E. Hospital Universitario de la
Samaritana) cotejado y verificado con los registros del modulo de activos fijos del aplicativo Dinamica
Gerencial Hospitalaria ~ DGH, encontrando los indicadores que se desglosan en la tabla No. 7 del presente
informe y que alcanzan especial referencia las siguientes:

¢ Las LICENCIA DE ANTIVIRUS ESET ENDPOINT SECURITY? en el modulo de activos fijos - informe
de responsable de activos fijos registra, en la vigencia 2016, dentro de su inventario 3.300 licencias ¥
en el oficio enviado por la Subdireccion operativa de Sistemas registra 1000, inventario que
corresponde al 30.3% de los inventarios de DGH- médulo de activos fijos.

e Otra Situacion es la que se presenta en las licencias de OFFICE 2003 y OFFICE STANDAD 2013, en
donde el inventario de software de la E.S.E. registrado por la Subdireccion de Sistemas es de 450 y
138 licencias*, respectivamente registradas y en el inventario del modulo de activos fijos de DGH
registra 0, situacion reiterada en ambas casos, en las vigencias 2015 y 2016. La misma situacion se
encuentra en [as licencias SQL - USER CAL 20055.

&

¥

* ltems No. 1 de la tabla No.7
* Items No. 38 y 40 respectivamente de la tabla No. 7
? items No. 48 de la tabla No.7
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA
EMPRESA SOCIAL DEL ESTADO

* las iicencias WINDOWS SERVER USER CAL 20125 en el inventario de la Subdireccion operativa de
Sistemas registra una cantidad de 1500 licencias en la vigencia 2015 y 1000 licencias en la vigencia
2016, sin soporte y/o evidencia alguna de [a diferencias presentadas, este inventario no se evidencia
en el modulo de activos fijos de DGH.

Tabla No.7
INFORME 2015 INFORME 2016
MODULO
DIFEREN | MODULO
No. DESCRIPCION b cA | acTvos DIFERENCIA
Do (Cantidad | FIOS -DGH (Cantidad)
(Cantidad) ) Cantidad)
LICENCIA DE ANTIVIRUS ESET
L | ERoeoIT SR 2.300 1.100 3.300 2.300
LICENCIAS OFFICE ESTANDAR
2 12013, OLP NL GOV, 110 2 110 -28
3 | LICENCIAS DE VMWARE Y . ) .
VCENTER PARA 8 CORES
4 | LICENCIA RIMAGE ROBOT , . A
OPTION FOR CD DIRECT
5 | LICIENCIAS ADD 1 TAPE DRY X . .
ARCHIVE AGENT
LICENCIA WORK FLOW
6 | MANAGER SW LESS THAN 25K 2 1 1
EXAMS PER YEAR
LICENCIA VIRTUAL READING
7 | BASIC SW WORKGROUP £OR 8 4 4
LAR BUNDLEF
g | LICENCIA VOLUME MATCHING . 5 X
F/ VIRTUAL READ
o | LICENCIA SATELLITE RSF/15K . ) )
EXAMS/YR
LICENCIA DBR WEM/IMS
10| 2300k /YR 2 2 1
11 | LICENCIA 3D ANALY OFT FOR . X X
VIRTUAL READING
LICENCIA MAMMOGRAPHY
12 | FEATURE/ FOR KODAK DV CR 2 1 1
CLASSID/ELITE
o
oP s

® [tems No. 59 de [a tabla No. 7
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INFORME 2015 INFORME 2016

MODULO

No. DESCRIPCION ACTIVOS
FDOS -

DGH

DIFEREN MODULG
CIA ACTIVOS

{Cantidad | FIJOS -DGH
h] Cantidad)

DIFERENCIA
(Cantidad)

LICENCIA LAR - RIS
13 | ENTERPRISE SW < 100 K 4
EX/YR

LICENCIA VTL SITE LICENSE<
SO0K EX/YR

LICENCIA CLUSTER KIT
WINDOWS SERVER 2003 ENT

LICENCIA RIS OFTION
SCANNING <Z50K/YR
LICENCIA WORK FLOW
17 | MANAGER SW ADDITIONAL 14
25K EXAMS PER YEAR
LICENCIA VTL SITE HICENSE
ADD 100K EX/YR

LICENCIA VOICE

19 | RECOGNITION OPTICN 2.1 10
SHARED USER LICENSE
LICENCIA VUE MOTION
UNLIMITED LICENSE & NBSP
LICENCIA VUE MOTION
UNLIMITED LSW<50K EX/YR
LICENCIA CARESTREAM RIS
22 | WEB SERVICES DATABASE 2
REGISTRY LICEN
LICENCIA VUE MOTION
23 | UNLIMETED LICENSE FOR 2
EXISTING SOFTWARE
LICENCIA DBR WFM/IMS
CS/CLSTR < 300K EX/YR
LICENCIA IMS DATA
REPOSITORY <200K ENTRIES

LICENCIA ARCHIVE AGENT 2
CPU WINTEL 1 TAPEDRV

LICENCIA DE USO PROGRAMA
DINAMICA GERENCIAL

AMORTIZACION
28 | LICENCIAMIENTO SOLUCION 2
WEBSENSE WEB FILTER

LICENCIA PACS 11.3 5W
MEDIA-BACKOFFICE SRVRS

LICENCIA STREAMING SITE
30 | LICENSE LESS 25K EXAMS PER 8
YEAR

LICENCIA DBR F/SWFM TEST
WFM OR RSF

14

15

L

1B

20

21

24

25

26

27

NA

29

)|

o5
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.,

INFORME 2015 INFORME 2016
MODULO
: MOBULO
No. DESCRIPCION FEIT0s ACTIVOS DIFERENCIA
oo FHIOS -DGH (Cantidad)
(Cantidad Canticad)
<5 | LICENCIA VL SITE LICENSE X X
ADD 25K EX/YR
33 | LICENCIA MS WORD FOR USE ; .
IN CSH SOLUTIONS
34 | LICENCIA TRANSCRIPTION KIT| )
FOR CARESTREAM RIS
LICENCIA SOFTWARE DE
35 | QUEMADO DE CDS 5 5
COMPATIBLE CON EPSON PP1
36 | SOFTWARE DGH.NET 3.5 2 1 NA
LICENCIA VITALICIA
37 | SOFTWARE DE GESTION 1 1
KAWAK
38 | OFFICE 2003 NA
39 | OFFICE 2010 PROFESSIONAL NA
40 | VISIO PROFESSIONAL 2007 NA
VISUAL STUDIO
41 | PROFESSIONAL WITH MSDN NA
2008 i
47 | ECHANGE SERVER ESTANDAR A
2007
43 | SHAREPOINT 2007 NA
44 | PROJECT SERVER2007 NA
5 | PROJET SERVERDEVICE CALL "
2007
PROJET SERVER USER CALL
46 | 5007 NA
47 | SQL - USER CAL 2005 NA
SQL SERVER ENTERPRICE
48 | 2005 NA
49 | SOL SERVER STANDARD 2005 NA
50 | SQL ENTERPRICE CORE 2012 NA
SYSTEM CENTER
51 | CONFIGURATIONMANAGER NA
CLIENT ML 2012
SYSTEM CENTER STANDARD
32 | 5012 NA
53 | SISTEM MANAGEMMENT A
SERVER ENTERPRISE 2003

CARRERA 8 N°0-55 SUR PBX 4077075- FAX 3371664 BOGOTA D.C COLOMBIA- SURAMERICA

www.hus.org.co

14




HOSPITAL UNIVERSITARIO

DE LA SAMARITANA

EMPRESA SOCIAL DEL ESTADO

INFORME 2015 INFORME 2016
MODULO
DIFEREN | MODULO
No. DESCRIPCION ACITVOS CA | ACTIVOS DIFERENCIA
DGH (Cantidad | FDOS -DGH (Cantidad)
(Cantidad) ) Cantidad)

SISTEM MANAGEMMENT

54 | SERVER ENTERPRISE W/SQL 4 NA
2003

55 | WINDOWS SERVER 2008 2

=5 | WINDOWS SERVER - S
STANDARD 2008
WINDOWS SERVER

7 | STANDARD 2003 11 NA

” %I{uzoows SERVER USER CAL 500 "
WINDOWS TERMINAL SERVER

59 | oA 75 NA

60 | winDOWS PRO 7 114 NA

61 | WINDOWS XP get genuine .81 NA
LICENCIAS AVAYA

62 | EXTENSIONES UNIVERSAL -103 NA
LICENCIAS DE TRONCAL

83 | ADIcIONAL AvAYA ~38 NA
[ICENCIAS DE TRONCAL IP

64 | et 10 NA
SOFTWARE ADC BASICO PARA

65 | AGENTES DE AVAYA -100 NA

66 | LICENCIAS DE SOTFPHONE 5 NA
LICENCIAS ADICIONALES DE

67 | EXTENSION UNIVERSAL 7 NA
AVAYA

c5 | ACROBAT PROFESIONAL 5.0 3 A
WIN UPGRADE LICENSE

69 | AUTOCAD 2008 3 NA
SISTEMAS DE IMAGENES

70 | brAGNOSTICAS -1 NA
FOREFRONT THREAT

71 | MANAGEMENT & NA
LICENCIA UVC

72 | VIDEQCONFERENCIA -1 NA

-3 | ENCARTA REFERENCE A
LIBRARY 2005

74 | OFFICE MOBILE 6.16.1 NA

25 | ECHANGE SERVER ESTANDAR NA
CAL' USER CAL 2007
OFFICE SHAREPOINT SERVER

76 | STANDARD CAL ' USER NA
CAL2007
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA
EMPRESA SOCIAL DEL ESTADO
INFORME 2015 INFORME 2016
MODULO
DIFEREN | MopuLo
Na. DESCRIPCION AFUC‘ 01 “SO_S CIA ACTIVOS DIFERENCIA
DCH (Cantidad | FDJOS -DGH (Cantidad)
(Cantidad) ) Cantidad)

| WINDOWS SERVER ' USER "
CAL2003 RELEASE 2

78 | YMWARE NA

79 | cHECKPOINT NA
SISTEM MANAGEMMENT

80 [ SERVER CLIENT ML 2003 NA
RELEASE 2
WINDOWS SERVER - DEVICE

81| car2003 NA

a7 | WINDOWS SERVER -
ENTERPRISE2008 RELEASE 2

43 | WINDOWS SERVER A
ENTERPRICE 2003

o | WINDOWS SERVER A
STANDARD 2012 R2
WINDOWS SERVER

85 | sTANDARD 2012 NA

26 | LICENCIA DER W FM-IVS ”
CS/CLSTR <300 EX/YR
LICENCIA FILTRO WEBSENSE

88 | WEB FILTER ETEK NA
INTERNACIONAL
TOTAL SOFTWARE DE (A
E.S.E. HOSPITAL
VR LA 2.525 -1.279 3.484 -1.360
SAMARITANA

Fuente: Module activos fijos DGH y Subdireccién de sistemas.

En la tabla No. 7 se observa el inventario de licencias en las vigencias 2015 y 2016; el médulo de activos
fijos del aplicativo DGH cuenta con un inventario total de 3484 licencias de propiedad de la E.S.E. para la
vigencia 2016, mientras que el inventario entregado por la subdireccion operativa de sistemas registra un
total de 4844 licencias.

3

v

&7

En las columnas de DIFERENCIA (cantidad) se puede observar la diferencia en nimero de licencias
en cuanto la informacion registrada en el modulo de activos fijos del aplicativo DGH y el inventario
entregado por la Subdireccion operativa de sistemas.

Verificada la informacion de fas vigencias 2015 y 2016 del médulo de activos fijos del aplicativo DGH
y el inventario entregado por la Subdireccion aperativa de sistemas se encuentra que en el madulo de
activos fijos del aplicativo DGH de una vigencia a Ia otra se registra una diferencia de 959 licencias y en
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la informacion entregada por la Subdireccion de sistemas de una vigencia a Ja otra hay 1040 licencias
adquiridas sin evidencia y/o documento soporte.

> ldentificadas las fechas de adquisicion de las licencias en la tabla No. 8 se observa que el 32.46% de
las licencias han sido adquiridas en la vigencia 2014; el 38.81% adquiridas en el 2015 y el 28.73% del
total de las licencias registran fecha de adquisicion de 2016.

TABLA No.8
CANTIDAD
DE DESCRIPCION FECHA
LICENCIAS
1100 |LICENCIA DE ANTIVIRUS ESET ENDPOINT SECURITY 23/05/2014

AMORTIZACION LICENCIAMIENTO SOLUCION WEBSENSE
WEB FILTER, LICENCIA STREAMING SITE LICENSE LESS 25K
EXAMS PER YEAR, LICENCIA DBR F/SWFM TEST WFM OR
30 RSF, LICENCIA STREAMING SITE LICENSE LESS 25K EXAMS 01/06/2014
PER YEAR, LICENCIA SOFTWARE DE QUEMADO DE CDS
COMPATIBLE CON EPSON PP1, LICENCIA TRANSCRIPTION

KIT FOR CARESTREAM RIS
AMORTIZACION LICENCIAMIENTO SOLUCION WEBSENSE
1 WEB FILTER 01/07/2014
1 LICENCIA DE USO PROGRAMA DINAMICA GERENCIAL
01/0172015
1 LICENCIA VITALICIA SOFTWARE DE GESTION KAWAK
40 LICIENCIAS ADD 1 TAPE DRY ARCHIVE AGENT 26/02/2015
1200 | LICENCIA DE ANTIVIRUS ESET ENDPOINT SECURITY 29/04/2015
110 LICENCIAS OFFICE ESTANDAR 2013, OLP NL GOV. 2710712015
1 LICENCIAS DE VMWARE Y VCENTER PARA 8 CORES 25/02/2016
1000 LICENCIA DE ANTIVIRUS ESET ENDPOINT SECURITY 23/05/2016

Fuente: Medulo activos fijos DGH

»  El responsable del 80.48% la tofalidad def inventario de las licencias registran como responsable de
las mismas al Subdirector Operativo de sistemas Sr. ALFREDO E. TELLEZ ARIZA; el 12.34% registran
como responsable al sr. ALVARO A. GUEVARA POSADA - asociado de la cooperativa Grupo laboral
de la Unidad funcional ZIPAQUIRA y en el 7.18% del total del inventario de licencias figura como

E&\FJD{’ responsable la Sra. LEYLA SORAYA HERNANDEZ MORALES - persona asociada y/o cooperada de
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una cooperativa de la Unidad Funcional de GIRARDOT. No se evidencia ninguna de las licencias que
se encuentran en los Inventarios cabeza de la EST, cooperativa y/o grupo asociado, como coresponde;
llama la atencién los responsables del inventario tecnologico de la  Unidad Funcional Girardot
entregada a la E.S.E. Hospital de Girardot en el mes de Febrero de 2016.

»  Las plataformas de aplicaciones LAN MESSENGER (mensajeria instantanea y de codigo abierto para
la comunicacion a través de una red local), CHROME GOOGLE (navegador WEB), ZIMBRA, ofrece un
servidor y software de codigo abierto para la comunicacion y colaboracion e INTERNET EXPLORER
son descargas gratuitas y se encuentran en los equipos de los puestos de trabajo de fa Entidad.

> Dinamica Gerencial, NET instalado bajo plataforma SQL Server, cuyo proveedor es la firma Sistemas y
Asesoréis de Colombia - SYAC, es el software para el manejo de la informacién de la E.S.E., cuenta
con moédulos, de los cuales tiene desarrollados algunos de eflos de forma parcial; fue entregado por el
Ministerio de Salud (hoy Ministerio de Salud y Proteccion Social) en el afio 2.000 mediante un convenio
Inter-administrativo y posteriormente para uso de nueve (9) Empresas Sociales del Estado mediante
convenio con fa Secretaria de Salud de Cundinamarca.

> En los soportes obtenidos respecto al software de le entidad no se evidencio ninglin proceso, ni
procedimiento para el registro, uso, administracion y baja del software y/o programas en uso por los
servidores y/o funcionarios de la entidad.

> El software ORDHUST, desarrollo propio de la entidad, registrados en los informes de verificacion del
software de afios anteriores, en los documentos de soporte no se evidencio esta licencia dentro
inventarios del modulo de activos fijos de DGH ni en los inventarios reportados por fa Subdireceion
operativa de Sistemas; tampoco se evidencia acto administrativo de baja.

HALLAZGOS BAJAS DE HARDWARE Y SOFTWARE

- La resolucion No. 478 de 16 de diciembre de 2016, por medio de la cual se dan la baja de algunos
Activos fijos de la Empresa Social del Estado Hospital Universitario de fa Samaritana, establece dentro
de sus resuelve en su articulo primero. Ordenar la baja en el inventario de los activos fijos de la
institucion los siguientes activos:....... 1) 271 computadores, 49 impresoras v 5 scanner, segtin acta de
recomendacion No. 36 del Comité de Inventarios para lo cual se adjunta ef listado de elementos que
hacen parte integral de esta resolucion; teniendo en cuenta lo establecido aqui, la oficina verifico la
informacion hallando lo siguiente:

Z,
%

" ORDHUS version 3.5 y 2006
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Hardware

El acto administrativo en lo que corresponde a dar de baja de los computadores, impresoras y
scanner, contiene tabla de informacion de: 126 computadores, 42 impresoras y 5 scanner, de cada
uno de ellos se especifica: No., detalle del activo, placa, Vir histérico, total depreciacion, valor en
libros (paginas 5y 6)

El acto administrativo no contiene el anexo No. 1 Acta de Comité de Inventarios listado de
elementos para dar de baja consecutivo, contiene una tabla de Excel, en 2 hojas, con titulo
'inventario de sistemas para dar de baja activos con valor cerd’, se observan 137 registros de
equipos de computo con la siguiente informacion por cada uno de ellos: placa, equipo, dependencia
responsable, marca, serial CPU, monitor modelo, monitor serial, disco duro, serial disco duro,
memoria, procesador,

Consultado los soportes documentales de la baja del modulo de activos fijos, de los computadores,
impresoras y scanner se evidencia la ‘planilla para movimiento de activos fijos interdependencias’,
planilla no aprobada por la entidad sin identificacion {codigo); contiene: identificacion; descripcion
(debe incluir marca, modelo y serie) que contiene Ia marca y serie de la CPU, marca y serie del
teclado, marca y serie del mouse, marca y serie del monitor y licencia; sale de — dependencia
codigo; enfra a — dependencia ~ codigo, con esta variables se encuentran  registrados 269
computadores; cuarenta y dos (42) impresoras y cinco (5) scanner estos Ultimos no contienen
descripcion,

Dentro de los soportes documentales se evidencia et documento ‘medicién de obsolescencia de
tecnologia’, cédigo 05TB04-V3, que verifica la tecnologia a calificar y se asigna una calificacion de
equipos de computo solo con la marca, en ninguno de los soportes se identifican Jas caracteristicas
de cada computador a dar de baja.  Todos los sopores contienen en su parte posterior una
evaluacion ‘porcentaje obsolescencia® tecnologia % = 78.73%'.

Comparados los soportes documentales se observa en la tabla No. 9 lo siguiente informacin:

8 La obsolescencia es la caida en desuso de los eaulpos y fecnologias metivada no por un mal funcionamiento del mismo, sino por
un insuficiente desempefio de sus funciones en comparacion con las nuevas maquinas, equipos y tecnclogias infroducidos en el

mercado.
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Tabla No. 9
EVIDENCIA COMPUTADO | IMPRESORA
DOCUMENTAL RES S SCANNER OBSERVACIONES
RESOLUCION 478
DE 2016 (Articulo 271 49 5
Primero)

Tabla de informacion
Resolucion No. 478 No contienen concepto

L 126 42 5 - .
de  diciembre de técnico para la baja

20186. (paginas 5 y 6)

Anexo de a No contienen concepto
Resolucion 478 De 137 t66nico para Ia baia P
2016 P J
rﬂgz;:?iento padr: NQ se evidencia en el
. . 269 42 5 documento  concepto
activos fijos - .
. o técnico para la baja.
inferdependencias

Fuente: carpeta Soportes documentales

- Consultados los soportes®, fa resolucion No. 478 de diciembre de 2016, sus anexo como parte
integral de la carpeta de baja de los activos, proporcionada por el trabajador en Mision de la EST
Coltempora, quien realiza los movimientos en el modulo de activos fijos de DGH, 2 fos que se tuvo
acceso para el presente informe, NO se evidencia documentalmente el concepto técnico para la
baja de acuerdo al tipo de equipo.

NN

** Qficio de la gerencia del Martillo con asunto: presentar el resultado de la inspeccion practicada a los bienes de
propiedad de esa entidad, seguin relagion...

*Certificaciones de la Subdireccion de contabilidad.

* resolucion No. 418 de 2015.

* Actas No. 35 y 36 de noviembre de2016 del Comité de Activos fijos, bienes de consumo, medicamentos e insumos.

* Formatos ‘MEDICION DE LA OBSOLESCENCIA DE TECNOLOGIA' cadign de identificacion  05TB04-V3,: codigo
gue en la pirdmide documental de la entidad corresponde al formato ‘RECIBIDO A SATSISFACCION GLOBAL DE
TECNOLOGIA (version 1).

¥ PLANILLA PARA MOVIMIENTO DE ACTIVOS FIJOS INTERDEPENDENCIAS, no codificada en la piramide
documental.

* Resolucion No, 478 de 2016 que contiene 22 folios y dos (2) hojas de Anexo (Inventario de sistemas para dar de baja
activos con valer cero)
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Software

- En el acto administrativo — 1a resolucion No. 478 de diciembre de 2016 -, NO se evidencia en sus
partes integrales, en los anexos, en los soportes, la evidencia y/o registro de la baja de las licencias,
junto con los inventarios tecnoldgicos — computadores ylo PC escritorio/ computador.

- El'médulo de activos fijos de DGH y en la cuenta 1970 del plan general de contabilidad pliblica de ia
E.S.E. NO registra Ia baja de inventario de intangibles.

En los soportes documentales, la ‘planilla para movimiento de activos fijos interdependencias’, por
cada una de los equipos identificados (269) registra [a licencia del sistema operativo de cada uno de
los computadores y en total se encuentran:

DESCRIPCION NUMERO DE LICENCIAS OBSERVACIONES
Licencia Windows vista 68
Licencia Windows XP 199
Licencia Windows 98 1
Otro 1 NO DISPONIBLE
TOTAL 269

Fuente: Soperte de la carpeta de bajas

- En la tabla No. 7 columna - NUMERO DE LICENCIAS ADQUIRIDAS
SUBDIRECTOR DE SISTEMAS (cantidad)  se evidencian 81 licencias de Windows XP, en la
vigencia 2015y 2016

- En la tabla No. 7 columna - MODULO ACTIVOS FIJOS -DGH
{Cantidad), no se evidencian licencias de sistema operativo.

- La subdireccion operativa de sistemas, en los soportes de la vigencia 2015,  enviados a esta
oficina adjunta acta del comité de inventarios de activos fijos, bienes de consumo, medicamentos e
insumos, acta No. 14 de fecha 25 de junio de 2014. En donde se llegan a fa ‘conclusion de que se
darfan de baja cuando se den de bajfa los equipos’ En cuanto a la disposicion fisica final del
software dado de baja, no se evidencio en la vigencia 2016 proceso de bajaen la E.S.E.

RESPUESTA A RECOMENDACIONES DEL INFORME DE LA VIGENCIA 2015

La siguiente informacion es la respuesta entregada por la Subdireccion Operativa de Sistemas a cada una de
las recomendaciones de informe verificacion de 2015.

o
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1. Realizar un plan de mejora para obtener una (nica informacion, con el cotejo y comparacion  del

inventario de hardware y software registrado en el Formato_F24 'Inventario tecnologico’ del aplicativo

SIA con el mddulo de activos fijos del sistema Dinamica Gerencial Hospitalaria..

RESPUESTA;

La Subdireccion de sistemas dentro de sus funciones esta es fener el inventario de equipos

informéticos y software pero no tenemos injerencia _en el reqistro o refirar equipos en ef médulo de

activos de DGH va gue esto es funcion def personal de activos del HUS

2, El Software de propiedad de la empresa, lo mismo que el hardware debe tener un inventario UNICO en
el sistema contable, en el médule de activos fijos y en la Subdireccién de Sistemas de la E.S.E.
Hospital Universitario de la Samaritana.

RESPUESTA:

La Subdireccion de sistemas denfro de sus funciones esta es iener el inventario de equipos
informéticos y software pero no tenemos injerencia en el registro o retirar equipos en el médulo de
activos de DGH ya que esto es funicion def personal de activos del HUS

3. Para determinar el niimero fotal los servidores ylo funcionarios responsables, la ubicacién, real y
cierta de los PC escritorio, portétiles, servidores, switch, UPS, impresora y otros y consecutivamente
actualizar el modulo de activos fijos en lo referente al Hardware y el médulo de contabllidad en los
activos fijos y activos intangibles.

RESPUESTA;

La Subdireccion de Sistemas fiene el inventario de fos equipos informéticos con su ubicacion, la
informacién en el modulo de activos no es responsabilidad del drea de sistemas ya que esto es una
funcion del personal de activos del HUS, La Subdireccion de sisternas no tiene injerencia en ingresar
activos o refirar activos. El procedimiento esta que toda compra de un activo debe ingresar por
almaceén general y realizar el ingreso al modulo.

4. En la verificacion realizada  al software de le enfidad no se evidencio ningln proceso , ni
procedimiento para el registro, uso, administracion y baja del software y/o programas en uso por los
servidores y/o funcionarios de la entidad.

RESPUESTA;
Como_se informo anleriormente este procedimiento no es responsabilidad de la  Subdireccion de
Sistemas, en el proceso de Gestion Financiera- Procedimignto — 02GF02-V1 Contabilizacion de activos

fijos.

5. Los programas vy software adquiridos por la E.S.E., desarrollos propios de la entidad , el sofiware de
dominio libre deben estar soportados con documentos fisicos que confirmen el tipo de sofiware, Y
los programas  que no contienen ficencia, en todos los equipos sin excepcion  deben ser detectados
y eliminados através de herramientas como la mesa de ayuda..

RESPUESTA:

Y
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La Subdireccion de Sistemas tiene [a relacion del Software licenciado al HUS, el cual anteriormente se
detalla, Con respecto a la identificacién del software se tiene establecido por el AD el controf para q los
perfiles _de los usuarios no pueden instalar software. Adicionalmente por la mesa de ayuda podemos
identificar el software que_se fiene instalado en ef HUS.

6. Las TRD aprobadas en la entidad deben ser aplicadas en lo referente a las licencias y activos
intangibles.
RESPUESTA;
Se tiene aplicadas las TRD de la Subdireccion de Sistemas en este caso licencias v se puede
evidenciar por el sistema QRFEQ.

7. El autocontrol de cada uno de los servidores plblicos, el compromiso, la responsabilidad y el sentido
de pertenencia deben aplicarse en cada uno de los procesos que realicemos  en la E.S.E. Hospitai
Universitario de la Samaritana.

RESPUESTA;
En fas dos rutas de la acreditacion se realizo la socializacion del manua de sequridad informética.

omo entidad pablica debe tener los Back up organizados con verificacion permanente de su custodia.
RESPUESTA;

El HUS si tiene backups y fa subdireccion de sistemas realiza un backups mensual el cual es entregado
a fa Direccion Administrativa para su custodia.

La entidad para dar cumplimiento a la norma debe realizar la evaluacion frente al Manual 1- requisitos
minimos de gobierno en linea y realizar para anlisis y estudios de los dominios de las zonas WiF!, a
los que los ciudadanos puedan acceder.

RESPUESTA:

El HUS cuenta con un sistema de filtrado de contenido donde se tiene establecido los dominios a los
cuales puede acceder fos usuarios que tienen permiso para consultas en intemet,

CONCLUSIONES

El presente informe es de cardcter institucional, la verificacién se realiza a los activos fijos -
inventario tecnoldgico e intangibles de propiedad de la EMPRESA SOCIAL DEL ESTADO HOSPITAL
UNIVERSITARIO DE LA SAMARITANA, si bien es cierto estos activos son de responsabilidad de
unos proceses especificos, no son de caracter individual ni personal, por lo tanto los hallazgos
aqui registrados y los planes de mejoramiento a que dé lugar son de caracter institucional,

»  La informacion reportada de hardware, en el modulo de activos fijos de DGH y Ia reporiada en el

<, formato_201613_f24_cdc de la Contraloria de Cundinamarca por la Subdireccion Operativa de
oL
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Sistemas, junio con el contrato No. 0255 de mayo de 2016 y la resolucion No. 478 de diciembre de
2016 arrojan el siguiente resultado:

Moduto
DESCRIPCION ACTIVOS FIJOS
{Cantidad)
Total Informes 2015
(Cantidad) 1229 1665
Total equipos de computo de escritorio
adquiridos mediante confrato No. 255 de 278 276
2016
Computadores dados de baja con resolucion 74 271
No. 478 de 2016
Impresoras dadas de baja con resolucion 49 49
No. 478 de 2016
Scanner dados de baja con resolucidn No. 5 5
478 de 2016
Subtotal 1180 1616
Total Informes 2016
(Cantidad) 1215 1599
No hay evidencia
Diferencias 35 17 documental que Just]ﬁq_ue
s diferencias
registradas.

»  Con la informacion reportada de software, en el madulo de activos fijos de DGH y la reportada por la
Subdireccion Operativa de Sistemas, se concluye que se presentan diferencias entre lo reportado cada
vigencia y lo registrado en el modulo de activos fjos de DGH y la Subdireccién Operativa de
Sistemas, diferencias no justificadas en fos sopartes a los que tuvo acceso el personal de esta oficina
para la elaboracian del presente informe

DESCRIPCION Pé?kﬂgEEgQ%E&]gfg MOES]E)OS AE(}:CELVOS DIFERENCIAS
SUBDIRECTOR DE (Canﬁ;ja p
SISTEMAS {cantidad)
Total Informes 2015
(Cantidad) 3.804 2.525 -1.279
Total Informes 2018
(Cantidad) AB44 3.484 -1360
DIFERENCIAS -1040 -958

Ry
@J_S‘/
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Fuente: Modulo activos fijos DGH y Subdireccién de sistemas,

> En la elaboracién del presente informe NO se evidencia ninguna congiliacion, ningln cruce de
informacion/ notificacion / circularizacion de los inventarios tecnologicos con que cuenta la EMPRESA
SQCIAL DEL ESTADO HOSPITAL UNIVERSITARIO DE LA SAMARITANA, entre las Direccion
administrativa, la Subdireccion Operativa de Sistemas , Direccion Financiera / Subdireccion operativa
de Contabilidad 0 de los procesos de:  Gestion de bienes y servicios, Gestion de la informacién,
Gestion Financiera; que generen planes de mejora en donde se establezcan cono estrategias la
unificacion de la informacion de fos inventarios tecnoldgicos existentes en el modulo de activos del
aplicativo Dinamica Gerencial Hospitalaria - ef inventario que posee fa Subdireccion de Sistemas y el
Plan General de Contabilidad Publica.

> Elinventario de recurso fecnoldgico, hardware, siguiendo los procedimientos, tiene como proposito
conocer el inventario de las tecnologias propiedad de la entidad. El inventario de hardware de manera
consecutiva registra diferencias reiteradas en las vigencias 2015 y 2016 en servidores, swictch,
portatiles, impresoras, scanner y equipos de computo de escritorio en los registros del module de
inventarios de activos fijos del aplicativo DGH y en el informe rendido en el formato_f24 - inventario
tecnologico (elaborado por la subdireccion de sistemas).

> Elinventario de intangibles cuenta 1970, software, tiene como propdsito conocer el inventario de las
tecnologias propiedad de fa entidad. En la verificacion no se advierte en ningin documentos la baja
del software, licencias en los inventario se sefiala consecutivamente las diferencias reiteradas de las
vigencias 2015 y 2016.

> El contrato No. 255 de mayo de 2016 realizado con el contratista COLSOFT S.A, en ninguna de sus
partes registra la adquisicion de las licencias de los equipos de computo de escritorio tipo small y
equipos de computo de escritorio fipo mini.

> De algunos de los inventarios tecnologicos con que cuenta la Entidad en el apiicativo D.G.H., médulo de
activos fijos se encuentra como respensable un trabajador en Mision y/o asociado y/fo cooperado, con
los cuales no media vinculo alguno; son ellos trabajadores en mision y/o asociados y/o cooperados de
Empresas de Servicios Temporales - EST, cooperativas y/o grupo asociado; por lo tanto la
responsabilidad de los activos fijos - Inventario tecnologico es del contratista.

»  Hecha la verificacion al cumplimiento de las normas de uso del software dentro de la E.S.E. Hospital
Universitario de la Samaritana se encuentra que la informacion  de los inventarios tecnolégicos no es
analoga con los anexos y los soportes de los inventarios tecnologicos hardware y sofiware reportados
para cada una de las vigencias, por lo cual los datos no son coherentes dado que los sopories varian
de una a otra evidencia documental de |a vigencia.

@Vf/
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»  Enla verificacion realizada al software de la entidad no se evidencio ningiin praceso, ni procedimiento
para el registro, uso, administracion y baja del software y/o programas en uso por los servidores yio
funcionarios de la entidad.

»  Labaja de bienes se da cuando un bien es retirado definitivamente del servicio de forma fisica y de los
registros del patrimonio de la entidad, por obsolescencia, por estar inservible, por caso fortuito o fuerza
mayor o porque siendo inservible para los objetivos de la entidad ha sido donado, vendido, permutado;
ninguno de los adjetivos anteriores forma parte del acto administrativo No.478, anexos y/o soportes,

> Los computadores, impresoras y elementos tecnologicos de vida Gtil 0 se reportan y registran en el
médulo de activos fijos de DGH, con fecha de adquisicion de 26/02/2015, vida itil de 22 meses.

» EL presente informe visto desde Confrol Interno Contable advierte que los hechos financieros,
economicos, sociales y ambientales realizados por la EMPRESA SOCIAL DEL ESTADO HOSPITAL
UNIVERSITARIO DE LA SAMARITANA en referencia a los activos fijos — inventario tecnoldgico y
licencias:

 No estan siendo debidamente identificados, las descripciones que se hacen de las transacciones,
hechos u operaciones en el documento fuente o soporte no son adecuadas y completas.

e No se elaboran oportunamente los informes y repories de novedades y /o cambios en los
inventarios.

e No se elaboran y revisan oportunamente las conciliaciones entre modulos para establecer los
valores objeto de clasificacion, registro y control.

» la toma fisica de bienes, derechos y obligaciones no se confronta con los registros contables para
hacer los ajustes pertinentes.

»  No se hacen verificaciones periédicas para comprobar que los registros contables se han efectuado
en forma adecuada y por los valores correctos.

De acuerdo al oficio de aclaraciones enviado por la Subdireccion operativa de Sistemas, de fecha 3 de abril
de 2017, se realiz6 la verificacion y confirmacion de cada una de las aclaraciones y en las que es pertinente
se redlizan las correcciones correspondientes al INFORME DE VERIFICACION DEL SOFTWARE Y
HARDWARE 2016.

!
RECOMENDACIONES

La integralidad de la EMPRESA SOCIAL DEL ESTADO HOSPITAL UNIVERSITARIO DE LA
SAMARITANA es la combinacién de varios procesos que actian de manera arménica, relacionada y
simultanea para producir resultados y siendo uno de nuestros principios el Trabajo en equipo,
debemos Unir el esfuerzo con quienes participan en los procesos y actividades sin excepcién, con

B
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armonia, cooperacion, compromiso y responsabilidad compartida, para multiplicar el logro de
resultados en busqueda de los objetivos y metas comunes?™.

» El trabajo en equipo y coordinado por proceso debe generar las interfaces de los procesos de la
EMPRESA SOCIAL DEL ESTADO HOSPITAL UNIVERSITARIO DE LA SAMARITANA, de esta forma
se logra identificar, realizar ajustes y validar una (nica informacién institucional.

> La elaboracion de conciliaciones/ notificaciones / circularizaciones de los inventarios tecnoldgicos con
que cuenta la EMPRESA SOCIAL DEL ESTADO HOSPITAL UNIVERSITARIO DE LA SAMARITANA,
entre las Direccion administrativa, ta Subdireccion Operativa de Sistemas , Direccion Financiera /
Subdireccién operativa de Contabilidad o de los procesos de: Gestion de bienes y servicios, Gestion
de fa informacion, Gestion Financiera; debera generar un plan de mejora en donde se establezcan cono
estrategias fa unificacion de [a informacion de los inventarios tecnoldgicos existentes en el modulo de
activos del aplicativo Dinamica Gerencial Hospitalaria - el inventario que posee la Subdireccion de
Sistemas y el Plan General de Contabilidad Pablica. La informacion de los inventarios tecnologicos
debe ser (nica

> Aligual que se dio la baja de los activos fijos - impresoras, computadores y scanner, se debera indagar,
presentar y exponer al comité de Inventarios de Activos Fijos, Bienes de Consumo, medicamentos e
insumos de fa E.S.E. Hospital Universitario de la Samaritana, las razones y conceptos técnicos para
la baja del inventario detallado de las licencias de los equipos, de fos computadores a dar de baja para
decision y aprobacion'® del comité.

> La responsabitidad de los inventarios tecnologicos con que cuenta la Entidad debe ser reafirmada en
cada uno de los contratos elaborados con las Empresas de Servicios Tempoarales - EST, cooperativas
y/o grupo asociado; por [o tanto Ia responsabilidad  de los activos fijos - Inventario tecnologico  sera
contratista.

»  Se debe aplicar conforme lo establece la normatividad, una politica y/o una directriz para el
procedimiento que instaurara la vida Utl de los inventarios tecnolgicos en la E.S.E. Hospital
Universitario De la Samaritana,

Dado o establecido en la normatividad y ante la no evidencia de la documentacion con referencia a la

Seguridad de la informacion, a la proteccién de la informacién, a los Acuerdos de Confidencialidad, al

Analisis de riesgos de seguridad de la informacion, a los Derechos de Autor, a la Propiedad intelectual, yala

Politicas de Seguridad del Personal, requeridas; Control Intemo  advierte la necesidad de que la entidad de

cumplimiento a lo establecido en la norma y se abstiene de realizar observaciones yfo informe con
QJJ‘} referencia a lo anterior.

** Principios y valores de fa E.S.E. Hospital Universitario de la Samaritana.
"" Resolucién No. 206 de 2015, Articulo cuarto. Funciones del Comite.
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Conforme lo establece ia base legal, al inicio del presente informe, para dar cumplimiento a lo establecido la
E.S.E. Hospital Universitario de la Samaritana, rindid el informe correspondiente, el dia 29 de marzo de

2017 (verimagen)'?,
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Informacion soportada con la informacién rendida a la Contraloria de Cundinamarca — aplicative SIA, Ia
informacion suministrada por la Subdireccion Operativa de Sistemas y al presente informe.

MARIA CLARA MARTINEZ R,
Profesional Especializado

Ruta: Profesional Especializado/ \&Jditorias & Inforres! INFORME SOFTWARE 201 7.doc

'2 En cuanto a los datos del informe nurneral 1 se registra la informacién de acuerdo a la enviada al ente de control —
Contraloria de Cundinamarca- aplicativo SIA- , os restantes numerales del informe han sido suministrados por la

Subdireccion Operativa de Sistemas y conclusiones del presente informe.
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