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DESCRIPCIOH DEL RIESGO RIESGO INHERENTE CONTROLES RIESGO RESIDUAL
7 CALIFICACION EVALUACION
CALIFICACION INICIAL EVALUACION RIESGO RESIDUAL DELRIESGO [1o0rnen
TIPOD = SISTEMA DE TIPOLOGIADE AGENTES 'ONA DEL TIPO DE =
PROCESO PROCESO Namero RIESGO RIESGO. RIESGOS GENERADORES Materializacion cAUSAS CONSECUENCIA RIESGO DESCRIPCION DEL CONTROL CONTROL - » . i ;,OssﬂaE:
Probabilidad | Impacto Automatico | Documentado | Continuo [ £ :;:g‘:":" Creducy | |Probabilidad | Impacto |ZONA DE RIESGO
No ze C“‘-’:‘a conla Revisién de cuentas médicas en la pre factura, 02FRO8-v4, Facturacion de|
— s capacidad de revisar servicios de salud, , atender saliciud de servicio en urgencia por demanda
o del Cuandd o I e i o espontanea y revision, actividad 2. atender solicitud para cirugia ambulatoria,| Preventivo No si si si 20%
ok dinera ma presto) el Sepvicio foladscuadardelfacturas actividad 3, atender la solictud de consulta externa, actividad 5, atender,
nefcia:a nompre fepoas  scomo  hg ) solicitud para hospitalizacion, actividad 6
propio o de facturado Manipulacion de  los ‘ ¥ Mayor
Gestion o terceros con el fin ) . (1) Sistemas servicios ylo valores a Pérdidas Probasle '\Eg’{;' Alto Raro sy Nioirad e
Financiera & apoyo T lde no registrar] COTUPCON inancieros tecnolégicos  [Cuando en la revisién| facturar Econémicas 8% 12% o Her
(sub facturar)| de la cuenta se
servicios de salud detecta a|Niveles de seguridad e|
a las ylo| N
ERP itbmitiacisn, 4l Realizar anulacién de la factura, No documentado Detectivo No No si si 18%
sistema de facturacién
sy e Niveles de seguridad
. Cuando carteralinsuficiente  en  los
recibir  dinero o
s & i confirma las actas yfregistros y  ajustes
Gestion propio & P () Sistemas las notas crédito y|contables Pérdidas Probable Mayor Analizar si la glosa o devolucidon puede ser resuelta al interior del area, Posible Mayor .
Fioondiona De apoyo 2 s con e f| Corrupcion | Financieros teenotbaey  |nace hallazgo como P il 80% 80% 02FROS, Gestion de glosa y devoluciones, contestar glosa y/o devolucion,| Detectivo No si si si 30% 0% 80% Reducir
g valores no aceptados. |Falta de actividad 1
de aceptar de 4
en del
glesas ™ notas crédito sistema
procedentes
Cuando se reciban
o PQRS|
por comupcitn Resultado superior del indicador mantener <= 5% la glosa aceptada Preventivo No si si Si 40%
Cuando resultado de
Poshliiad e eriscnes o e
recibir  dinero o quepm co"espmgan vulnerabilidad del
beneficio a nombre sistema de informacién
5 3 5 Mayor Iniciacién de accién de cobro y estado de cartera, 02FR09, Procedimiento| Mayor
Gestion ropio o de| . S 1) Sistemas . [financiera en Ia base| Pérdidas Improbable Alto e : g ) Raro ;
Firanciera | Deapoyo 3 [ s con ol fin| Comupcion | Financieros (‘ ei n;lé;’;os Cuando del objeciones| 20" s s 80% Gestion de la cartera, Iniciacion de la accién de cobro y estado de cartera,| Detectivo No si si si 30% 8% 80% Moderado | Reducir
se evidencia un mayor actividad 9
de  modfficar el - e e
estado de la deudal ¢ aceptaco e
el irea de cartera
de la cartera
frente a los soportes
entregados por
o a dicha Respuesta revision estado de cartera enviado por ARP, 02FR09
area \Procedimiento Gestion de la cartera, Respuesta revision estado de cartera| Detectivo No si Si Si 30%
enviado por ARP, actividad 10
Posibiidad  de| Cuando hay| Arqueo de caja, 02GFI22 Procedimiento Manej todia de d ’
rdida del queo de caja, rocedimiento Manejo y custodia de dineros ; : <
; ,p:m,sos . novedades en los publicos en caja, actividad 3 Detectivo No Si Si Si
F.Ges"f’" De apoyo 4 i por| € 6 (I Mecanismos'dla’ |arqueos de caja Insuficientes controles Perdidas 2 Allo > Moderado | Reducir
inanciera inatiecuads manojo control Econémicas 60% 60% E 25% 60%
e b e Cuando hay faltantes Recibo y entrega del efectivo en cajas de urgencias, 02GFI22 Procedimiento [ o W s s s
cajas en los cuadres de caja Manejo y custodia de dineros publicos en caja, actividad 4
Los estudios de necesidades deben ser radicados y aprobados en la
Subdireccién de Bienes, compras y i 02GBS09, imi " ; : "
etapa precontractual contractual directa, actvidad 1, Definicién del proceso| Detee™® Ne si si Si %%
de seleccién como Contratacion directa y solicitud del CDP.
Una vez recibidas las evaluaciones de las dreas, la subdireccién de compras|
verifica que propuestas quedaron habiltadas y procede a iniciar la
evaluacion de econémica de estas. 02GBS09, Procedimiento etapa| Preventivo No Si si Si 40%
precontractual contractual directa, actividad 5, Evaluacién econémica y|
- suscripcion de documento que acredite cual es la oferta conveniente
recibir o solcitar )
a6 Earaha ‘ Los estudios de necesidades deben ser radicados y aprobados en la
a nombre propio of Cuando se reciban| 0% Mecanismos de Subdieccitnde, Bwnes, compras y L Detectivo No si si si 25%
de terceros para denunciaso PORS por Pérdida de imagen / compra por convocatoria publica, actwvidad 1, Definiciéon del proceso y| .
Bienes y elaborar  pliegos (1) Mecanismos de |corrupcién w|fconel  paral . ibiidad 7| Probabl Mayor solicitud del CDP Baja Mayor
s De apoyo 5 ) Corrupcién | Financieros PCion - PO 1Al olaboracion de Pliegos ) 80% 80% 9% 80% Moderado | Reducir
Servicios de condiciones e control elaboracion de pliegos S confianzal  clientes, — N N _
Invitaionies: a sjustados en benisfick) de  condiciones e[ .l La subdireccién de bienes, compras y suministros proyecta la resolucion de|
Cotizar h invitaciones  a cotizar|. . apertura del proceso y el Comité de Compras y Contratos aprueba la misma, = " - "
otizar hechos a la| de un tercero pusden fallar insatisfechos =2 s o o ‘| Detectivo No Si Si Si 25%
iy Tl U 02GBS08, procedimiento compra por convocatoria publica, actividad 3,
oferente o marcas| Elaborar, suscribir y publicar el Auto de apertura del Proceso
en particular p
Desde la apertura del procesa de seleccién y hasta la audiencia de aclaracién
de Pliegos o segin las condiciones definidas en cada convocatoria, los
proponentes podran presentar observaciones a los Pliegos, 02GBS08,| Detectivo No Si si si 25%
imiento compra por ia piblica, actividad 5 Observaciones a
los Pliegos de condiciones
El Secretario del Comité de Compras y Contratos consolica las evaluaciones
de las 4reas (excepto la i smica) de idad con los
Pliegos de Condiciones, 02GBS08, compra por ia| P No si si si 40%
piblica, actividad10 C 6n  de i
subsanaciones




i AOAGEN CALIFICACION £valacion
CALIFICACION INICIAL EVALUACICN RIESGO RESIDUAL !’ DEL RIESGO e
22 TIPOD < SISTEMA DE TIPOLCGIA DE AGENTES Formas de i > [ZONA DEL o TiIPODE siddons
PROCESO PROCESO Nimero RIESGC RIESGO. RIESGOS GENERACORES .. cAusas CONSECUENCIA RIESGO. DESCRIPCICH CEL CONTROL CONTROL O DEL
P Queda registro | Porcentaje N " RIESGO
robabilidad Impacto Automatico Documentado Continuo 5 Py Probabilidad | Impacto |ZONA DE RIESGO
de su aplicacion reducir
Diligenciar el Formulario Unico de Regstro Unico Proveeceres Del Hospital,
058YS54, Invitacion a cotizar contratacion drecta, numeral 8, documentos | Detectvo No si si si 25%
generales
£l subdirector de bienes y compras y suminstres recibe el formulario tnico
de registros de proveedores el cual debe estar diligenciado en letra imprenta,
Posibilidad  de realiza la i6n en las listas o noce acuerdoall Lo & 5 s g o
recibir o solicitar| Cusds: &6 toeiban manual SARLAF de la institucién, 05GBS21, 02GBS08, Etapa precontractual| —o o1 !
dadva o beneficio denuncias, llamados o} contratacién directa, actividad 3 Recepcién de las ofertas y Remision a las|
a nombre propio o reportes de SARLAFT areas para las evaluaciones (Verfficacion plataforma INSPEKTOR)
de terceros para Pérdida de imagen /| Probable Mayor Mayor
Bienes y D 6 trat on| Cor " Legalo (1) Mecanismos de |de personas que se Insuficient ntrok redibiidad 1 80% 80% Improbable 80% Alo Rediicir
Servicios 23p0¥0 commlar d‘ 4 TURCON | antijuridico control nsuicionies conuees | er‘ il xS 2.1.2 Registro Gnico proveedores del Hospital anexo 2, 05GBS20, pliego de o
personas juricicas, en Istas restrictivas y conmanzal centos, condiciones. capitulo2, numeral 2, requisitos minimo para contratar - Detectivo No si si si 25%
o naturales que se usuarios insatisfecho
Rt se encuentren habilidades
ot R contratadas
listas restrictivas El subdirector de bienes y compras y suministros evalia la carta de
presentacién de la oferta y el formulario dnico de registros de proveedores —
formato 05GBS21.el cual dabe estar diigenciado en letra imprenta, realiza la
verificacién en las listas n no ( 0 no o,
vinculantes de acuerdo al manual- SARLAF de la insttucion, 0268508, DEectve si S S St 5% .
imiento compra por publica, actividad S Entrega de|
documentos a las dreas y i6n de las
(Juridicas, Técnicas y Financiera) ( INSPEKTOR)
Twando al
de liquidagién  del
contrato:no coincide 13 Elaborar acta de inicio del contrato, 02GJ01. Procedimiento Ejecucién| oo o b, 5 s si 5%
fefecion ,de. ingrasos Contractual, Elaborar o suscribir acta de inicio, Actividad 1 revenivg !
contra lo justificado en
el informe
Posibiided  de
recibir o solicitar Cuando al momento e de imagen /|
Bienes y dadiva 1o bensficly (1) Mecanismos de de roalizay: los, 9 Probable Mayor Presentar informes con cada pago que se vaya a realizar, 02GJO1, Mayor
Servicios De apoyo 7 |anombre propio of Corrupcion Financieros control i i i clientes, 80% 80% Procedimiento Ejecucién Contractual, Verificar con periodicidad indicada el| Detectivo No Si si Si 30% Raro 80% Moderado Reducir
pel i i o
g_e le‘rceros para se encuentran|>oPET S el cumplimiento, Actividad 3 17%
Jei o insatisfechos
de forma irregular
en el Almacén Cuando el reporte de
incidencia  da os la 6n con debida e indicando el término de
elementos la ién, 02GJO1, Ejecucién C solicitar No si Si Si 40%
Progorcionados por el suspender, reiniciar, Actividad 4
almacén  que  son
alo
- cuand navan|Falta de cutura o Solicitar al colaboragor .colocar el carnet, Procedimientos 02GHHOG Ingreso -
P:ad" d" d MY:" Alta 3 : culira i e de C y pei el ingreso de y No si Si No
§ dides o caflg ide]seguiidan, entre 'iog estudiantes por la entrada peatonal, actividad 1
Posbiidad  de muebles y equipos | colaboradores
Hurtos, perdidas o Pérdidas Revisar el contenido de bolsas, carteras, maletines, maletas, morrales,
dafios de bienes Cuando. ) equipos de computo entre otros, Procedimientos 02GHHOG Ingreso de| o o i & & b 5
en la institucion de hayanPérdidas o dafio|de  recursos  y Groiidiie Siayor c y pel el ingreso de y Mavor
Bienes y elementos, bienes| o (1) Mecanismos de|de insumos, i ida de imagen /| Y estudiantes por la entrada peatonal, actividad 2 Improbable A Alto 5
& De apoyo 8 o Proceso Financieros b 3 | eo% 80% s 80% Reducir
evIclos ."‘:em::' eaUIRes: Control i rasiss e i Solicitar soporte de la cita médica i 02HHO5
insu r i i : : ; 5
’ . ” S Ingreso y egreso de pacientes y visitantes, recibir y revisar documentacion 5 i 3 5
medicamentos. Falta asjustes de unajusuarios el pacienta b Visitinte que InGIess 6o (8 SntEsda puatinal o el ccese] 1T TN Ne s o Ne, 0%
objeles Cuando principal de la 6, actividad 1
etc. Pérdidas o dafio de|documentacion
de I
ylo dineto seguridad Programa anual sede seguros Correctivo No No si si 25%
Realizar auditoria mensual a los procesos judiciales, 02GJO4NV3
Posibiidad  de Los procesos judiciales| c i i ini . Actividad 1 y| Detectivo No si si No 30%
recibir o solicitar manejan cuantias muy| Procedimiento Auditoria Procesos Judiciales
dadiva o beneficio alta.
a nombre propio of Cuando al hacer el
propi "
de terceros para seguimiento a las|Falta de seguimiento a Mayor : . : N ayor
Gestién " Legalo (1) Mecanismos de Perdidas Posible Realizar seguimiento a procesos judiciales en aplicativo de la rama judicial, . . . Improbable Alto "
2 a8 I v ce. | ¢ » 80% o
Foakn De apoyo 9 cp{:::ar e Comupeitn | o et zr:;ans’a peocesdies :; los procesos. Petii by 80% Aol ; ctidad s | Detectivo No si si No 30% 0% Reduci
imi de Conflicto de interés.
términos o la
prescripcion  del No aplicacion de los| ) o o _ o
mismo controles existentes Realizar seguimiento a procesos judiciales en aplicativo de la rama judicial,
02GJ07/V3 icio i ini Actividad 13,
P“.";?"“‘" i .;e Reportes de imiento, 02RBO1, i tivo de la
:f“d'. i@ b:”r' i tecnologia biomédica, Atender solicitud de mantenimiento correctivo, Detectivo No si si si 30%
cve 9).oeneen Cuando  en lalnsuficientes controles actividad 3
a nombre propio o
e tiscerds | para trazabilidad se|
. : A . idenci jas|Falla en o] Probable Mayor Mayor
Tecnologia | 1, 2ov0 qo |de reaizar cambiol oo ey | Tecnolsgicos | () Mecanismosde | ool uso 2 do Pérdidas 80% 80% 80% Qo Reducir
Biomédica de repuestos ylo control e 39%
" del mismo repuesto de
mantenimientos de <
la tecnologia .
biomédica,  sin i ici i ito rapi
c Verificar orden de servicio compra. Garantia o transito répido, 02RBO1, Detectivo No si si si .
b o dela actividad 5
iagnéstico técnica .
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o = TRATAMIEN
o TIFOD g5 o P SISTEMA DE TIPCLCGIADE AGENTES Formas de A & i ZONA DEL oo TIPODE
PROCESO PROCESO Nunero RIESGO RIESGO RIESGOS GENERADORES Materializacion causas CONSECUENCIA RIESGO DESCRIPCICN DEL CCNTRCL. CONTRGL TODEL
— Queds registio | Porcentaje a " - RIESGO
robabilidad Impacto Documentado Continuo & 5 Probabilidad | Impacto |ZONA DE RIESGC
i de su aplicacién reducir
s st T ———
dadiva o beneficiol Yiens uthdad o'noreel Pérdidas
2 nombre propio o reqrertan No hay controles ¥leoonsmicas
politicas
Docencia, de terceros para . i
eV b i ks (1) Mecanismos de |CUNCe los bienes nofrespecto  de  lalo, i g macan | IMPrObadle | Mayor | | Socitud de estucio de mercado a la institucion educatva o por parte del que| improbable | Marer AN
Seaton el | Cormupeion T | ovesdores d log] Corupcion | - Financieros p) cusntan con el valoradquisicién de bienes| (08 29 i 40% 80% lo requiere, sin cédigo, Pago D da-servicios No No si 5 0% phcey 80% Reducir
conccimiento compensaciones ‘:: m;“e’“d:- "2{: z;‘:"“c“’ e '°:E P |confianzar  clientes. relacidn docencis - setvicio; actvidad 3
! ‘ ; £
eyl N
gzgdér:ﬁ:os al pestventa
HUS
Que los  controles|
existente son Verfficar formato de Inactivacion de Usuario. 02GISO1 Procedimiento
insuficientes Activacién e Inactivacion de Usuarios actividad 1 recibir €l formato de| Detectivo No si si Si 30%
solicitud de creacion o Inactivacién de Usuarios
Los funcionarios al
retirarse no realizan la|
Cundo se  genacivacion de
: usuarios
Posibilidad de| violacion a Validar la documentacion para el retro del Talento Humano 02THO4
recibir ‘o solicitar institucional Los lideres de proceso|Pérdida de imagen / Procedimiento Retiro del Talento Humano actividad 1 recibir y tramitar| Detectivo No Si Si si 30%
e e s cootas i e
; ; por el reti clientes, Raro Mayor Mayor
Gestondela | oo 2 | terceres| o | Seguridad deta | () Comunicacion e terceros) o isrsana) Cevarion 20% oo | A Raro oo ST -
Informacién faciltando  acceso| informacion informacién e s 4%
!"'de"""’,é de g”‘"d‘; E"'S‘zpo‘g‘s"‘ Manejo inadecuado de| Definicion de roles de los funcionarios 01GISO7 Manual de Seguridad
Rl emanda’ 9 contrasenas Perdidas Informatica actividad 5 Relacion ce los procedimientos e interrelacién entre ) .
contenida en  los relacionada con " : g S Preventivo No Si Si Si 40%
femias vulnerabiidad de I econdmicas gllos enciso 3.25., definicion de contrasefas; 3.33, uso personal e|
e bl Uso inadecuado  de| de A
dispositivos USB
Desconocimiento  de|
algunos colaboradores| Definicién de uso de dispositivos extraibles 01GISO7 Manual de Seguridad
de  pardmetros  de Informética actividad 5 Relacién de los jimientos e i6n entre No i si si 40%
|sequridad e 1a ellos enciso 8.3 Seguridad
linformacién
Elaboré Revisé: Aprobo 4 —1
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