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Ingeniero
LUIS AUGUSTO OLAYA PALACIOS

Subdirector de Sistemas
E.S.E. HOSPITAL UNIVERSITARIO DE LA SAMARITANA
E. S D

Asunto: Informe Auditoria Verificacion de cumplimiento y Normas en materia de Derechos
de Autor sobre Software 2024

Cordial saludo,

Adjunto envio Informe de Auditoria del tema del asunto para su conocimiento y fines pertinentes a
que haya lugar.

Se envia el Informe de Auditoria de la referencia para que dentro de los cinco (5) dias héabiles
siguientes se elabore Plan de Mejoramiento pertinente a las recomendaciones que lo requieran, el
cual debera ser elaborado segun lo establecido en el Procedimiento identificado con Cédigo
02CINO1-V2, Actividad 21 y al Instructivo “Lineamiento Oportunidades de Mejora”, Codigo 06GICO3-

V2.

Nota: Anexo veinticinco (25) Folios

Atentamente,

YETICA JHASVEL ERla\IANDEZ ARIZA

Jefe de Control Interno |

CC. JORGE ANDRES LOPEZ QUINTERO- Gerente
GUSTAVO AXEL VARGAS GALINDO- Directo Cientifico
YANET CRISTINA GIL ZAPATA- Directora Financiera
EDGAR HUMBERTO RODRIGUEZ B. - Jefe Oficina Asesora Juridica (E),
CARLOS FERNANDO GONZALEZ PRADA -Director Administrativo
LEONARDO DUARTE DIAZ -Proceso Gestion Integrada de la Calidad
NUBIA DEL CARMEN GUERRERO PRECIADO - Directora Proceso Atencion al Lfsuario, Familia y Comunidad

Aprobo: Yetica Jhasvelli Hernandez Ariza
Elaboro: Claudia Yamile Rubiano
Reviso: Claudia Yamile Rubiano
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1. Aspectos Generales
1.1. Objetivos de la auditoria

1.1.1. Objetivo General
Verificar el cumplimiento de la normatividad establecida en cuanto a la proteccion de Derechos de Autor sobre
el uso del SOFTWARE en la Empresa Social del Estado Hospital Universitario de la Samaritana vigencia

2024.

1.1.2. Objetivos Especificos
Verificar el cumplimiento de la normatividad vigente en materia de derechos de autor sobre el uso de software
en la Empresa Social del Estado Hospital Universitario de la Samaritana durante la vigencia 2024, a través del
analisis de la informacion suministrada por la Subdireccion de Sistemas y la informacion encontrada en el
aplicativo ALMERA, con el fin de identificar posibles brechas, formular recomendaciones y garantizar el
adecuado licenciamiento del software conforme a las disposiciones legales y directrices establecidas.

1.2. Alcance de la auditoria-

Inventario de Propiedad Intelectual: [dentificar y catalogar todas las obras protegidas por derechos de
autor, como textos, imagenes, software, videos, misica, entre otros.

Revision de Licencias: Evaluar si todos los derechos de autor de terceros estéan cubiertos por licencias
validas y si las condiciones de uso se cumplen correctamente.

Cumplimiento Interno: Analizar los procedimientos internos para asegurar que la organizacion respeta las
leyes de derechos de autor, incluyendo el uso de materiales protegidos.

Proteccion de Derechos Propios: Verificar si las obras propias de la organizacion estan debidamente
registradas, protegidas y monitoreadas para prevenir el uso no autorizado.

Evaluacion de Riesgos Legales: Identificar posibles.infracciones de derechos de autor, tanto realizadas por
la organizacién como de las que podria ser victima.

Politicas y Educacion: Proponer politicas internas y programas de capacitacion para asegurar el
cumplimiento de las normativas y promover préacticas responsables.

1.3. Metodologia de la auditoria

¢

Con el memorando N.04 de 22 de enero de 2025 se da inicio a la Verificacion de Cumplimiento y Normas en
Materia de Derechos de Autor Sobre Software 2024. Mediante oficio radicado y enviado por medio de correo
electronico a la Subdireccion de Sistemas se solicitd la informacion correspondiente a la verificacion de
cumplimiento de las normas en materia de derechos de autor, relacionada con software de la vigencia 2024.

05CIN01-V2 05GIC92-V1
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1.4. Base legal de la auditoria
Constitucion Politica

Ley 87 de 1993

Ley 603 de 2000

Directiva Presidencial No.02 - Febrero de- 2002
Circular No.04 - Diciembre de 2006

Circular Externa No.12 — Febrero de 2007

Ley 1266 de 2008

Ley 1273 de 2009

Ley 1474 de 2011

Circular Externa No. 017 — Junio de 2011

Ley 1581 de 2012

Ley 1712 de 2014

Decreto 1078 de 2015

Decreto 1499 de 2017

Ley 1915 de 2018

Decreto 1008 del 14 de junio de 2018

Guia para la administracion del riesgo v el disefio de controles en entidades publicas
Norma ISO 27001

@ © 06 06 ©¢ o © 0 0 © 6 © 0 © o0 0 o o

1.5. Objetivos estratégicos asociados a la auditoria
Es importante destacar que esta auditoria, al evaluar el afio 2024, se alinea con los objetivos estratégicos
establecidos en el Acuerdo No. 027 de 2022 de la E.S.E. Hospital Universitario de la Samaritana. Dicho
acuerdo aprueba la Nueva Plataforma Estratégica 2021-2024, el Mapa de Procesos y el Modelo de Atencion
de la entidad, definiendo ocho (8) objetivos estratégicos.
En este contexto, los objetivos estratégicos que guardan relacién con la auditoria son:
Objetivo Estratégico No. 5 “Alcanzar niveles de excelencia en los procesos organizacionales que redunden
en la gestion clinica y administrativa a través de un sistema de gestion integral de calidad para mejorar la
prestacion de los servicios”
Objetivo Estratégico No. 7 “Consolidar las competencias del talento humano tendiente a fortalecer el
crecimiento personal y laboral que propenda por el desarrollo y las satisfaccion de los colaboradores en el
cumplimiento de los propésitos organizacionales”
Objetivo Estratégico No. 8 “Modernizar la infraestructura fisica y tecnoldgica institucional para la adecuada
prestacion de los servicios humanizados y seguros”
La auditoria sobre derechos de autor en software se alinea con los objetivos estratégicos, fortaleciendo la
excelencia organizacional (Objetivo Estratégico No. 5) mediante el cumplimiento normativo, apoyando la
modernizacion tecnologica (Objetivo Estratégico No. 8) con software legal y seguro, y promoviendo la
capacitacion del talento humano (Objetivo Estratégico No. 7) para el uso adecuado de herramientas
tecnoldgicas.

1.6. Politicas asociadas a la auditoria
En la E.S.E. Hospital Universitario de la Samaritana, se cuenta con una politica asociada a la auditoria

mencionada, la cual establece: - :
Politica de Gestién de la Informacion y Comunicacion (Codigo 01DE12-V1, aprobada en enero de 2018),
establece el compromiso del hospital de desarrollar procesos confiables y adecuados para la generacion,

4
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analisis y archivo de la informacion. Esto permite una toma de decisiones oportuna y coherente con las metas
institucionales, promoviendo una cultura de comunicacion transparente y veraz hacia los diferentes grupos de
interés a través de los medios disponibles. Esta politica tiene tres (3) objetivos, de los cuales dos (2) se
alinean directamente con la presente auditoria:

v" Garantizar un sistema de informacion integral, eficiente y eficaz.

v" Implementar, desarrollar y mantener una plataforma tecnoldgica de hardware y software que
contribuya a la captura, confidencialidad y generaciéon de datos confiables para la toma de
decisiones.

v" Establecer las directrices generales para el manejo efectivo de la comunicacion interna y externa,
asociado a todos los procesos.

Se recomienda actualizar la politica mencionada, considerando que la revisién debio realizarse el 31 de enero
de 2022, segun lo establecido en su vigencia de cuatro afios a partir de la fecha de elaboracion.

1.7. Riesgos identificados por los procesos )
Se procedi6 a revisar la Matriz de Riesgos 2024 V2 (con ruta de acceso en la Pagina Web: Transparencia y
Acceso a la Informacion — Planeacion Gestion y Control — Planes Programas y Proyectos — Plan
Anticorrupcion y Atencion al Ciudadano 2024 — Matriz Riesgo 2024 V2), matriz vigente a la fecha del presente

informe de auditoria en la cual se identificaron los siguientes riesgo asociados a la auditoria:

; Zonade
Codigo Riesgo Causas Consecuencias ( gzz%‘; il
; ; T Residual')
Posibilidad de afectacion Pérdidas Econdmicas
reputacional y econdémica por | Inadecuado manejo de los
pérdida de informacién de los | sistemas de informacion Formas de materializacion:
sistemas criticos de la HUS y sus PQRSD de clientes internos o externos no Exreris |
GIS22034 | sedes, debido al inadecuado | Posibles ataques cibernéticos | satisfecha de solicitud de informacion y Extremo
manejo de los sistemas de documentacién
informacion, posibles ataques | Falta de adherencia a los | demandas o sanciones no satisfecha de
cibernéticos y falta de adherencia | procesos y procedimientos. | solicitud de informacion y documentacion de
alos procesos y procedimientos. usuarios o entes de control
Posibilidad de afectacion D q i6n. investiaacin. int e
Econémica y Reputacional por emandas, sancion, investigacion, intervencion
alteracion de la seguridad y |Acceso no. controlado a otz
GIS24075 | - onfidencialidad de la informacion, | informacién confidencial. formas de materializacion: - Aol dlo
debido a acceso no controlado a ; 0 e_manqa por  publicacion - de
informacibn confidsnaial informacion confidencial
Los funcionarios al retirarse
o realizan la inactivacion de | pe s e imagen / credibilidad / Confianza /
usuarios : G
clientes, usuarios insatisfechos
Posibilidad de recibir o solicitar Los Iid d
dadiva o beneficio a nombre | -O° 'd€res de proceso no Perdidas econdmicas
. ‘ informan  oportunamente el
Gis220(g | Propio o da terceres con elfinds | ) 4o corens) Externo /
facilitar el acceso indebido de la Formas de materializacion: Externo
informacion  contenida en los ; . Violacion ~ a  informacion institucional
sistemas &?’nge- Madecuadn  de confidencial (difusién de informacion a terceros)
fias )
- |Demanda o PQRS relacionada con
Uso inadecuado de vulnerabilidad de la informacion
dispositivos USB
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Asi como el Mapa de Riesgos SICOF CORRUPCION OPACIDAD Y FRAUDE 2025 (con ruta de acceso
desde la pagina web: Transparencia y Acceso a la Informacion - Planeacion Gestion y Control — Planes
Programas y Proyectos — Plan Anticorrupcion y Atencion al Ciudadano — Programa de Transparencia y Etica
Publica 2025 - RIESGOS SICOF 2025 V1), matriz vigente a la fecha del presente informe de auditoria en la
cual se identifico el siguiente riesgo asociado a la auditoria:

Zona de
: ; : Riesgos
Numero Riesgo Causas Consecuencias (Absoluto |
Residual )
Los funcionarios al retirarse
no realizan la inactivacion de
usuarios
e o s St os s do et o
o5io-ti-He-{BRESIOS-BBR-Bl-ir-d8 informan oportunamente el | Pérdida de imagen / credibilidad / confianza/ Extremo /
10 HESH . " retiro del personal clientes, usuarios insatisfechos / Perdidas
facilitar el acceso indebido de la economicas / Extremo
lsr;g;r;aazlon Gontenida e7 lod Manejo  inadecuado  de
contrasenas
Uso inadecuado de
dispositivos USB

1.8. Indicadores del proceso auditado ~
Los indicadores que se relacionan con el objetivo y alcance de la auditoria sobre la proteccion de Derechos
de Autor en el uso del software en la ESE Hospital Universitario de la Samaritana son:

v Indicador 971: Porcentaje de cumplimiento en la realizacion de Backups programados:
Relacionado con la seguridad de la informacion y la proteccion de datos, aspectos clave en la
gestion del software.

v" Indicador 972: Porcentaje de ataques informaticos que afectan el sistema de informacion:
Vinculado a la seguridad del software y la integridad de los sistemas, lo cual es un factor clave en el
cumplimiento normativo.

v Indicador 973: Porcentaje de tiempo disponible del sistema de informacion: Relacionado con la
estabilidad y correcta gestion del software utilizado en la entidad. ,

v" Indicador 1020: Porcentaje de cumplimiento de ‘mantenimiento preventivo de equipos de
computo: Aunque se enfoca en hardware, el mantenimiento adecuado puede incluir actualizaciones
y licenciamiento de software.

Estos indicadores permiten evaluar aspectos de seguridad, cumplimiento normativo y gestion del software
dentro de la entidad, alineandose con la auditoria enfocada en derechos de autor y licenciamiento. A

continuacioén se detallan:

1.8.1.  Porcentaje de cumplimiento en la realizacion de Backups programados
En el Sistema de Gestion Integral “ALMERA”, se llevo a cabo una verificacion de indicadores, encontrando en
el proceso de Gestion de la Informacién TIC, el indicador identificado con el codigo 971, denominado
“Porcentaje de Cumplimiento en la Realizacién de Backups Programados”. A continuacion, se detalla su
composicion, y las imagenes muestran la evolucion del indicador en la tabla, junto con su correspondiente
gréfica.
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1.8.1.1. Composicion del indicador

Frecuencia Mensual

Objetivo Institucional Sistema de informacién
. 1. Numero de Backups realizados

Variables -

2. Numero de Backups programados en el periodo
Numero de Backups realizados 100
A *
Formula (Numero de Backups programados en el periodo)
ps prog
1.8.1.2. Resultados del indicador
Siendo asi, los resultados son: e '

b e RIS ey B AR L s : Pk

S Tendencis L Valores |

O EN LA REALIZACION DE BACKUPS PROGRAMADOS

Tipa s~ Dasde 2

PORCENTAJE DE CUMPLIN

testrar 10 ragstres T | Expertar Busear
2024 Ene Feb Har Abr May Jun Jul Ago Sep Oct Nov Dic
DE ZACKUPS PROGRAMACCS EN £L FERICCO 1,20 1,00 ’
RC CE BACKUPS REALIZACOS 100 1,60
PORCENTAJE DE CUMPLIMIERTO EN LA REALIZACION CE BACKUPS PROGRAMADOS 100,8% - 100,0%

Mostrando registros del 1 al 3 de un total da 3 registres

0 Buscar !r‘j'\_ !_v,‘: r"fvw:-..L;_J"c-rv:’n‘;»‘#(.‘--,g'y' A AT
Este indicador de gestién de la informacion TIC, medido mensuaimente, no ha sido actualizado en el
aplicativo "ALMERA” desde febrero de 2024. Del mismo modo, el andlisis tampoco ha sido actualizado. Se
recomienda registrar la informacion correspondiente, incluso si el valor del periodo es 0, para garantizar Ia
trazabilidad y precision de los datos.
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gihusamaritana % ® =

& C & sgialmeraim.com/sgi/saguimianto/Znosgiméic=s

o Tramites » , fventos » s Cuadroda Mande » e Salir

3

.- Cestién g Caiidad «

Gagtién de 13 Informacion TiC
PORCENTAJE DE CUMPLIMIENTO EN LA REALIZACION DE BACKUPS PROGRAMADOS

i) PORCENTAJE DE CUMFUIMIENTOENL Y &)

Ver Mazsrecientes pimero v 10 mediciones Vv

£ Febrero 2024 100,0% {Meta > 2 100,6%)

adas en dispostivos de almacenamients sxtemo y enviedas para res3uarda por parte dela

Luis Augusto Olayz uridagd se;on lo programade, estas fueron

) Enero 2024 100,0% {Meta > 2 100,83:)
Luis Augusto Olaya Se realizaren las rzspactivas cop-as da sequridad 5e, 1lo programade, estas fuaren copizdas en dispasitivos de almacenamienta externo y enviadas para resguardo por perte de la
empresa de seguridad.

Sige Oren
L‘:_L,mbre 2023 160,0% {Mete > 2 100,0%)
Luis Augusto Olaya Se realizaren 135 respectivas copias de seguridad segin lo pregramady, estas fueren copiadas en dispasitivos de almacenamiento externo y enviadas pera resguardo per parte de 12
mas {Samanten empresa de seguridad.
4 12557
(3 Noviembre 2023 100,0% {Meta > £ 100,0%)
Luis Augusto Olaya Se rea'izaron los backup y fueren erviadas a anta segln lo pregramade.
43 Octubre 2023 100,6% {teta > 2 100,6%5)

E L Buscar

1.8.2. Porcentaje de ataques informaticos que afectan el sistema de informacion
En el Sistema de Gestion Integral “ALMERA’, se llevé a cabo una verificacion de indicadores, encontrando en
el proceso de Gestion de la Informacion TIC, el indicador identificado con el codigo 972, denominado
“Porcentaje de ataques informaticos que afectan el sistema de informacion”. A continuacion, se detalla su
composicién, y las imagenes muestran la evolucion del indicador en la tabla, junto con su correspondiente

grafica.
1.8.2.1. Composicion del indicador
Frecuencia Mensual
Objetivo Institucional Sistema de informacién
1. Ndmero de ataques informaticos que afectan el sistema de
Variables informacion

2. Numero de ataques informaticos recibidos

Numero de ataques informaticos
Formula que afectan él sistema de informacién
Numero de ataques informaticos recibidos

)+ 100

1.8.2.2. Resultado del Indicador
Siendo asi, los resultados son:
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PORCENTAJE DE ATAQUES INFORMATICOS QUE AFECTAN EL SISTEMA OF INFORMACION
45 PORCENTAIE DE ATAQUES INFORMAT ~ 4/

fE e e s g st

231 Tundeacis L Velares ©

PORCENTAJE DE ATAQUES INFORMATICOS QUE AFECTAN EL SISTEMA DE INFORMACION

ractn ¥ mediciones

SRS R e,

TP E e AT

Ene Feb Mar “Abr Hay Jun Jul Ago Sep Oct Nov Dic

0.00 0,60 0,00 0,00 2,00 0,60 9,60 0,60 0,0 0,00 0,c0 0,co
157,63 135,00 162,00 127,90 154,00 170,00 1350 165,00 137,03 17800 162,60 155,00
0,0% 0,0% 0,5%  0,0% 0,0%: 0,0%  0,0% 0,0% 0,0% 0.0% 00%  8,0%

H L Buscar

Esté indicador de gestion de la informacién TIC, medido mensualmente, aunque aparece actualizado en la
grafica y los datos, no ha sido analizado desde diciembre de 2023. Se recomienda realizar el anélisis
correspondiente de manera mensual para garantizar un seguimiento adecuado y oportuno.

i1 PORCENTAIL DE ATAGUES INFORMAT v 4

b Zm sxgunidad penmetral “Firanal.
<o Firawali (Entregads por lo S5C)rara aercrar mayor se3unias permetral o fa ectidad

©,0%

1 66 encuentran regiatrados atagues efectivon med.ante of disoesitvo de sequadad senmetoal TFirewalit,

1.8.3.  Porcentaje de tiempo disponible del sistema de informacion
En el Sistema de Gestion Integral “ALMERA”, se llevo a cabo una verificacion de indicadores, encontrando en
el proceso de Gestion de la Informacion TIC, el indicador identificado con el cédigo 973, denominado
“Porcentaje de tiempo disponible del sistema de informacion”. A continuacion, se detalla su composicion, y las
imagenes muestran la evolucion del indicador en la tabla, junto con su correspondiente gréfica.

1.8.3.1. Composicion del indicador

Frecuencia ' Mensual
Objetivo Institucional Sistema de informacion
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1. Numero de Backups realizados
Variables 2. Numero de Backups programados en el periodo
Numero de Backups realizados

Numero de Backups programados en el periodo

)% 100

Formula

1.8.3.2. Resultados del indicador
Siﬂendo»asi., los resultados son: . )

e

PORCENTAJE OE TIEMPO D

2028 Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic
NUMERC DE MINUTCS DE DISPONIBILIDAD DEL SISTEMA 43,200,060  43.140,00 42.630,00 44.530,00 43,182,000 43.200,00 42.640,00 42.950,00 43.020,00 44.640,00 42.200,00 42.850,00
33.200.00 24.530,00 43.200,60 43.200,00 <3.200,00 43.200,00 24.540,00 43.29C,00  $3.200,00

NUMERQ TOTAL DE MINUTOS DEL PERICDO 43.200,00 44.640,00 43.64

PORCENTAJE DE TIEMPO DISPCHIBLE DEL SISTEMA DE INFORMACION 100,0% 96,6% 10 102,3% 56,7% 100,0% $8,7% 99,4% $9,6% 100,6% 109,0% $9,2%
Brmaw Anlamer [ 1] Bguante Line

Mastrando registros de! 1 21 3 de un total de 3 registros

Jpen | Buscar A '\_ ,' 3

Este indicador de gestion de la informacion TIC, medido mensualmente, aunque aparece actualizado en la
gréfica y los datos, no ha sido analizado desde diciembre de 2023. Se recomienda realizar el analisis
correspondiente de manera mensual para garantizar un seguimiento adecuado y oportuno.

< ¢ € 2% sgialmeraim.com/sqi snto/?nosgiméc=sgrhn ana

Q ¥ 2

5 Cestion ¢s Calided « 5 Trémites « L Eventss - efCuadiode Mando = g ¢ Salr

iJ ' PORCENTAJE OE TIEMPO DISPONISLE v 1)

Ver Mas recientes primero v 10 medicicres v

Meta > 395,0%)

@ Diciembre 2023 96,9%

Luis Augusto Olaya En ol cuarto Ui
srid infraestructy

con la infraestrictury S pere se twvo ind: bilidad debda & las procesos de menterimiento en fo

© Septiembre 2023 59,5% {Meta > 3 §5,0%)

Luis Augusto Olaya En ol tercer trimestre de 2023 no se presents nngdn inicaveniente con I mnfrasstructura tecno'égics, pero se tuvs maisponibiidad debido 3 los pracescs de mantenimierto en la

de i pre

© Junio 2023 99,9% (Meta > 5 95,0%)
{Zﬂ_‘ﬂuﬂu Olaya En el segundo trimestre de 2023 no se presento ningdn i con fa infr ica, pero se tuvo ind it debido a los proceses de mantenimiento
108 VPN hor sistamas tSamantans) sreventivo programades.
© Marzo 2023 93,8% (Meta > 2 95,0%)
f 5 pero se tuvo ¢ debdo a los procesos de mantenimiento

Luis Augusto Olaya En ¢! primer trimestre de 2023 no se presento ningdn incor o con 2

e preventivo programados.

3
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1.8.4. Porcentaje de cumplimiento preventivo de equipos de computo
En el Sistema de Gestidn Integral "ALMERA”, se llevd a cabo una verificacion de indicadores, encontrando en
el proceso de Gestion de la Informacion TIC, el indicador identificado con el codigo 1020, denominado
“Porcentaje de cumplimiento de mantenimiento preventivo de equipos de computo”. A continuacion, se detalla
su composicion, y las imagenes muestran la evolucion del indicador en Ia tabla, junto con su correspondiente

gréfica.
1.8.4.1. Composicion del indicador
Frecuencia Mensual
Objetivo Institucional Sistema de informacion

1. Nimero de mantenimiento preventivos realizados

Variables = - -
2. Nlimero de mantenimiento preventivos programados
Numero de mantenimiento
reventivos realizados
Formula ¢ P — )+ 100
Numero de mantenimiento

preventivos programados.

1.8.4.2. Resultados del indicador
Siendo asi, los resultados son:

gihusomaritana

<« C %% sgialmeraim.com/sgi/seguimic
2 Gestidn de Calidae =[5 Tekenites = Eventos = 3¢ Sanr
da 1 Informacizn TiE

PORCENTAJE DE CUMPLIAIENTO DE MANTENIMIENTO PREVENTIVO DE EQUIPOS DE COMPUTO
§ G PCRCENTAJE DE CULPLIMENTO DEN ~ 11

2T 2 FRRICANG B AN SR EaE T
Gevttas opciones para ol srif<o

Qlase | Horma! ~

Tipo Darres ¥ Desde 2023-01-01 ) Masta 2024-12-31 < Tendencia " | Valores i

PORCENTAJE DE CUMPLIMIENTO DE MANTENIMIENTO PREVENTIVO DE EQUIPOS DE COMPUTO

2024 Y Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic
LUMERO DE MANTENIMIENTO PREVENTIVOS REALIZADOS 8300 8800 3000 2800 3800 2000
1UMERQ DE MANTENIMIENTOS PREVENTIVOS PROGRAMADOS 83,00 8500 3000 4000 11800 54,00

100,0% 100,0%; 100,0%  70,0% 322% 37.0%

Mostrzndo registros de! 1 al 3 de un total de 3 registres

T ST it %
. T
H 5 s B

Est'e indicador de gestion de la informacién TIC, medido mensualmente, no ha sido actualizado en el
aplicativo "ALMERA" desde julio de 2024. Del mismo modo, el analisis tampoco ha sido actualizado desde
marzo de 2023. Se recomienda registrar la informacion correspondiente.

§
i
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. Gestion de Calides ~

Criterios:

PORCENTAJE DE CUMPLIMIENTO DE MANTENIMIENTO PREVENTIVO DE EQUIPOS DE COMPUTO

© Marzo 2023 72,3% (reta >3 100,0%:)

Luis Augusto Olaya

Diciembre 2022 96.9% (Meta > 2 100,0%)

Luis Augusto Olaya Se proyectaba tener ¢l personal comp'ete para este trimestre paro por termas de

@ Septicmbre 2022 55,1% {Meta > 2 1€0,0%)
Luis Augusto Olaya

@ Junio 2022 29,7% (Meta > 2 100,0%)

Luis Augusto Olaya

1.9. Estandares de acreditacion asociados a la auditoria

Segun el Manual de Acreditacion en Salud Ambulatorio y Hospitalario en Colombia Version 3.1, los estandares
de acreditacién asociados con la auditoria de Verificacion de Cumplimiento de las Normas en Materia de
Derechos de Autor relacionada con el Software son:

1.9.1. Estandar 133. Cédigo: (GT2)
La organizacion cuenta con una politica organizacional definida, implementada y evaluada para adquisicion,
incorporacion, monitorizacion, control y reposicion de la tecnologia. Incluye:

v
v

AN N NN

AN NN

AN

c

235 sgialmeraim.com/zgi/seguimienta/?nosgimd

4 Tramnes

I3 PORCENTAJE DE CUMPLIMIENTOCEL v o,

tes primero ¥ 10 mediaones v

Durante 2! mes de enero no se Frogramarcn e3uipos para razlizar mantenimients, debids a que durante este mes se planea la pregramacidn de la vigercia.

.., Serea'zercn 123 de 176 pragramados £33 i3 vigenain.

ntratacén no se 'ogro per tanto no cumpiid con 122 manterimientos pregramadss, Se realizo un
£ :: xso

plan de trabaje para el mes de Octubre durante el cual se reaiizaren 174

: Para este timastre se tenian p 404 mantenimiento y se

Se proyectaba tener el gerscnal completo para este trimestre pero por temas de contratacién no se !03ro £or tanto no cumplid con los mantenimientes programadss.

< v Durante el trimestre se realizaron 250 mantenimierto de los 414 programados para ef timestre.

Se provectaba tener ¢l personal completo para este tnmestre pero por temas de contrateidn no se logro por tanto ne cumphid con los mantenimientes programados

La evidencia de seguridad.

Evaluacion de la confiabilidad, incluyendo el anélisis de las fallas y eventos adversos reportados por
otros compradores.

La definicion del tiempo de vida Util de la tecnologia.

La garantia ofrecida.

Las condiciones de seguridad para Su uso.

Los manuales traducidos y la informacion necesaria para garantizar el uso dptimo de la tecnologia.

El soporte, incluidos el tipo de soporte y el tlempo que se garantiza (repuestos software y
actualizaciones, entre otros).

Las necesidades e intervalos de mantenimiento.

Las alternativas disponibles.

Las proyecciones de nuevas necesidades.

La validacion por personal capacitado para comprobar que cumple con las especificaciones técnicas,

esta completa y funciona en forma correcta. '

Evaluacion de costo beneficio, utilidad y costo efectividad de la tecnologia.
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1.10. Componentes y elementos del MECI
Es importante recordar que la articulacién entre los dos sistemas se establece a partir del Modelo Integrado
de Planeacion y Gestion (MIPG), en el cual el Modelo Estandar de Control Interno (MECI) se integra como la
séptima dimensién. Dentro de esta integracion, se destacan objetivos clave de control interno que son
indispensables para la realizacion de auditorias, como en el caso de la auditoria de Verificacion de
Cumplimiento de las Normas en Materia de Derechos de Autor relacionada con el Software. Estos objetivos
incluyen:

v" Obtener informacion correcta, segura y oportuna.

V" Proteger los recursos de la entidad.

v" Procurar eficiencia en las operaciones.

v" Prevenir errores, irregularidades o detectar oportunamente los mismos.
La correcta articulacion entre el MIPG y el MECI no solo fortalece la capacidad de la entidad para cumplir con
sus objetivos, sino que también asegura que las auditorias, sino que también permite a la E.S.E. Hospital
Universitario de la Samaritana cumplir con sus obligaciones normativas y operativas de manera eficiente y

segura.

1.11. Encuesta Pre — Saberes

Mediante el comunicado con consecutivo Orfeo CI2025500000240, fechado el 17 de marzo de 2025, y a
través de un correo electrénico enviado el mismo dia, se compartio la encuesta titulada “DERECHOS DE
AUTOR - Vigencia 2024". Dicha encuesta fue aplicada durante una reunion remota llevada a cabo el 18 de
marzo de 2025, de 10:00 a.m. a 11:00 a.m., a través del enlace: hiips./meet.qoogle.com/vim-aayr-xin. Se
citaron a diecinueve (22) responsables de todos los procesos. De los cuales dieciocho (19) diligenciaron la
encuesta, lo que resultd en que el 86,36% de los procesos socializados completaran la encuesta.

Los responsables del proceso, que representan el 13,63% de los participantes socializados y no respondio a

las preguntas de la encuesta, fueron los siguientes:
RESPONSABLE DE PROCESO NO PRESENTARON ENCUESTA

1 | Néstor Andrés Rodriguez Ordofiez — Gestor asistencial HR

2 | Adriana Vanessa Caballero Hernandez — Coordinadora de apoyo HR

3 | Gabriel Angel Ramirez - Proceso de bienes y servicios

Realizando el analisis respectivo a cada una de las respuestas obtenidas de los responsables de proceso a
las nueve (9) preguntas planteadas, de las cuales tres (3) son de seleccion multiple con Unica respuesta y
seis (6) son de respuesta abierta. Una vez tabulada y calificada se obtuvieron los siguientes resultados:

1.11.1. Tabulacién de las respuestas
A continuacion se relacionan las diecinueve (19) respuestas entregadas por cada uno de los procesos a las

preguntas de seleccidn multiple con Unica réspuesta:
No. Pregunta Jaserttvidad
g : { en general
1 ¢Cudl es el principal objetivo de la auditoria sobre 8421
el uso de software en la entidad? !
2 | A qué se refieren el software en la entidad? 100%
6 | ¢Los usuarios pueden solicitar un nuevo software? 73,68
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Las calificaciones por proceso se distribuyen de la siguiente manera: i
CALIFICACION
120 -
100 B ;
] ‘
. 80 o -
i & 3 £ &
60 I i e i
40 ) e — |
20 + | i
§ i ‘RN i i &
0 a : o .. .. B,
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519 aw/ D0 wwz0 <006 &Ed
2 NV 2w v C|8lualEZI5uzolF 2 '
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| P! Z 0 w00 & @) =
| o i w i olx o o =
! ; =l o< a n o
4 i =
' 125345678910111213141516171819
| %
CALIFICACION CALIFICACION FREGUNTAS , PREGUNTASEL | PREGUNTAG. .
; PREGUNTA 1 PREGUNTA2 SATCMANEJAREL. |/ PREGUNTAY SOFWARE | FACILIDAD PARA
No PROCESO CALIFICACION | CUALESEL | AQUESEREFIEREN | “cocrorr iV = | MANTENIMIENTO | CUMPLE CON SOLICITAR
OBJETIVO DE LA | LOS SOFWARE DE LA DD ALOS EQUIPOS LAS NUEVO
AUDITORIA ENTIDAD NECESIDADES SOFWARE
DIRECCION : ‘
1 NI 66,66 0 100 100 100 100 0
P CALIDAD 66,66 0 100 100 100 100 0
UNIDAD FUNCIONAL :
3 SR 8333 0 100 100 100 100 100
PROCESODE
GESTION DE
4 prlris 83,33 100 100 100 100 100 0
QUIRURGICOS
DIRECCION DE
5 ATENCIONAL 83,33 100 100 * 100 100 100 0
USUARIO
PROCESO DE e
6 | GESTION JURIDICA 83,33 100 100 100 100 100 0
PROCESO DE 1
GESTION DE :
g SERVICIOS 83,33 100 100 100 0 100 100
AMBULATORIOS
DIRECCION
8 BIERTEEA 100 100 100 100 100 100 100
9 | APOYO DIAGNOSTICO 100 100 100 100 100 100 100
PROCESO DE
10 GESTION DE LA 100 100 100 100 100 100 100
INFORMACION TIC
PROCESO DE
11| GESTION DE SALUD 100 100 100 100 100 100 100
PUBLICA .
PROCESODE
GESTION DE
12 A 100 100 100 100 100 100 100
HOSPITALARIOS
DIRECCION
3 FINANCIERA 100 100 100 100 100 100 100
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No

PROCESO

CALIFICACION

CALIFICACION
PREGUNTA 1
CUALES EL

OBJETIVO DE LA
AUDITORIA

CALIFICACION
PREGUNTA 2
AQUE SE REFIEREN
LOS SOFWARE DE LA
ENTIDAD

PREGUNTA3
SABE MANEJAR EL
SOFWARE DE LA
ENTIDAD

PREGUNTA 4
MANTENIMIENTO
ALOS EQUIPOS

PREGUNTA 5 EL
SOFWARE
CUMPLE CON
LAS
NECESIDADES

PREGUNTA 6
FACILIDAD PARA
SOLICITAR
NUEVO
SOFWARE

PROCESO DE 100
URGENCIAS
PROCESO DE
GESTION DE
SERVICIOS
COMPLEMENTARIOS
PROCESO DE
INGENIERIA
HOSPITALARIA
PROCESO DE
INTELIGENCIA DE
MERCADOS
PROCESO DE
TECNOLOGIA
BIOMEDICA
PROCESO DE
GESTION DE TALENTO
HUMANO Y
HOTELERIA
HOSPITALARIA

100 100 100 “-100 100 100

100 100 100 100 100 100 100

100 100 100 100 100

100 100

100 100 100 100 100 100 100

100 100 100 100 100 100 100

100 100 100 100 100 100 100

1.11.2. Respuestas a preguntas formuladas en la encuesta

Las respuestas correctas de la encuesta mencionada son:
Pregunta 1. ;Cual es el principal objetivo de la auditoria sobre el uso de software en Ia entidad?

Respuesta correcta: Verificar el cumplimiento de la normatividad vigente en materia de derechos de autor
sobre software.

Pregunta 2. ; A qué se refieren el software en la entidad?
Respuesta correcta: A los programas y aplicaciones instalados en los equipos de la entidad, que deben contar
con licenciamiento adecuado y cumplir con las normativas de derechos de autor.

Pregunta 3. ;Usted sabe manejar correctamente el software de la entidad? Si no es asi, ¢ha recibido
alguna capacitacion?

Respuesta Abierta, No hay una Unica respuesta correcta, ya que esta prequnta busca conocer Ia capacitacion
y el manejo del software por parte de los funcionarios.

Pregunta 4. ; Cuantos mantenimientos preventivos de los equipos le han realizado en su proceso?
Respuesta Abierta, (busca conocer la cantidad de mantenimientos preventivos realizados).

Pregunta 5. ¢(Considera que el software utilizado actualmente en la entidad cumple con sus

necesidades operativas?
Respuesta Abierta, (busca evaluar si el software actual satisface las necesidades operativas)

Pregunta 6. ¢Los usuarios pueden solicitar nuevo software? Si es asi, ;como es el proceso de
solicitud y aprobacion?

Respuesta Abierta, (busca entender si los usuarios pueden solicitar nuevo software v cdmo se lleva a cabo el
proceso de solicitud y aprobacion)

Pregunta 7. ; Qué mejoras propondria en la gestion del software en la entidad?
Respuesta Abierta, (busca obtener sugerencias sobre posibles mejoras en la gestion del software, basadas en
la experiencia y necesidades de los usuarios).
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Pregunta 8. ;Cuales son las fortalezas en el ejercicio de la actividad de derechos de autor

relacionados con el software?
Respuesta Abierta, busca identificar las fortalezas en la gestion de los derechos de autor relacionados con el

software, sequn la percepcion de quienes participan en el proceso.

Pregunta 9. ¢;Cudles son las debilidades en el gjercicio de la actividad de derechos de autor

relacionados con el software?
Respuesta Abierta, busca identificar las debilidades en la gestion de los derechos de autor relacionados con el

software, sequn la percepcion de quienes participan en el proceso.

1.11.3. Debilidades y fortalezas detectadas

Como se menciond anteriormente, se les preguntd a los lideres de procesos sobre las debilidades y fortalezas
relacionadas con el ejercicio y/o actividad de derechos de autor relacionada con el software, a lo cual

respondieron:
No PROCESO PREGUNTA 8. FORTALEZAS DEL SOFWARE PREGUNTA 9. DEL SOFWARE
1 DIRECCION Licenciamientos Ninguno que este licenciado el software de la
ADMINISTRATIVA organizacion sea la que sea
9 CALIDAD Controles definidos por sistemas para la instalacion de No se tiene implementado la NTC ISO 27001
software de manera personal
Periodicidad en controles para evitar copia o
3 UNIDAD FUNCIONAL DE | Proteccion de la propiedad intelectual creacion de nuevas | pirateria
ZIPAQUIRA y mejores aplicaciones no se cuenta con licenciamiento 100% de los
equipos de cdmputo.
Dificultad en la Proteccion de Funcionalidades:
Los derechos de autor protegen la expresion del
codigo, pero no las funcionalidades o ideas
PROCESO DE GESTION | Los derechos de autor impiden que terceros reproduzcan, | detras, del software. Aunque los derechos de
4 DE SERVICIOS distribuyan o modifiquen el codigo sin permiso, | autor protegen el codigo fuente, la ingenieria
QUIRURGICOS protegiendo asi la inversion en desarrollo inversa permite reconstruir funcionalidades sin
acceder directamente al codigo original.
Ademas, la pirateria de software sigue siendo
un problema global dificil de controlar.
Se protege la autoria del Hospital en investigaciones, Que el Hospital posiblemente no estén
DIRECCION DE ATENCION | 2Plicativos, lo cual fortalece la imagen institucional | oo oo Iosp derechos de autores en su
# AL USUARIO EUiAr plgls, S i o ook feliuienis totalidad de las investigaciones, software o
Ingresos economicos al Hospital como Empresa Social licati g !
del Estado, Hospital Universitario ARICANVOS
Control a péginas ociosas de internet
PROCESO DE GESTION No se pue;d’e instalar un spftwarg sin la respectiva licencia Ealta de presupuesto asignado al area de
6 JURIDICA Manipulacién de la configuracion de ‘los computadores | sistemas
solo por personal autorizado, es decir técnicos o | Obsolescencia tecnoldgica
ingenieros de sistemas
) Bloqueos controlados a varias paginas.
PROCESO DE GESTION | No se pueden instalar software sin licencias avaladas por Falta d . .
7 DE SERVICIOS Sistemas. alta de pr_esupues@o. asignado a Sistemas
AMBULATORIOS La configuracion de los equipos es Unicamente por el area Obsolescencia tecnoldgica.
de Sistemas.
8 | DIRECCION CIENTIFICA | Se evita el uso de software no licenciados Existen. demasiados puestos de trabajo lo que
hace dificil el control
Todo el software, aplicaciones o herramientas . -
2 AFDYDBIAGNOSTICO informaticas utilizados en la entidad cuentan con licencia. La obsolesencia tecniolégica.
: Que solo se permite la instalacion de software licenciado 5 ;
10 EI)DERE: E\ﬁ:%%i Scﬁgm{\jc y este debe realizarse por parte del equipo de informatica | | ESUPUesto para la renovacion debido al costo
en caso de los equipos de computo. de los licenciamientos.
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No PROCESO PREGUNTA 8. FORTALEZAS DEL SOFWARE PREGUNTA 9. DEL SOFWARE
Las debilidades en el ejercicio de la actividad de
derechos de autor relacionados con el software,
Dentro de las fortalezas tenemos que se protege la pueds ser gque no se protegen las l_deas,
: auditoria, se incentiva la creacion de nuevas ideas conceplos, se puede contar con mecanismos
1" PROCESO DE GESTION favoreceﬁ la competencia de leal, se promueve ei redundante para facilitar encontrar infractores,
DE SALUD PUBLICA . . - ! mantener actualizado la administracion de
;ggeég%rgtgg nduzvi)zngg;]moﬁgqt%n;’i pratege Gonia &l uso licencias para que el manejo de estas sea
' seguro y flexible, contra con el registro del
software ante la direccion nacional de derecho
de autor,
Algunos empleados pueden desconocer las
: Los empleados reciben formacion sobre el uso adecuado | leyes de derechos de autor y las politicas
12 PROSE%%}E\E;ISI%SSTION del software y las normativas de derechos de autor. Se | internas sobre software.
HOSPITALARIOS fomenta el uso de alternativas legales y accesibles para | Algunas aplicaciones pueden estar fuera de
optimizar costos sin infringir derechos de autor. soporte, lo que puede generar vulnerabilidades
‘ de seguridad y problemas operativos.
o O s oty o s | 1 coso e puse grer g gre
13 | DIRECCION FINANCIERA SSAUIMIBN v Gonliol 6 las MHag. 66 TesHeclo @ nuevos desarrollos que permita facilitar agilizar
guimi y ’ P algunas actividades
vencimientos
PROCESO DE No, se realiza instalacion del software sin licencia por ; ;
14 URGENCIAS parte del area de sistemas Uhsglescanciade Teanologia
PROCESO DE GESTION | Que todos los software o sistemas de informacion,
15 DE SERVICIOS aplicaciones y deméas herramientas informaticas cuentan | la obsolescencia tecnoldgica
COMPLEMENTARIOS con el respectivo licenciamiento
PROCESO DE No se instala software sin licencia por parte de la . .
16 INGENIERIA subdireccion de sistemas ni tampoco por parte de los gslstglegceenpcrizst:z ;J}glsgoicgmgnado oBHnENY
HOSPITALARIA usuarios 9
17 IN?ESggﬁlglgEDE Control de P&ginas Distractoras Falta de Presupuesto
MERCADOS Manipulacién de los Equipos por los encargados del area | Obsolescencia de la Tecnologia
PROCESO DE Agilidad en soporte técnico.
18 | TECNOLOGIA BIOMEDICA | Versiones completas del software. CesSRINaGE,
PROCESO DE GESTION
DE TALENTO HUMANO Y i ; 5 ; Compatibilidad con otros sistemas y posibles
19 HOTELERIA La confiabilidad de la informacion y soporte del mismo athlizEcianas
HOSPITALARIA

1.11.3.1. Analisis General

Resumen de las debilidades encontradas por los lideres de los procesos, las cuales deben atenderse
mediante plan de mejoramiento.

] Categoria |[ Debilidades Identificadas I
- Falta de licenciamiento completo en equipos.

Licenciamiento - Uso de software sin registro oficial.
- Dificultad para proteger funcionalidades e ideas detras del software.

Normatividad y - No se implementa la NTC ISO 27001.

Cumplimiento - Insuficiencia en controles contra pirateria.

- Falta de socializacion de leyes y politicas sobre derechos de autor.

Recursos Econdmicos

- Presupuesto limitado para licencias y desarrollos.
- Costos elevados para renovacion tecnoldgica y nuevos desarrollos.

Tecnologia

- Obsolescencia tecnoldgica recurrente.

- Aplicaciones fuera de soporte, generando vulnerabilidades de seguridad.

Gestion y Control

||- Falta de administracion actualizada de licencias.

- Dificultades en el control del licenciamiento debido a muchos puestos de trabajo.
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| Categoria I Debilidades Identificadas |
[Compatibilidad || Problemas de compatibilidad con otros sistemas y posibles actualizaciones. ]

2. Seguimiento para rendir el informe anual en al aplicativo de la Direccion Nacional de

Derechos de Autor
El 22 de enero de 2025, mediante correo electronico, se remitid un oficio a la Subdireccion de Sistemas con
una serie de preguntas relacionadas con la auditoria.”’A continuacion, se presenta un resumen de las

respuestas recibidas:

2.1, Gestion de Inventarios de Equipos y Software

Pregunta 1. ; Con cuantos equipos cuenta la entidad?
La entidad cuenta con Total Equipos 1416, discriminados de la siguiente manera:
Equipos Bogota:

- 136 portatiles

- 24 portétiles nuevos (Bodega)

- 677 equipos escritorio

- 50 equipos escritorio nuevo (Bodega)

Total 887

Equipos Sede HRegional:

- 23 portatiles

- 241 equipos escritorio

- 15 equipos escritorio nuevo (Bodega)

Total 279

Equipos Sede UFuncional

- 23 portatiles

- 202 equipos escritorio

- 25 equipos escritorio nuevo (Bodega)

Total 250

Prequnta 2. ; Existe un inventario actualizado de los equipos y el software instalado en la entidad?
Actualmente cada una de las sedes cuentan con un sistema de informacion llamado GLPI, el cual es una
herramienta de gestion de servicios y seguimientos de incidencias, que adicionalmente cuenta con un sistema
de inventario el cual toma la informacion de todos los equipos que se encuentren dentro del dominio (Red
Privada del Hospital), esto incluye seriales de CPU, monitores, periféricos conectados y software instalado.

Pregunta 3. ; Con qué frecuencia se realiza el mantenimiento preventivo de los equipos?

Se tiene un cronograma anual establecido para realizar a los equipos de cdmputo mantenimiento preventivo,
este esta dividido por areas y pisos donde se establecen unas metas diarias. Por la cantidad de equipos la
estimacion de mantenimiento a cada equipo es 1 vez al afio.

Prequnta 4. ; Qué porcentaje de los equipos esta operativo en relacion con el total?

El total de equipos de computo de todas las sedes son 1416 operativamente, con corte a 31/12/2024 solo se
encuentras los equipos adquiridos en Diciembre en bodega en espera de reasignacion.
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2.2, Politicas de Licenciamiento y Uso de Software
Prequnta 1. ; El software instalado en estos equipos se encuentran debidamente licenciados?
En los equipos de computo, de telecomunicaciones y en dispositivos ‘basados en sistemas de computo,
Gnicamente se permitira la instalacion de software con licenciamiento apropiado y de acorde a la propiedad
intelectual. Si los equipos son externos (Equipos en transito rapido) deben cumplir con las politicas de
licenciamiento y uso de software establecidos por la subdireccion de sistemas.

Prequnta 2. ;La entidad cuenta con politicas documentadas sobre la adquisicién y el uso de software?
La subdireccion de Sistemas cuenta con un documento donde se encuentran establecidas las politicas de
seguridad y manejo de la informacion, en ellas se incluye Politicas de Licenciamiento y uso de Software.
Corresponde a la Subdireccion de Sistemas emitir las normas para el tipo de licenciamiento, cobertura,
transferibilidad, certificacion y vigencia asi como el verificar que el software provenga de fuentes conocidas y

seguras.

2.3. Seguridad y Control de Software

Prequnta 1. ;Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?

Acorde con la politica de la institucion, la Subdireccion de Sistemas es el organismo oficial del Hospital para
establecer los mecanismos de procuracidn de sistemas informaticos, corresponde a la Subdireccion de
Sistemas emitir las normas y procedimientos para la instalacion y supervision del software basico para
cualquier tipo de equipo ademas de esto la instalacion de software que desde el punto de vista de la
Suhdireccion de Sistema pueda poner en riesgo los recursos de la institucion no esté permitida.

Actualmente se cuentan con las siguientes politicas implementadas para restringir la instalacion de aplicativos
por parte de los usuarios en los equipos de computo:

v" Directorio Activo:
Restriccion desde el directorio activo (Aplica para usuarios y equipos conectado al dominio HUS.CO) la
restriccion a los usuarios para la instalacion de software, este solo puede realizarse desde los usuarios

administradores.

v' Filtrado de Contenido (Firewall):
- Se tiene configurado la restriccion de la descarga e instalacidn por Internet de software e licenciados y

software malicioso.
- Se cuenta con una consola de administracion de antivirus para el bloqueo de ejecutables para la instalacion

de software y andlisis de virus informaticos.

Pregunta 2. ; Se han reportado incidentes relacionados con el uso de software sin licencia?
Actualmente no se tienen reportes del uso o incidentes relacionados con el uso de un aplicativo sin licencia
que se encuentre instalado en la infraestructura tecnologica del hospital y sus sedes.

2.4, Gestion de Software Dado de Baja
Prequnta 1. ; Cuél es el destino final que se le da al software dado de baja en la entidad?
Debido a que las licencias corresponden a un intangible, para esto se genera el documento de la salida (baja),
este es validado por parte del Comité de Inventarios como esta definido en el procedimiento “02GBS11 -
BAJA DE ACTIVOS FIJOS” y estas son desinstaladas de los equipos de computo por parte del personal de
sistemas y algunas licencias debido a que tienen un tiempo fijo automética mente se desactivan en el caso
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que no se procede a realizar desinstalacion en su totalidad en los equipos informaticos que cuenten con el
software salvaguardando la data que este software pudiesen generar con informacion institucional y se
procede a retirar de los activos fijos.

Pregunta 2. ; Se realiza un andlisis previo para determinar si el software dado de baja puede ser reutilizado o
transferido?

Si el software va ser remplazado por version actualizada pero aun cuenta con licencia vigente y el nuevo
software ingresa con licenciamiento independiente, se realiza un analisis previo de las funciones y la vida util
del respectivo licenciamiento teniendo en cuenta que varios casos el licenciamiento va ligado a la version del

hardware.

2.5. Adquisicion y Actualizacion de Software
Prequnta 1. ; Qué criterios se consideran para adquirir software nuevo en la entidad?
La mayoria de compras de licenciamiento se realizan a la necesidad y con el objetivo de salvaguardar la
seguridad informatica de la entidad, posteriormente dar la continuidad en los procesos asistenciales y
administrativos de la entidad y por ultimo necesidades especificas de los servicios, Todo esto con previa
inclusion dentro del PAA para la vigencia y el presupuesto de los proyectos que se otorga a las diferentes
unidades funcionales del HUS dependiendo la necesidad.

Pregunta 2. ; Qué planes de actualizacion o renovacion de licencias estan en marcha?
Los procesos de actualizacion se van realizando dependiendo el periodo y tipo de licencia, de los cuales se
tienen proyectado los siguientes aplicativos:

Almera (licencia de uso — anualidad).

PACS - RIS (licencia de uso — anualidad).

AMSI (Mesa Ayuda Mantenimiento).

Antivirus (Anualidad).

Firewall (Anualidad).

Licenciamiento Correo Electrénico (Anualidad).

Plataforma Diagnésticos Relacionados GRD (Anualidad).

Aplicativo Trazabilidad (Anualidad).

De acuerdo a la respuesta en la cual dice: “Se tiene un cronograma anual establecido para realizar a los
equipos de codmputo mantenimiento preventivo, este esta dividido por areas y pisos donde se establecen unas
metas diarias. Por la cantidad de equipos, la estimacion de mantenimiento a cada equipo es 1 vez al afio”.

Se recomienda analizar la posibilidad de aumentar la frecuencia del mantenimiento preventivo para aquellos
equipos que presenten un mayor uso o criticidad en los procesos institucionales, con el fin de reducir el riesgo
de fallas técnicas y garantizar su dptimo funcionamiento.

De acuerdo a la respuesta en la cual dice: "Debido a que las licencias corresponden a un intangible, para esto
se genera el documento de la salida (baja), este es validado por parte del Comité de Inventarios como esta
definido en el procedimiento 02GBS11 - BAJA DE ACTIVOS FIJOS”.

Se recomienda evaluar la posibilidad de reutilizacion del software dado de baja en aquellos casos en los que
las licencias aun sean vigentes y puedan ser aprovechadas en otros equipos o &reas de la entidad. Para ello,
se puede establecer un proceso de analisis previo que determine la viabilidad de su transferencia antes de
proceder con la baja definitiva.
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Adicionalmente no se encontrd en Almera el procedimiento indicado en la respuesta:

<« © % sgialmeraimcom/sgi/zeauimientos

@HUS

De acuerdo a la respuesta en la cual dice: “Los procesos de actualizacion se van realizando dependiendo el
periodo y tipo de licencia, de los cuales se tienen proyectado los siquientes aplicativos: Almera. PACS — RIS,
AMSI, Antivirus, Firewall, Licenciamiento de Correo Electronico, Plataforma Diagndsticos Relacionados GRD y
Aplicativo de Trazabilidad”. ‘

Se recomienda realizar una planificacion detallada de la renovacion de licencias con suficiente antelacion para
evitar interrupciones en los servicios y optimizar el uso del presupuesto asignado. Asimismo, se sugiere
explorar alternativas de licenciamiento que permitan reducir costos sin comprometer la funcionalidad y
seguridad del software utilizado en la entidad.

3. Seguimiento a Planes de Mejoramiento.

Tras revisar el Aplicativo Institucional Almera, destinado a centralizar todos los planes de mejoramiento de la
institucion, se evidencio que no existen planes de mejoramiento vinculados al presente informe de auditoria.

21




; E.S.E. HOSPITAL UNIVERSITARIO DE'LA SAMARITANA
& I{US CONTROL INTERNO
INFORME DE AUDITORIA INTERNA INDEPENDIENTE

e cley
05CIN01-V2 05GIC92-V1
* 0@ -

Bl 7o e R R S R R R

4. Recomendaciones

4.1. Recomendaciones Vigencia 2025
No. Descripcion de la recomendacion
Condicion: Se identifico que la Politica de Gestion de la Informacion y Comunicacion (Codigo 01DE12-V1), aprobada
en enero de 2018, no ha sido actualizada conforme a su periodo de revision de cuatro afios, el cual vencio el 31 de enero
de 2022.
Criterio: Segin el Modelo Integrado de Planeacion y Gestion (MIPG) y los principios de administracion publica, la
1 | actualizacién periédica de las politicas es fundamental para garantizar su eficacia, alineacion con los objetivos estratégicos
de la entidad y cumplimiento de las normativas vigentes. Procedimientos internos.
Causa: Falta de un mecanismo de seguimiento y actualizacion periédica de las politicas institucionales.
Efecto: Puede generar desalineacion con la normatividad vigente, afectando la gestion efectiva de la informacion y la
comunicacion institucional.

Condicion: Se evidencid que los indicadores de Gestion de la Informacion TIC con cddigos 971, 972, 973 y 1020 no han
sido actualizados en el aplicativo "ALMERA", y su respectivo analisis tampoco ha sido registrado.

Criterio: Decreto 612 de 2018, que regula la preparacion, presentacion y publicacién de informes de gestion, estableciendo
2 | laobligacion de realizar seguimiento oportuno a los indicadores financieros.

Causa: Falta de seguimiento y control en la actualizacion de los indicadores en la plataforma institucional.

Efecto: Impide una evaluacion precisa del desempeiio en la gestién dé TIC, afectando la toma de decisiones estratégicas y
la planeacion de mejoras en los procesos tecnoldgicos de la entidad.

Condicion: Se evidencio que el procedimiento "02GBS11 - Baja de Activos Fijos" no estéd disponible en el sistema
ALMERA. Ademés, no se ha evaluado la posibilidad de reutilizacién de software dado de baja, a pesar de que algunas
licencias auin podrian estar vigentes y ser aprovechadas en otras areas de la entidad.

Criterio: De acuerdo con la Ley 1712 de 2014 sobre la transparencia y el derecho de acceso a la informacion publica, y la
normatividad interna de la entidad sobre la gestion de activos tecnolégicos.

Causa: Falta de un proceso estructurado para la revision.y reutilizacién de licencias antes de su baja definitiva, asi como la
ausencia de registros actualizados en ALMERA sobre los procedimientos aplicables.

Efecto: Posible desaprovechamiento de recursos tecnoldgicos, generando costos innecesarios por la compra de nuevas
licencias cuando algunas aln podrian ser utilizadas. Ademas, la ausencia del procedimiento en ALMERA dificulta su
consulta y aplicacién adecuada.
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Condicién: Se ha identificado que la entidad no cuenta con una planificacién detallada de la renovacion de licencias de
software, lo que podria generar interrupciones en los servicios si no se gestionan adecuadamente. A pesar de que se tiene
proyectada la actualizacion de algunos aplicativos clave, como, Almera, PACS - RIS, AMSI, Antivirus, Firewall,
Licenciamiento de Correo Electrénico, Plataforma Diagndsticos Relacionados GRD y Aplicativo de Trazabilidad, no se ha
establecido una estrategia clara y anticipada para la renovacion de estas licencias.
Criterio: De acuerdo con el Decreto 1078 de 2015, que establece el régimen de contratacion y administracion de recursos
4 | en el sector publico, es fundamental garantizar la continuidad operativa mediante una gestion proactiva en la renovacion de
licencias de software.
Causa: Ausencia de un proceso formalizado o la falta de visibilidad sobre los plazos y tipos de licencias a renovar.
Efecto: Sin una planificacion adecuada, la entidad podria enfrentar interrupciones en los servicios operativos debido a la
caducidad de las licencias. Esto afectaria la continuidad de los servicios y la eficiencia de las funciones institucionales.
Ademas, podria implicar un mal uso del presupuesto, al no contar con tiempo suficiente para evaluar alternativas méas
costo-efectivas.
Condicion: Los procesos "Direccion Administrativa" y "Calidad" han mostrado un nivel de conocimiento del 66.66%
respecto al tema auditado, lo que evidencia reas de mejora en su comprension y aplicacion practica. De acuerdo con los
estandares organizacionales, los responsables de estos procesos deben alcanzar un nivel dptimo de conocimiento y
liderazgo sobre el tema auditado, para asegurar un direccionamiento adecuado y efectivo del personal a cargo.
5 | Criterio: Ley 87 de 1993, Ley 1915 de 2018, Norma ISO 27001
Causa: La insuficiencia de formacién o actualizacion en temas especificos relacionados con el asunto auditado ha limitado
la capacidad de estos procesos para ejercer un liderazgo completo.
Efecto: Esta deficiencia puede ocasionar dificultades en la orientacion y supervisién del personal, afectando la efectividad
y los resultados de las actividades institucionales.
Condicion: Los lideres de los procesos han identificado debilidades significativas a través de las encuestas de pre
saberes, las cuales afectan el desempefio y conocimiento técnico de sus equipos. Segun los estandares organizacionales,
los lideres deben contar con informacion clara y precisa sobre las competencias de sus equipos, para implementar
estrategias de mejora que fortalezcan los procesos internos y alineen los resultados con los objetivos institucionales.
6 Criterio: Ley 87 de 1993, Ley 1915 de 2018, Norma ISO 27001

Causa: Las debilidades reportadas son producto de un conocimiento insuficiente en areas clave y de la falta de
implementacion de programas de capacitacion especificos para abordar las brechas detectadas.
Efecto: No atender estas debilidades puede generar deficiencias en la ejecucion de los procesos, disminuir la calidad del
trabajo y limitar el alcance de los objetivos organizacionales, impactando negativamente la eficacia y eficiencia de la
institucion.
Condicion: Los equipos institucionales con alto uso o criticidad requieren especial atencion debido a su impacto en los
procesos operativos esenciales. Se recomienda analizar la frecuencia actual del mantenimiento preventivo y evaluar si esta
es adecuada para garantizar el funcionamiento continuo y eficiente de dichos equipos.
7 Criterio: Ley 87 de 1993, Ley 1915 de 2018, Norma ISO 27001

Causa: La falta de mantenimiento preventivo adecuado o frecuente aumenta el riesgo de fallas técnicas en equipos
criticos, afectando su desempefio y la continuidad operativa.
Efecto: Incrementar la frecuencia del mantenimiento preventivo reducira el riesgo de fallas técnicas, mejorara la
confiabilidad de los equipos y garantizara su dptimo desempefio en los procesos institucionales.

4.2. Recomendaciones Vigencias Anteriores
‘ No. I Descripcion de la recomendacion
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No. Descripcion de la recomendacion

Condicion: En la identificacion de este riesgo de proceso institucional Il trimestre 2022, una de las causas de posible de ocurrencia, la

primera de este riesgo esta encaminado a la direccion del ciclo vital de los archivos fisicos, ley 594 de 2000, la tercera causa encauzada

a el hardware utilizado y solo la segunda causa esté orientada a los posibles ataques cibernéticos; en la identificacion del riesgo, lo

mismo que en las causas, se advierte en su primera parte la perdlda de informacién por el inadecuado manejo de sistemas y en su

segunda parte la inconsistencia en el manejo de la gestién documental; los controles estén encaminados a la gestion documental;

ninguno esta dirigido a mitigar y/o minimizar las posibles materializaciones. El riesgo de corrupcion vigencia 2022, aunque se ajusta a la

definicion de los que es el riesgo de corrupcion, tiene como causa “que los controles existentes son insuficientes”, y aplicados los

1 controles (cuatro) la zona de riesgo residual continua siendo ALTA, por lo que puede afirmarse que los controles establecidos para este
riesgo de corrupcion no conducen a mitigar, minimizar la materializacion de este riesgo,. En ninguna de sus partes se identifican riesgos

de fraude, clientelismo, deficiente calidad de informacién publica, entre otros.

Criterio: Decreto No. 1499 de 2014, Decreto 1083 de 2015

Causa: Debilidad en el tratamiento de los riesgos de seguridad de la mformamon y sus controles asociados

Efecto: Ataques cibeméticos, secuestro de la informacion

Incumplimiento del Tratamiento de Riesgos de seguridad de la Informacuon

Riesgos sin controles asociados correctamente y/o riesgos con controles inadecuadamente identificados

Incumplimiento de la normatividad vigente

Condicion: Se evidencia que no existe documentacion asociada a la gestion que se adelanta frente al inventario, a la administracion de
las firmas digitales de los funcionarios de direccién de la E.S.E. relacionados con el proveedor CERTICAMARA y controles en lo
2 referente a los procedimientos de creacidn, renovacion, recuperacion, eliminacion de llave y controles criptograficos

Criterio: Circular Externa No.12 de febrero de 2007 DNDA, Circular Externa No. 017 de junio de 2011 DNDA
Causa: Debilidad en los controles de firmas digitales
Efecto: Desconocimiento de los inventarios de software con que cuenta la E.S.E

Condicion: En el manual de seguridad informatica se observa: En su alcance, con la respuesta se observa el resultado de una medicién
a través de un indicador (PORCENTAJE DE ATAQUES INFORMATICOS QUE AFECTAN EL SISTEMA DE INFORMACION), mas no se
evidencia un ciclo en donde haya disefios e implementacion de unas medidas y patrones técnicos de administracion a equipos de
compuito, pagina WEB, INTRANET. vy que posterior al sequimiento y evaluacién al cumnplimiento de la sequridad de la informacién arrojen
como resultado un indicador , que permitan prevenir detectar y/o mitigar los posibles actos que vulneren la seguridad informatica; WUE
GARANTICEN LA INTEGRIDAD DE LA INFCRMACION.
Del numeral 7.7 Del contenido pagina web e intranet del HUS: No se da aplicabilidad a lo establecido en el Manual de seguridad
informéatica de la E.S.E.
Del numeral 7.11 Auditoria software instalado: La oficina de control mtemo no es la responsable de realizar revisiones para asegurar
que solo el software con licencia este instalado en los computadores del hospital y menos el corresponderd dictar las normas
procedimientos. Ya que la oficina de Control Interno no es competente, la Ley 87 de 1993 establece que en ninglin caso, podra el
asesor, coordinador, auditoria interno o quien haga sus veces participar en los procedimientos administrativos de la entidad a
través de autorizaciones y refrendaciones. El desarrollo del Sistema de Control Interno se orientara, a la proteccion de los recursos de
la organizacion y a la adecuada administracion ante posibles riesgos que los afecten y a la aplicacion de medidas pata prevenir detectar
y corregis las desviaciones que se presenten al interior y que pueden afectar el logro de los sus objetivos. Y como mecanismos de
verificacion y evaluacion dl control interno se utilizaran las auditorias generalmente aceptadas por la normatividad
3 | Ahora bien con lo anterior Control Interno no es responsable de realizar revisiones y menos dictar normal ni procedimientos. Por lo tarto
el responsable de asegurar que solo el software con licencia este instalado en los computadores del hospital, esta en cabeza de la
Subdireccion de Sistemas.
En la afirmacion “...son los responsables de realizar revisiones periddicas para asegurar que solo el software con licencia este
instalado en los computadores del hospital; ajustado con lo anterior se ha evidenciado que en varios de los equipos de computo se
encuentran software libres y en ninguna de las partes del manual de seguridad informética hace referencia a este tipos software.
Numeral 7.12 Software propiedad de la institucion se adjunta inventario del software de propiedad de la E.S.E., no incluidos el
inventario de software solicitado para la realizacién de la presente auditoria
Numera 7.13 Uso del Software Académico Software: Dentro del inventario de software académico se establece el Saberes y el
Biteca, no incluido en el inventario de software de la E.S.E
Criterio: Ley 1273 de 2009 :
Causa: Debilidad en la construccion y aplicabilidad del Manual de segundad informatica, generando debilidad de seguridad informatica,
con referencia al SOFTWARE
Efecto:
-Posibles ataques cibernéticos producidos por la debilidad de la proteccion del software
-Vulnerabilidad de los sistemas informaticos, es decir, fallas o deficiencias que ponen en riesgo los activos al no estar protegidos de
manera efectiva
Condicion: Coherente con lo establecido en el Manual de seguridad informatica — numeral 7 y acorde con los lineamientos de la
institucion, el proceso de gestion de la informacion es el proceso oficial encargado de establecer los mecanismos de administracion de
los sistemas informaticos.
-Una vez observada la informacion allegada y realizada la verificacion del SOFTWARE instalado en los equipos de la E.S.E., segin Ia
muestra establecida, el SOFTWARE esta comprendido por:

- Software debidamente licenciado ‘.
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No. Descripcion de la recomendacion

- De propiedad de la E.S.E. Hospital Universitario de la Samaritana

- EI'SOFTWARE académico

-  EISOFTWARE libre uso en la E.S.E.

- Otro SOFTWARE de usoen la E.S.E.
Cada uno de estos SOFTWARE es de uso de la E.S.E. Hospital Universitario de la Samaritana, por lo tanto debe estar contenido en un
inventario general de SOFTWARE institucional. EI médulo de Inventarios de DGH tiene identificadas todas las licencias por nimero de
plaza individual, las LICENCIAS ANTIVIRUS EST ENDPOINT SECURITY adquiridas anualmente e identificadas en el médulo contintian
como un activo intangible, no han sido dadas de baja segtin el procedimiento establecido para los activos intangibles inventario.
- Con lo informado la sede Unidad Funcional Zipaquird, no registra dentro de sus inventarios de software el antivirus ESET ENDPOINT
SECURITY.
- Con la informacién aportada, las demas registradas son: cuatro mil quinientos veinte y uno (4.521) licencias, cada una de ellas
identificadas con nimero de placa, se observa que la sede Unidad Funcional Zipaquira reconoce 15 software debidamente licenciados y
dentro del inventario de hardware reconoce 205 computadores de escritorio+ 25 computadores portatiles.
- En coherencia con lo establecido en el Manual de seguridad informatica — numeral 7 y acorde con los lineamientos de la institucion, el
proceso de gestion de la informacién es el proceso oficial encargado de establecer los mecanismos de administracion de los sistemas
informaticos; por lo tanto la administracion absoluta, dentro de la cual estan mclutdos los inventarios y la seguridad del SOFTWARE es
competencia proceso de gestion de la informacidn.
Criterio: LEY 1273 de 2009, Circular Externa No. 12 de febrero de 2007 DNDA, Circular Externa No. 017 de junio de 2011 DNDA
Causa: Debilidad en el establecimiento de los inventarios de software y/o Falla en las conciliaciones de los inventarios de activos fijos
intangibles, Los activos fijos Intangibles, al igual que todos los activos fijos son de importancia fundamental en las entidades.
Corta frecuencia en la revision y verificacion del SOFTWARE. Todo software adquirido por la E.S.E. sea por compra, donacién o sesion
es propiedad de la institucidn y mantendra los derechos que la ley.de propiedad intelectual le confiera. No aplicabilidad del iMianual de
seguridad informatica generando debilidad de seguridad informatica, con referencia al SOFTWARE.
Efecto: Posibles riesgos, dada la Vulnerabilidad de los sistemas informéticos, en cuanto hace referencia la identificacion compilaciones
de software de uso de la E.S.E. (numeral 7.12).

SOLICITUD: Las recomendaciones registradas anteriormente en este informe.de Auditoria, que se requieren
Plan de Mejoramiento, deben quedar plasmadas conforme se enuncian, no deben ser modificadas de manera

total ni parcialmente.

El Cédigo Unico Disciplinario, Ley 737 de 2002 el cual se encuentra vigente a la fecha del presente informe de
auditoria, Ley 1952 de 2019 - Cddigo General Disciplinario, Ley 2094 de 2021 - “Por medio de la cual se
reforme la Ley 1952 de 2019 y se dictan otras disposiciones”, establece que se debe dar aplicabilidad a lo que
se registra en las solicitudes realizadas y a las cuales se les debe dar respuesta por cada uno de los
Responsables de Proceso y cuyo texto es el siguiente: “No dar respuesta a los requerimientos que se realicen
constituye una falta disciplinaria”.

El presente informe de auditoria es de caracter institucional, la verificacion fue realizada con base a la
informacion minima publicada en el sitioc WEB, Sistema de Gestion Integral "ALMERA" de propiedad de la
E.S.E. Hospital Universitario de la Samaritana, si bien es cierto que la informacién es plasmada y de
responsabilidad de cada uno de los servidores publicos responsables de procesos, estas NO son de caracter
individual ni personal, por lo tanto las conclusiones y recomendaciones aqui registrados, como los Planes
Unicos de Mejoramlenﬁlo por Procesos a que dé lugar, son netamente de caracter institucional.

YETICA JHASVELLI HERNANDEZ ARIZA ' YINETH DANIELA RUGELES BASTOS
Jefe Oficina Asesora de Control Interno Técnico [l Oficina Asesora de Control Interno

kY

Bogota, D.C. Marzo 27 dé 2025
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