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1. OBJETIVOS

GENERAL: Desarrollar un Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién el cual sea una guia para el control y minimizacion de los de los
riesgos y asi proteger la privacidad de la informacién y los datos tanto de los procesos como de las personas vinculadas con la informacion de la institucion.

ESPECIFICOS:

Categorizar y valorar los activos de informacion

Establecer los controles y politicas de la seguridad de la informacion que garantice la confidencialidad integridad y disponibilidad de la informacién.
Ajustar el mapa de riesgos de los procesos donde se incluyan los riesgos definidos para los activos de informacion.

2. ALCANCE

El plan de Riesgos de Seguridad y Privacidad aplica a todos los procesos de la institucion los cuales manejen, procesen o interactuen con informacion
institucional.

Se definen las actividades a ser lideradas por el HUS durante el 2025, en cumplimiento de sus funciones y para el logro de sus objetivos.

3. METODOLOGIA

La implementacién del Sistema de gestion de seguridad y privacidad de la informacion, toma como base la metodologia el modelo MSPI de MINTIC, el modelo integrado de
planeacion y gestion — MIPG y la norma 1SO 27001:2013.

El HUS cuenta con un programa de Gestion y administracion del riesgo 01GC04 que tiene como objetivo: “Identificar los potenciales riesgos, adelantar las acciones para el
adecuado tratamiento y reduccion de los mismos, que eviten su materializacion asi como eventos no deseados, todo bajo un estrategia de priorizacion, cuyo manejo garantice
el cumplimiento de los objetivos institucionales y de sus procesos, implementando acciones de monitoreo y retroalimentacion pertinentes evitando asi dafios en los pacientes,
usuarios y familiares, en los colaboradores del hospital, en el patrimonio e imagen de la entidad y en las partes interesadas” y se tiene el procedimiento Administracion del
Riesgo 02GCO05 que tiene como objetivo “Mitigar el impacto y la frecuencia de ocurrencia del riesgo, a través de los controles establecidos, estos documentos se articulan con
este plan ya cumplen con la Guia No 7 de MINTIC donde determina el Proceso para la administracién del riesgo en seguridad de la informacion
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Adicionalmente MINTIC en su guia No. 7 define unas etapas sugeridas para la gestién del riesgo:

- La primera y méas importante para lograr un adecuado avance en todo el proceso de administracion del riesgo es el “Compromiso de las alta y media direccion”
- En segundo lugar, se encuentra la “Conformacion de un Equipo MECI o de un grupo interdisciplinario”, la idea de una integralidad en el tratamiento de los riesgos
para poder tener una vision completa de la Entidad.
- Finalmente se encuentra la “Capacitacion en la metodologia”, este punto es un poco mas profundo, porque es claro que el equipo interdisciplinario debe capacitarse
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para poder analizar ahora los riesgos de seguridad.
Las etapas anteriores el HUS ya cuentan con un Equipo MECI y se articulara este plan con este equipo.
Etapas propuestas para la Generacion del analisis de riesgos de las Entidades, basadas la norma 1SO27005

ETAPA 1: IDENTIFICACION DEL RIESGO: El propésito de la identificacion del riesgo es determinar que podria suceder que cause una perdida potencial, y llegar a
comprender el como, donde, y por qué podria ocurrir esta perdida, las siguientes etapas deberian recolectar datos de entrada para esta actividad.

ETAPA 2: IDENTIFICACION DE LOS ACTIVOS: Segln la norma ISO 27000:2013 un activo es todo aquello que tiene valor para la entidad y que, por lo tanto, requiere de
proteccion. La identificacion de activos se deberia llevar acabo con un nivel adecuado de detalle que proporcione informacion suficiente para la valoracion del riesgo. Para
realizar esta identificacion es necesario revisar la guia de gestién de activos adjunta al MSPI.

ETAPA 3: IDENTIFICACION DE LAS AMENAZAS: Una amenaza tiene el potencial de causar dafios a activos tales como informacion, procesos y sistemas y, por lo tanto, a
la entidad. Las amenazas pueden ser de origen natural o humano y podrian ser accidentales o deliberadas es recomendable identificar todos los origenes de las amenazas
accidentales como deliberadas. Las amenazas se deberian identificar genéricamente y por tipo.

ETAPA 4: IDENTIFICACION DE CONTROLES EXISTENTES: Se debe realizar la identificacion de los controles existentes para evitar trabajo o costos innecesarios, por
ejemplo, la duplicidad de controles, ademés de esto mientras se identifican los controles

ETAPA 5: IDENTIFICACION DE LAS VULNERABILIDADES: Para realizar una correcta identificacion de vulnerabilidades es necesario conocer la lista de amenazas
comunes, la lista de inventario de activos y el listado de controles existentes.

ETAPA 6: METODOS PARA LA VALORACION DE LAS VULNERABILIDADES TECNICAS
ETAPA 7: IDENTIFICACION DE LAS CONSECUENCIAS: Para la identificacidn de las consecuencias es necesario tener: Lista de activos de informacién y su relacion con
cada proceso de la entidad y Lista de las amenazas y vulnerabilidades con respecto a los activos y su pertinencia.

ESTRATEGIAS

Minimizar los riesgos asociados a los procesos tecnoldgicos existentes, con el fin de salvaguardar los activos de Informacion.
Componente GEL: TIC para la Gestion
Dominios del Marco TI: Servicios tecnolégicos, uso y apropiacion
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Objetivo estratégico Institucional: Garantizar un Sistema de Informacion integral, eficiente y eficaz
4. ACTIVIDADES
No QUE (ACTIVIDADES) RS AL JECL0E DONDE Pautas aracl:aorn:;?izacién dela
CUMPLIMIENTO CUMPLIMIENTO P actividad
Documentacion del proceso del
1. | Documentacién del proceso del levantamiento de activos de informacién Subdirector Sistemas 30/11/2025 HUS levantamiento de activos de
informacion
2. | Actualizacion de los Activos informacion (Vigencia) Subdirector Sistemas 30/11/2025 HUS Actuahzgglon dg Ios.Act|vos
informacion (Vigencia)
3. | Publicacion activos Informacion Subdirector Sistemas 30/11/2025 HUS Publicacién activos Informacion
5. ANEXOS
6. CONTROL DE CAMBIOS
VERSION FECHA iTEM MODIFICADO JUSTIFICACION
1 01/02/2020 Se documenta plan
2 05/05/2023 se actualiza formato
3 10/07/2025 se actualiza formato
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